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几种典型视频加密算法的性能评价
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摘 要 视频加密对于保护视频数据的安全具有重要作用H将已有的几种典型 IJK2视频加密算法:根据加密过

程与压缩编码过程的关系不同:分为 "类=完全加密算法:部分加密算法:LMN系数加密算法和熵编码过程加密算

法:并从算法的安全性O压缩比O计算复杂度和可操作性几个方面对算法的性能分别做了评价:给出了理论分析和

实验结果B结合各类算法的特点:指出了它们各自适应的应用场合H
关键词 视频加密 IJK2编码 密码 信息安全 密码分析
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9 引 言

随着计算机和网络技术的发展:图像O音频O视
频等多媒体信息的应用也越来越广泛H尤其是分布
式多媒体在视频点播系统O视频广播系统O视频会议
系统和监视系统等方面的应用提出了对多媒体信息

安全进行研究的要求H早期的安全方法主要依赖于
权限控制:多媒体数据本身没有被加密:因此:在传
输过程中很容易被窃取H针对这种情况:尤其是关系
到军事O经济和政治敏感性的视频数据的保护:更有
必要研究多媒体数据的加密算法H由于多媒体数据
具有编码结构特殊O数据量大O实时性要求高等特

点:传统的数据加密算法直接应用于多媒体数据:很
难满足实时性要求:而且还会改变数据格式等:这就
要求对多媒体数据采用特殊的加密算法H在近 E$年
中:出现了许多视频加密算法H它们具有不同的安全
性能:能够不同程度地达到实时性O保持压缩比不
变O保持数据格式不变等要求H
目前常用的视频编码压缩算法有 IJK2:E;O

<9#Q5:#;等:它们都是基于图像压缩方法 %JK2:F;

的:压缩过程都是利用 ?=?LMN变换或者小波变
换来减小空间冗余度:并结合运动补偿来减小视频
信号的时间冗余度:同时还会利用人类视觉特性将
空间域数据变换到合适的颜色空间以降低冗余度H
考虑到 <>#Q5与 IJK2
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在基本编码方法上有相似
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之处!仅以 "#$%&’为例!简要介绍它们的编码格
式("#$%&’视频由图像组)%*#+序列组成!每个

%*#由一系列 ,-#和 .图像帧组成(,帧进行帧内
编码!不依赖于其他帧/#帧是通过前一个 ,帧或者

#帧进行预测编码/.帧是通过前面或者后面相邻
的 ,帧或 #帧进行双向预测编码(,帧-#帧和 .帧
间的预测依赖关系可参见文献012(其中!每一帧又
被分为许多 13413点阵的宏块!,帧中的宏块采用
空间域编码方法!#帧和 .帧中的宏块根据相应的
索引帧进行时间域互操作!即编码当前值和索引值
之间的差值(不管帧的类型如何!每一宏块又被分为

5个 646的亮度块和 ’个 646的色度块(空间域
编码的每一个 646块都要进行789变换-量化-行
程编码和熵编码等操作!同 :#$%中的变换域编码
过程(而 ,帧中的宏块的 78系数和 .帧-#帧中的
运动向量都要进行差分编码(最后通过熵编码

);<==>?@编码或算术编码+!进一步压缩数据(整
个编码过程如图 1所示(

图 1 "#$%&’编码过程

A 算法分类

根据加密过程与压缩编码过程关系的不同!如
图 ’所示!"#$%视频加密算法主要分为 5类(其
中 " 表示视频数据!$表示编码加密后的视频数
据!B表示密钥(第 1类!如图 ’)?+所示!采用传统
密码完全加密压缩过的码流!称其为完全加密算法!
其中!加密过程与编码过程相互独立/第 ’类!如
图 ’)C+所示!采用传统加密算法对压缩过的码流部
分加密!包括分层加密和分块加密等!称其为部分加
密算法!其中!加密过程对压缩过的码流进行部分加
密/第 D类!如图 ’)E+所示!在压缩编码过程中!加
密敏感数据!常用的是加密 789系数!称其为 789
系数加密算法!其中!加密过程位于压缩编码过程之
中/第 5类!如图 ’)F+所示!将编码过程和加密过程

)?+完全加密算法 )C+部分加密算法

)E+789系数加密算法 )F+熵编码过程加密算法

图 ’ 视频加密算法分类

结合!使用具有加密功能的压缩算法!在压缩的同时
实现加密!通常是在熵编码过程中实现加密!称其为
熵编码过程加密算法!其中!采用具有加密功能的压
缩算法!将加密和压缩过程同步进行(
AGH 完全加密算法
完全加密算法不必考虑视频编码格式!将视频

数据看作普通的二进制数据加密(最常用的完全加
密算法是 I$J052视频加密方法!其是将明文块分成

KLLMN1NDON1’P和 QRSTMN’N5ON1’6两半部分!将奇
数部分 QRST用 7$U0V2算法加密得到密文的一半 Q
)QRST+!同时另一半为明文块偶数部分 KLL和奇数
部分 QRST按位异或的结果!即 WMKLLXQRSTM
Y1Y’OY35(这样!加密后的密文为这两半的拼结!即

WQ)QRST+(这种算法将加密复杂度降为接近原来的
一半!同时保持了较高的安全性(将此方法作进一步
扩展032!即将奇数部分 QRST再分半!这样加密复杂
度降为接近原来的四分之一(
一种混沌加密算法0P2!称其为 8U8算法!采用

斜帐篷映射-Z[\]̂_]E映射-‘映射等 D种混沌映射
构造混沌整数序列产生器!并将产生的序列与视频
数据做异或运算!产生的结果即为加密的密文(此算
法比传统的采用单一混沌映射的混沌流密码更安

全!比 7$U-,7$J等块密码更快速(
AGA 部分加密算法
部分加密算法要考虑编码过程!选择较敏感的

部分加密!常用的加密算法有分层加密算法和基于
帧结构的选择性加密算法(一种适用于流格式视频
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数据的分层加密方法!"#$%#即使用传统的流密码加密
视频数据的不同数据层#称其为 &’(算法)可以采
用密文反馈方式加密#以增强密码系统安全强度)
最基本的分块加密方法是基于 &*(+的 ,*-

帧结构的#即仅加密其中的 ,帧#因为从概念上讲#
如果不知道相应的 ,帧#仅有 *帧和 -帧是没有用
的#称这类算法为 &*(算法)但是文献!./%中的实
验表明#由于帧间的相关性和 *帧0-帧中有未加密
的 ,块#所以仅仅加密 ,帧不能达到足够高的安全
性)1234提出一种改进方法!..%#此算法产生一种新
的 &*(+流#称作 ’(5&*(+#它将选择性加密和
附加头信息结合到一起#可以使用两种传统的加密
方法 6(’和 7’8实现 9个级别的安全性:;.<加密
所有格式头信息=;><加密所有的格式头信息和

651的 65系数和较低层的 85系数=;?<加密 ,帧
和 *帧0-帧中所有的 ,块=;9<加密所有数据)可
见#这 9个级别的安全性是由低到高递增的#但是

’(5&*(+并不能与标准 &*(+相容)
@AB CDE系数加密算法

1234!..%提出对 651数据置乱的方法)&*(+
编码中使用二维 651变换将空间域数据变换到频
率域#减小数据的相关性#以实现压缩目的)置乱变
换后的 651系数方法#实现了加密的目的#称其为

65F 算法)该算法包含以下几种方法:;.<保持直
流系数;第 .个系数<位置不变#其他系数间置乱=
;><置乱所有的系数=;?<将直流系数拆开#然后置乱
所有的系数=;9<将许多块的直流系数一起加密#然
后将直流系数拆开#并置乱所有的系数)这几种方法
获得的安全性逐渐增加)但是能量的集中性并不等
价于信息可理解性的集中性#因此#仅加密直流系
数#并不能保证密文的不可理解性=而将 G9个 651
系数完全置乱#就违背了H之I形扫描的能量大小排
列顺序#因此这会使得熵编码后的压缩比降低)

1JKLM等对其作了改进!.>%#将 G9个 651系数
按照频带划分为 ?段#可以根据安全性和压缩比要
求的不同#对不同的段置乱加密#称其为 65N算法)
因此#从安全性角度讲#每一段对应一种安全层或安
全级:基础层0中间层和增强层)分层方法为;9#.$<#
即第 .层为 .O9点#第 >层为 PO."点#第 ?层为

.$OG9点)
加密 651系数符号的方法!.?%#称其为 ’(算

法#是将符号;H/I表示正数#H.I表示负数<拼成比特
流或数据段#然后使用随机产生的密钥流与其作按

位的异或运算#将加密后的符号相应地赋回原数据
中)加密 651系数的符号和运动补偿向量的符号
的方法!.9%#是将符号;H/I表示正数#H.I表示负数<
拼成比特流或数据段#然后使用私钥密码加密#将加
密后的符号相应地赋回原数据)可以用 6(’或

,6(8算法加密符号#这两种算法要求明文为 G9
位#所以每次要获取 G9个符号)
@AQ 熵编码过程加密算法

FL和 R2STLJ!.P#.G%指出选择性加密不能保持
压缩比不变#并提出了采用多种 ULVVM23树的加密
方法;&U1<)在使用熵编码的视频编码格式中#可
以采用多种熵编码的统计模型#通过密钥控制模型
的选择来实现视频编码过程中的加密)例如#&*(+
格式中使用了 ULVVM23编码#标准格式中使用的是
通过统计测试获得的标准的ULVVM23编码表)为了
实现加密#可以选择其他不同的 W个 ULVVM23编码
表作为基本的编码表#当然每个编码表与标准码表
相比#不能造成太大的降质)对于一棵ULVVM23树#
它的每个节点的 >个子节点都可以置为H/I节点或

H.I节点#这样#每个基本码表;ULVVM23树<能够有

>XY.;令 X为树的叶子节点的个数#则树的内部节
点的个数为XY.<种变异树)这样总共有 >;XY.<;WZ.<

种 ULVVM23树可供选择)编码过程中可以通过密钥
控制采用哪一种 ULVVM23树#从而实现加密)
对于另外一种熵编码方法[[自适应算术编码

\&#采用了编码与加密相结合的方法#称作多状态
索引;&’,<方法)在\&编码过程中#二进制符号的
统计概率是随着待编码的符号增加而动态改变的#
并且最终通过查表方式获得)在算术编码中#每个状
态都对应一个分段)&’,方法通过随机选择多个状
态的分段索引来实现加密!.P#.G%)这种算法的安全性
以及改进方法已经得到很好的研究!.]#."%)

B 算法性能要求

视频数据具有数据量大0冗余度高0实时性要求
高等特点#为了满足视频的应用要求#视频加密算法
在安全性0压缩比0计算复杂度和数据可操作性方面
都要有一定的要求)

;.<安全性 安全性是数据加密的首要要求)对
于视频加密#一般认为#当破译密码所需付出的代价
大于直接购买视频版权所需的代价时#密码系统是
安全的)因为视频数据也可以看作普通的二进制数
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据!因此!传统的密码可以用在视频加密中"又因为
视频数据具有数据量大的特点!破译者难免要对数
据进行大量的解码操作!这将大大增加破译难度"因
此!在保证安全性的情况下!一些特殊的#快速的加
密算法也可以使用"

$%&压缩比 能够保持加#解密前后的数据量不
变的算法!被称为具有压缩比不变性的算法"使用具
有压缩比不变性的算法加密过的数据!在存储过程
中不改变占用的空间!在传输过程中保持传输速度
不变"因此!理想的视频加密算法应该具有压缩比不
变性"但是!考虑到安全性#计算复杂度和数据可操
作性等方面的要求!压缩比不变性一般不能够完全
满足"

$’&计算复杂度 由于视频数据实时编解码#实
时传输和存取的要求!加#解密算法的使用不能给编
解码#传输和存取带来过大的延迟"因此!要求加#解
密算法的计算复杂度低!以保持较高的加#解密速
度!这样可以满足视频数据应用的实时性要求"

$(&数据可操作性 压缩编码后的视频数据!通
常要求能够进行某些操作!如图像帧的定位#图像数
据的剪贴和增删#视频数据的解码和播放#编码数据
的码率控制等"如果某种加密算法加密后的视频数
据!仍然支持某种数据操作!则称这种算法具有数据
可操作性"其中!要保持图像帧的定位#图像数据的
剪贴和增删!就要要求加密算法保持帧同步信息不
变)要保持视频数据的解码和播放功能!就要要求加
密算法保持所有的格式信息不变)要保持编码数据
的码率控制功能!就要要求加密算法除了保持所有
格式信息不变之外!还要支持码率控制功能"

* 算法性能评价

*+,安全性
由于采用的加密原理不同!(类算法分别具有

不同的安全性"其中!完全加密算法 -./利用传统
高强度块密码 0.1加密!0.1算法针对穷举攻击#
只知密文#已知明文攻击和选择明文攻击的安全性
使得视频加密系统具有较高的安全性"212算法利
用混沌流密码加密视频数据!其中的混沌流密码针
对各种攻击具有较高的安全性!这种安全性保证了
视频加密系统具有很高的安全性"
在部分加密算法中!分层加密算法$31.&和分

块加密算法$34.&均采用传统高强度密码选择性

加密压缩编码后的视频数据"其中的传统高强度密
码是指通常应用于文本数据和二进制数据加密的密

码!包括块密码$0.1#50./#61/等&#流密码$直
接加密方式#密文反馈方式&等!这些密码算法针对
各种密码攻击均具有较高的安全性"但是!由于这类
视频加密系统中!数据被部分加密!保持某些格式信
息不变!这给利用数据编码原理进行攻击者提供了
方便"因此!这类视频加密系统的安全性比完全加密
算法低)与其他两类算法相比!其安全性较高"

027系数加密算法是在视频压缩编码过程中
加密 027系数!利用解码过程导致的图像混乱实
现加密"常用的方法是置乱 027系数的位置和加
密 027系数的符号!如完全置乱算法$028&#分段
置乱算法$029&和符号加密算法$1.&"对于穷举攻
击和统计攻击!它们的安全性不同"首先!对于穷举
攻击!这 ’种算法具有不同的加密空间"对于 027
系数置乱算法!令被置乱的系数总数为 :$:;<(&)
对于分段置乱!令各分段为 :=!:%!>!:?!且 :@A
B$@C=!%!>!?&!:=D:%D>D:?C:)对于系数
符号加密!令被加密的系数符号个数为 :!与置乱
系数总数相同"则这 ’种算法的加密空间分别如表

=所示$不考虑零系数&"
表 , 算法加密空间比较

加密算法 加密空间$不考虑零系数&

027系数完全置乱 :E

027系数分段置乱 $:=E&F$:%E&F > F$:?E&

027系数符号加密 %:

其中!027系数完全置乱的置乱空间大于分段
置乱的置乱空间)027系数分段置乱的置乱空间大
于符号加密的加密空间"因此!对于穷举攻击!027
系数完全置乱算法的安全性最高!符号加密算法的
安全性最低"对于统计攻击!由于 027变换的能量
集中特性!027系数中低频系数的幅值通常大于高
频系数的幅值!这给统计攻击提供了方便"尤其是完
全置乱算法$028&和分段置乱算法$029&!在统计
攻击情况下!安全性较低"对于符号加密算法$1.&!
由于能量集中于低频的统计特点!可以通过破译少
量低频系数的符号实现整个 027块的破译"可见!
与完全加密算法和部分加密算法相比较!027系数
加密算法安全性较低"
熵编码过程加密算法$3G7和 315&!通过对

编码模型的参数加密实现编码过程加密!它们的安
全性依赖于模型参数的参数空间"其中!3G7算法
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通过增加原始的 !"##$%&编码树来增加密钥空间’
从而增加密码系统的强度(例如’对于)个!"##$%&
基本编码表’每个基本码表*!"##$%&树+能够有

,-./*-为树的叶子节点的个数+种变异树’这样

!"##$%&树的穷举空间为 ,*-./+*)0/+(同理’123算
法通过增加算术编码的状态分段的随机选择空间来

增加穷举空间’从而增加系统安全性(在已知明文攻
击情况下’这类算法是不安全的(通过某些措施*如

在密文中插入比特位4分段采用不同密钥等+能够增
加其安全性’但它们仍然没有完全加密和部分加密
算法的安全性高(
完全加密算法和部分加密算法不支持对密文直

接进行解码和播放’图 5所示仅给出了678系数加
密算法和熵编码过程加密算法对视频片断的加密结

果(可见’加密过的视频图像都混乱不可理解’这些
加密算法都可以实现视频数据的安全保密功能(

图 5 不同算法的加密结果

9:; 压缩比

<类算法对压缩比具有不同的影响(其中’完全
加密算法和部分加密算法是对压缩后的码流进行加

密操作’因为采用的加密算法通常保持加密后数据
量不变’因此’这两类算法不改变视频压缩过程的压
缩比(
熵编码过程加密’是采用具有加密功能的熵编

码方法’将编码过程与加密过程结合在一起’即在压
缩过程中实现加密操作(这类算法因为要实现压缩
功能’对压缩比的降质很小(例如’1!8算法中’一
般采用与最优 !"##$%&树相近的多棵 !"##$%&树
以及它们的变异树作为基本码表(其中’每棵原始树
和它的多棵变异树’对于相同的视频数据具有相同
的压缩比=不同的原始树间’对于相同的视频数据具
有不同的压缩比’但通过选择结构相近的 !"##$%&
树’可以尽量降低压缩比的差异(因此’整个 1!8
加密过程对压缩比的影响很小(对于 123算法’通
过减少随机状态分段的个数和分段的变化范围’也
可以获得尽量小的压缩比改变(总之’熵编码过程对
压缩比的影响很小(

678系数加密算法’因为改变了 678系数分布
的统计特性’使得利用其统计特性进行压缩的压缩过
程获得的压缩比有较大改变(其中’完全置乱算法

*67>+将 ?<个系数在整个 678块内置乱’从而会
带来高频系数与低频系数的位置置换’会导致压缩比
较大改变=分段置乱算法*67@+利用系数幅值随着频
率有规律变化的统计特点’将 ?<个系数分成多个频
率段’将系数分别在相应的分段内置乱’可以避免大
系数与小系数的位置置乱’从而降低对压缩比的影
响=符号加密算法*2A+仅改变系数的符号’而不改变
其幅值’由于 1BAC编码中 678系数符号单独编
码’因此’符号加密算法对压缩比的影响很小(
完全加密算法和部分加密算法不改变压缩比’

678系数加密算法和熵编码过程加密算法的压缩
比变化率测试结果’如表 ,所示(

表 ; 压缩比测试
单位DE

视频片断

*3FBFG+
67> 67@ 2A 1!8

H"I*/JF<JF/JJ+ 5K:L ,J:? K:K 5:L
H"&MN*OF5KFO/+ 5O:, ,5:5 <:5 5:,
P"QQ%*/JF5JFJ+ 5,:< /L:K ?:/ 5:5
R%S5<*?F?F,,+ 5J:/ /K:L K:? 5:T
#QUVWS*OF5OFT?+ 5<:5 ,J:L K:O 5:O

表 ,中’67@算法的分段方式为*<’/T+’1!8
算法中基本 !"##$%&树的个数为 )X<(并且’压缩
比变化率 Y定义为
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!"
#!$%&’()**+!$%&’()**+),$(-’.#

!$%&’()** /0112

其中3!$%&’()**表示仅仅进行压缩操作后的视频数据
量3!$%&’()**+),$(-’.表示进行压缩和加密操作后的视频
数据量4因此3!反应了加密过程导致的压缩比改变
量4从表 5可见3678系数完全置乱算法967:;和
分段置乱算法967<;对压缩比的影响比较大3而

678系数符号加密算法9=>;和多 ?@AA&B,树加密
算法9C?8;对压缩比的影响很小4
DEF 计算复杂度
完全加密算法使用传统高强度密码对视频数据

完全加密3由于传统高强度密码9如 6>=GH6>IG
J=I等;通常具有较高的计算复杂度3并且视频数据
的数据量通常很大3因此3完全加密算法的计算复杂
度很高4与完全加密算法相比较3部分加密算法选择
加密部分视频数据3从而降低了加密的数据量3提高
了加密系统的计算复杂度3具有较快的加G解密速度4

678系数加密算法3采用置乱方法加密 678
系数3或者采用传统高强度密码加密 678系数的
符号4由于视频编码中3只有部分宏块进行 678变
换编码3其他宏块采用运动估计和运动补偿方式编
码3因此3加密的数据量相对较少3尤其是符号加密
算法3每个系数只加密一个符号位3并且3系数置乱
算法的计算复杂度远比传统高强度加密算法的计算

复杂度低4如果一个视频帧3含有的宏块总数为 K3
进行帧内编码的宏块个数为 L3则进行 678系数
置乱和 678系数符号加密时3加密操作的数据量

占整帧数据的比例分别为L
K
和L
MK4
可见3678系数

符号加密方法加密的数据量比 678系数置乱方法
加密的数据量小4例如3对于 5N1/OP5的视频图像3
每一帧的宏块个数为 K"OO13则帧内编码的宏块个
数L的取值范围为Q13OO1R4则可得3采用系数置乱
方法时3平均每帧中被加密的数据量与原始数据量
的比例 S的取值范围为 1TST0U采用符号加密方
法时3平均每帧中被加密的数据量与原始数据量的
比例 S的取值范围为 1TST1V05P4即3当帧内宏
块均采用帧间编码时9L"1;3没有进行 678系数
加密的宏块U当帧内宏块均采用帧内编码时9L"
OO13即为H帧;3加密的数据量比例最大3且分别为0
9系数置乱方法;和 1V05P9符号加密方法;4在

CW>XY5编码中3一般地3H帧的数目远远小于 W帧
和 Z帧的数目3加密的数据量比例很小4可见3加密

操作的数据量很小3整个密码系统的计算复杂度相
对较低4因此3678系数加密算法计算复杂度低3具
有较高的加解密速度4
熵编码过程加密算法3通过密钥控制编码表的

选择3它的计算复杂度等同于查表过程3其时间损耗
主要是密钥的控制3其计算复杂度很低3因此3与其
他算法相比较3它的计算复杂度最低4并且3此加密
过程与压缩过程相结合3同步完成3这保证了算法的
实时性4
表 O所示是通过实验方法得到的各类算法加G

解密速度测试结果4其中3CW>算法采用6>=密码
加密视频数据中的 H帧和 WGZ帧中的 H宏块3C?8
算法采用的基本?@AA&B,树个数为["N4并且3加G
解密速度采用加解密过程占用编解码过程的时间比

例 \来表示4时间比例定义如下]

\"
#̂$%&’()**+),$(-’._ ‘̂)$%&’()**+‘)$(-’.+ $̂%&’()**+ ‘̂)$%&’()**#

$̂%&’()**+),$(-’._ ‘̂)$%&’()**+‘)$(-’.
/0112

其中3̂$%&’()**+),$(-’.和 ‘̂)$%&’()**+‘)$(-’.
分别为加入加解密

过程的编解码过程的时间消耗3而 $̂%&’()**和 ‘̂)$%&’()**

分别为不含有加解密过程的编解码过程的时间消

耗4可见3时间比例 \反应了加解密过程占用整个编
解码过程的时间比例4\越大3说明编解码过程的计
算复杂度越高U反之3越低4由表 O可见3a>I和

CW>的加解密时间比例比较高3算法的计算复杂度
高U而 67:G=>和 C?8的加解密时间比例较小3
算法的计算复杂度低4

表 F 加解密速度测试
单位]2

视频片断

9HbWbZ;
a>I CW> 67: => C?8

c@*901bN1b011; ONEd 0dEO PEM OEO 0EM
c@,‘-9MbOPbM0; 5eEf 0OEP NEe OE0 5E0
g@hhB901bO1b1; O1E5 0PE5 PEN OEM 0Ed
$B(ON9dbdb55; 5fEN 05E0 NEN 5Ee 0EO
Ah%i)(9MbOMbed; O0EM 0NEP PE5 OEP 0Ef

DED 数据可操作性
将数据可操作性分为 O类]位置索引G裁减G粘

贴9保留帧同步信息;U解码G播放9保留所有格式信
息;U编码率变换9保留所有格式信息3并且利于编码
率控制;4可见3它们分别对应于数据格式的不同保
持程度3这与算法的性质相关4
完全加密算法3因为将视频数据当作一般的二

进制数据进行加密3没有考虑视频数据的数据格式
问题3所以3其加密过的数据不支持以上任何操作4
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完全加密算法不具有数据可操作性!
部分加密算法"包括分层加密算法和分块加密

算法"一般考虑了视频数据的数据格式!例如"分层
加密算法#$%&’按照视频编码的分层累进编码的
特点"选择加密适当的数据层"因此"分层加密算法
保持了数据编码的分层信息不变(分块加密算法

#$)&’按照视频编码中以宏块*块组*帧*图像组为
编码单位的特点"选择加密部分宏块或部分帧"能够
保持视频数据的帧同步信息不变!这一特点决定了
它们具有一定的数据可操作性+分层加密算法支持
数据的编码率控制"分块加密算法支持数据的位置
索引*粘贴*裁减等操作!

,-.系数加密算法"仅仅置乱 ,-.系数和加
密 ,-.系数的符号"不改变任何数据格式信息!因
此"除了支持视频数据的位置索引*粘贴*裁减等操
作外"还支持数据的解码*播放等操作"而且"置乱

,-.系数的加密算法"仅仅改变系数的位置而保持
其幅值不变"因此支持直接进行编码率控制!,-.
系数符号加密算法"如果采用的是直接加密方式的
流密码"则支持直接进行编码率控制(如果采用的是
块密码或密文反馈方式的流密码"则不支持直接编
码率控制!
熵编码过程加密算法"仅仅加密 ,-.系数和

运动信息"而保持所有的数据格式信息不变!因此"
它支持数据的位置索引*粘贴*裁减等操作"但不支
持编码率控制功能!

/ 结 论

根据以上分析与比较"给出了各类算法的安全
性*压缩比*计算复杂度和可操作性的评价"并给出
其各自适应的应用范围"如表 0所示!

表 1 视频加密算法性能比较

算法分类 算法举例 安全性 压缩比改变 计算复杂度

可操作性

位置索引*
粘贴*裁减

解码*播放 编码率控制
应用范围

完全加密 2&3
-4-

高

高

不变

不变

高

较高

否

否

否

否

否

否

存储*高安
全性传输

部分加密 $4&
$)&

较高

较高

不变

不变

较高

较高

是

是

否

否

是

是

存储*实时
安全传输

,-.系数
加密

,-5
,-6
4&

低

低

低

大

较大

小

低

低

低

是

是

是

是

是

是

是

是

是

实时传输*
实时编解码*
窄带传输

熵编码过程

加密
$7.
$48

一般

一般

很小

很小

低

低

是

是

是

是

否

否

存储*
实时传输

可见"各类算法因为其特点"而具有相应的适用
范围!例如"完全加密算法因为其高安全性"很适合
用于视频数据的安全存储(,-.系数加密算法"由
于支持编解码操作和编码率控制"而适合用于要求
实时编解码的网络传输*窄带传输等!由于视频数据
的大数据量特点"其安全性要求一般是攻击代价大
于购买版权的代价"这种安全性要求使得与视频编
码格式相结合的数据加密方法具有研究价值"并且"
这类算法通常具有较低的计算复杂度"具有较强的
数据可操作性"适合更广泛的应用!因此"这类算法
将是未来研究的热点!
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廉士国 @DQ‘年生0博士研究生i>???
年获南京理工大学信息工程专业学士学

位0现于南京理工大学攻读博士学位i现主

要研究方向为混沌密码学及多媒体加密i

孙金生 @DVQ年生0博士0副教授i

@DDF年毕业于南京理工大学i当前感兴趣

的领域为容错控制理论与应用j网络拥塞

控制j信息安全等i

王执铨 @DPD年生0教授0博士生导

师i@DV>年毕业于哈尔滨军事工程学院i
当前感兴趣的领域为信息安全技术j混沌

控制与应用j大系统的容错控制理论与应

用等i
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