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摘    要    本文综述了联邦学习（Federated learning, FL）在医疗健康领域的应用现状和面临的挑战. FL作为一种去中心化的机

器学习范式，能够在不共享原始数据的前提下实现多方协作建模，特别适用于对隐私和安全性要求极高的医疗健康数据处

理. 首先介绍了 FL的定义和训练过程，重点探讨了其在医疗健康领域的主要应用，包括基于分类任务（如疾病诊断）、分割任

务（如医学影像分割）以及其他任务（如电子健康记录分析）中的具体实践. 还深入分析了 FL在医疗健康领域应用中面临的关

键挑战：第一，数据异质性问题，不同医疗机构的数据分布差异显著，导致模型性能不稳定；第二，隐私保护问题，如何在训练

和聚合过程中保障数据和模型的安全；第三，通信成本问题，特别是在大规模数据和多客户端场景下，通信开销较高. 针对上

述挑战，本文提出了未来发展方向，包括个性化医疗与精准医疗的算法优化、疾病预测与早期干预的深度学习模型创新，以

及医疗数据安全与隐私保护的强化. 总结了 FL在医疗健康领域的潜在价值与关键问题，为未来相关技术的研究与应用提供

重要参考.
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ABSTRACT    This paper provides an extensive review of federated learning (FL) applications and challenges in the healthcare domain,

with emphasis on its transformative role in enabling collaborative learning while addressing critical privacy and security concerns. FL, as

a  decentralized  machine-learning  paradigm,  allows  multiple  clients,  such  as  hospitals  or  medical  institutions,  to  collaboratively  train

models without sharing raw data. This renders FL particularly suitable for the healthcare sector, where sensitive patient information is

governed  by  stringent  privacy  regulations  and  ethical  considerations.  This  paper  first  introduces  the  fundamental  concepts  of  FL,

including its  definition,  architecture,  and training process.  How FL differs from conventional  centralized learning by maintaining data

localization  while  enabling a  global  model  to  benefit  from diverse  datasets  is  explained.  This  characteristic  is  particularly  valuable  in

healthcare, where data are typically siloed across institutions and regions owing to legal and operational constraints. The applications of

FL in  healthcare  are  categorized  into  three  primary  areas:  classification  tasks,  segmentation  tasks,  and  other  specialized  use  cases.  In

classification  tasks,  FL  has  been  employed  for  disease-diagnosis  models,  such  as  for  predicting  diabetes  risk,  detecting  Alzheimer’s

disease,  and  identifying  cancers.  These  applications  demonstrate  FL’s  ability  in  leveraging  distributed  data  for  improving  diagnostic 
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accuracy.  For  segmentation  tasks,  FL  is  applied  in  medical-image  analysis,  including  tumor-boundary  delineation  in  MRI  scans  and

lung-nodule  detection  in  CT  scans.  Additionally,  FL  enables  the  integration  and  analysis  of  electronic  health  records  (EHRs)  across

institutions, thus enhancing data utility while ensuring compliance with privacy standards. However, the deployment of FL in healthcare

presents some challenges. One major issue is data heterogeneity, where variations in data distributions across institutions can adversely

affect model performance and convergence. Privacy and security concerns remain significant, as FL must ensure the confidentiality of

local  data  and  the  security  of  model  updates  during  training  and  aggregation  processes.  Another  critical  challenge  is  the  high

communication cost, particularly in scenarios involving large-scale, multi-institutional collaborations. Frequent communication between

clients  and  the  central  server  or  aggregators  can  introduce  latency  and  increase  resource  demands.  Hence,  this  study  aims  to  identify

innovative  solutions  and  propose  future  research  directions.  Techniques  such  as  personalized  FL  algorithms  and  transfer-learning

approaches are proposed to address data heterogeneity. Privacy-preserving mechanisms, including differential privacy, secure multiparty

computation, and homomorphic encryption, are highlighted to ensure robust data protection. Communication efficiency can be improved

using  advanced  aggregation  methods  such  as  hierarchical  FL  and  compression  techniques.  These  innovations  are  expected  to  reduce

communication overhead and enhance scalability in practical implementations. Results from existing studies indicate the effectiveness of

FL  in  improving  healthcare  outcomes.  For  example,  FL  resulted  in  highly  accurate  multisite  breast-cancer  classification,  improved

disease-prediction  models,  and  enabled  the  secure  integration  of  EHR  data.  These  advancements  showcase  FL’s  potential  in

revolutionizing medical research and practice by fostering cross-institutional collaboration while maintaining patient confidentiality. In

conclusion,  this  review  emphasizes  FL’s  pivotal  role  in  addressing  critical  challenges  in  healthcare  data  analysis  and  collaborative

modeling. By leveraging its unique features and addressing its limitations, FL is well-positioned to propel significant advancements in

disease  diagnosis,  personalized  treatments,  and  large-scale  medical  research.  This  study  serves  as  a  foundation  for  future  studies  and

advocates for continued innovation to satisfy the evolving demands of the healthcare industry.

KEY WORDS    federated learning；healthcare；data heterogeneity；privacy and security；applications

人工智能 （Artificial  intelligence，AI）、物联网

（Internet of things， IoT）、以及元宇宙 [1]、数字孪生
[2] 等新生技术的快速发展为医疗健康领域带来了

新的机遇，尤其是在实时监控、老年护理和高危患

者识别等医疗服务中展现出了巨大潜力[3]. 深度学

习（Deep learning, DL）作为 AI的核心技术，已成为

医疗数据智能化分析的关键手段，为精准诊断和

个性化治疗开辟了新路径[4]. 然而，DL的高效性能

依赖于大规模高质量数据，这些数据主要由医疗

设备和 IoT节点生成 . 由于医疗数据的敏感性，传

统集中式学习方法在隐私保护和数据共享方面存

在严重的局限性，阻碍了 DL在医疗场景中的大规

模应用. 联邦学习（Federated learning, FL） [5] 作为一

种新兴的分布式学习范式，通过模型参数而非原

始数据的共享，有效地缓解了隐私风险. 自 2016年

提出 FL概念以来 [6]，FL因其在保护数据隐私的同

时实现高效分布式协作的能力，成为医疗健康领

域的研究热点. 近年来，FL在医学图像分割、电子

健康记录分析和实时健康监测等领域得到了广泛

应用 [7]. 然而，FL在医疗领域的实际推广仍面临一

系列技术和应用挑战，包括数据异质性、通信成本

以及隐私与安全风险等.
目前已有文献总结了 FL在医疗领域的典型

应用及其核心挑战，并提出针对性的解决方案. 例
如，文献 [8]在医疗健康领域应用中使用 FL的当

前研究进行了系统性文献综述但是只针对电子健

康记录数据 . 文献 [9]系统性归纳了 FL在医疗场

景中针对数据异质性、隐私保护和 IoT节点通信

安全的解决策略，但是没有讨论应用场景. 文献 [10]
则剖析了 FL在数据分布不均、基准数据集缺乏以

及数据保护技术瓶颈方面的困难，并指明了解决

方案的研究方向 . 文献 [11]从《通用数据保护条

例》（General data protection regulation，GDPR）视角

探讨了隐私保护策略的重要性，通过总结过往研

究成果，提出了多项关键策略以缓解用户隐私威

胁 . 文献 [12]总结了 FL架构的关键问题，但是只

探讨了 FL在分类任务中医疗健康的应用. 文献 [13]
介绍了 FL模型在医疗健康领域的应用，包括常用

的评估指标和公开数据集，但是对于应用领域以

及在医疗健康领域应用的挑战分析较少.
虽然以上综述文献对 FL在医疗健康领域的

应用和挑战进行了讨论，但本综述的特点在于本

文基于 FL在医疗健康领域的多样化应用，将其应

用场景划分为三大类别：分类、分割及其他 . 此分

类方式旨在帮助研究者对现有研究的主要方向和

内容有更清晰的理解 . 本文在梳理典型应用的基
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础上，总结了 FL在医疗健康领域所面临的挑战以

及对应的解决方案，例如数据异质性、隐私保护和

通信效率等问题，同时综述了领域内相关问题的

最新研究成果，并对现有解决方案进行分类与评

估，以便研究者全面了解当前技术的优劣及其适

用性，为研究者提供剖析这些挑战的参考框架，推

动 FL技术在医疗健康领域的进一步发展.

 1    联邦学习介绍

 1.1    FL的定义

FL[14] 作为一种分布式机器学习框架，旨在实

现多个参与方在无需迁移本地数据的前提下，协

同进行模型训练的目标. 具体而言，各参与方在本

地环境中执行模型训练任务，并仅将模型参数的

更新或梯度信息上传至中央服务器进行集中聚合

处理. 这一机制增强了数据隐私与安全性保护，有效

利用了广泛分布于不同机构或设备中的数据资源.
 1.2    FL训练过程

FL学习的过程主要分为以下几个阶段 [5]，如

图 1所示（其中 n 表示第 n 个参与方，在医疗健康

领域中，表示第 n 个参与的医疗机构），即：①模型

初始化阶段、②本地模型训练阶段、③模型更新

上传阶段、④全局模型聚合阶段、⑤更新后的模

型下载阶段.
 
 

Federated learning

Central server
Upload Download

① Model initialization

② Local model training

③ Model update and upload

④ Global model aggregation

⑤ Global model download

for iterative training

Medical institution
1 2 … n

① ① ①

② ② ②

③

④

⑤

Repeat the above ②−⑤ steps

图 1    联邦学习

Fig.1    Federated learning
 

其中，模型初始化阶段，中央服务器扮演重要

的角色，要将预先设定的初始模型参数分发给所

有参与方 . 这一步骤为后续分布式训练奠定了基

础，确保了所有参与方在训练开始时拥有相同的

模型起点. 本地模型训练阶段，各参与方在接收到

初始模型后，利用各自持有的本地数据集进行独

立的模型训练. 通过应用适当的优化算法，参与方

对模型参数进行迭代更新，以期在本地数据上达

到更好的拟合效果. 模型更新上传阶段，完成本地

训练后，参与方并不直接传输其持有的原始数据，

而是将训练过程中得到的模型更新信息（如梯度

或参数变化量）上传至中央服务器. 这一做法有效

保护了数据隐私，避免了敏感信息的泄露. 全局模

型聚合阶段，中央服务器接收到来自各方的模型

更新后，采用特定的聚合策略（如加权平均法）对

这些更新进行合并处理，从而生成一个新的全局

模型 . 这一步骤是 FL框架的核心所在，实现了模

型知识的跨参与方共享与整合 . 更新后的模型下

载阶段，主要将在中心服务器更新好的模型下载

到本地进行训练. 重复以上步骤，对模型进行迭代

训练，直到达到模型的最大训练时间或者模型的

收敛为止.
 1.3    FL的技术分类

 1.3.1    横向联邦学习

横向联邦学习（Horizontal federated learning, HFL）
适用于参与方之间数据特征空间和标签空间相

同，但样本不同的场景 . 例如，不同地区的医疗机

构可能拥有相同的医疗检查项目（特征），但患者

群体不同（样本）. 在这种情况下，各参与方通过联

合训练提升模型性能 . HFL适用于各参与方数据

特征空间和标签空间相同但样本不同的场景，例

如不同医院的医疗影像分类任务 . 其需求在于解
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决数据分布的非独立同分布问题，并在保护隐私

的前提下通过多中心协作提升模型的泛化能力，

常用于影像诊断[15] 和疾病预测[16] 等任务.
 1.3.2    纵向联邦学习

纵向联邦学习（Vertical federated learning, VFL）
适用于参与方之间样本相同，但数据特征空间和

标签空间不同的场景. 例如，银行和电商平台可能

拥有相同的用户群体（样本），但数据特征不同. 在
这种场景下，各参与方通过特征互补提升模型性

能 . VFL适用于各参与方样本相同但特征空间和

标签空间不同的场景，例如结合电子病历和影像

数据进行疾病诊断 . 其需求在于解决特征空间的

异构性问题，并在不共享原始数据的情况下实现

特征融合和模型训练，常用于多模态数据融合 [17]

和电子病历[18] 联合分析.
 1.3.3    联邦迁移学习

联邦迁移学习（Federated transfer learning, FTL）
适用于参与方之间样本和数据特征空间均不重叠

的场景. 例如，不同国家的医疗机构可能在患者群

体和检查项目上均无交集. 在这种情况下，通过迁

移学习技术，利用预训练模型的知识来适应新的

数据分布 . FTL适用于各参与方样本和特征空间

均不重叠的场景，例如不同医院的患者群体和检

查项目完全不同 . 其需求在于解决跨机构的数据

异构性问题，并通过预训练模型的知识快速适应

本地数据，常用于医疗影像领域的跨机构协作 [19]

和小样本学习任务[20].

 2    联邦学习在医疗健康领域的应用

研究 FL在医疗健康领域的应用具有重要学

术价值和现实意义[8]. 医疗健康数据具有高度敏感

性和异质性，受限于隐私保护法规及数据孤岛现

象的影响，传统集中式机器学习模型在数据共享

和整合方面面临挑战 . FL的分布式训练框架能够

在数据不离开本地的情况下，整合跨机构、多地域

的数据资源，促进全局模型的优化，同时保障数据

隐私和安全 . FL在医疗健康领域的应用过程可以

分为以下步骤：首先，明确参与 FL的各方，如多家

医疗机构；其次，初始化全局模型，选择一个基础

模型作为全局模型的起点，这个模型可以是预训

练的，也可以是从零开始训练的；然后，本地模型

训练，各参与方在本地使用自己的数据集对全局

模型进行训练，生成本地模型更新；之后，参数聚

合，各参与方将本地模型更新上传至中心服务器

（或某个指定的参与方），中心服务器对这些更新

进行聚合，生成新的全局模型，将更新后的全局模

型分发回各参与方，用于下一轮的本地训练；最

后，经过多轮迭代，重复以上步骤，直到全局模型

达到预定的性能标准或收敛 . 相关伪代码如表 1，
其中，global_healthcare_model表示全局医疗健康

模型 , hospital_list 是参与 FL的医疗机构列表，每

个医疗机构都拥有自己的加密患者数据集 hospital.
encrypted_patient_data, num_federated_rounds表示预

定的 FL轮次.
 
 

表 1    FL在医疗健康领域应用的伪代码

Table 1    Pseudocode for applying federated learning in healthcare

Algorithm 1: Application of FL in the field of healthcare

1: initialize_global_healthcare_model(global_model)

2: for round in range(num_federated_rounds):

3: 　　　　local_model_updates = []

4: 　　for hospital in hospital_list:

5: 　　　　securely_send_global_model_to_hospital(hospital, global_model)#

6: 　　　　local_update = hospital.train_and_update_disease_risk_model(global_model)

7: 　　　　local_model_updates.append(local_update)

8: 　　aggregate_local_updates_to_global_model(global_model, local_model_updates)

9: 　　# evaluate_global_model_on_validation_set(global_model)

10: return global_model

11: def hospital_train_and_update_disease_risk_model(hospital, global_model):

12: 　　　　local_model = copy_global_model(global_model)

13: 　　train_local_model_on_encrypted_data(local_model, hospital.encrypted_patient_data)

14: 　　　　local_update = compute_model_difference(local_model, global_model)

15: 　　return securely_transmit_local_update(local_update)
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 2.1    基于医疗健康分类任务的 FL应用

分类任务的目标是将数据划分为预定义的类

别，通常涉及全局特征提取，模型结构相对简单 .
FL在医疗健康领域的分类任务中，具有数据异构

性、隐私保护要求高和模型泛化能力需求强等特

点. 它面临的挑战包括数据分布不均衡、通信开销

高和隐私易泄漏等问题 . 然而，FL相较于传统方

法，具有显著的优越性：它通过分布式训练保护数

据隐私，打破数据孤岛，提升模型性能和泛化能

力，尤其在多中心协作下表现出更高的准确率，为

医疗数据的高效利用和隐私保护提供了新的解决

方案 . 分类（检测/预测）是 FL中常见的问题，鉴于

医疗健康数据的复杂性及敏感性，使用 FL检测或

预测医疗健康领域中的某些场景，能够有效缓解

病人数据被泄露的风险 . 目前，在医疗健康领域，

FL已经在医疗健康中的分类任务中进行了相关的

应用，主要包括癌症诊断，人类活动识别，重度抑

郁症的诊断，自闭症谱系障碍预测，手术阶段识别，

以及 COVID-19检测和肺炎诊断，癫痫发作检测.
 2.1.1    联邦学习在癌症诊断中的应用

FL通过多机构协作无需共享原始患者数据的

特性，为癌症诊断提供了隐私合规的解决方案 [21].
癌症诊断依赖于整合医学影像、病理切片和基因

组数据等多模态信息，但不同机构间的数据异质

性可能导致模型收敛困难，且专家标注标准不一

致会引入标签噪声 . FL通过分布式聚合多样化数

据集，在保护隐私的前提下增强模型对不同人群

的泛化能力，同时缓解单一机构标注样本不足的

问题，推动可扩展诊断工具的开发 . 目前，Heidari
等 [22] 结合区块链技术，通过数据归一化与分类优

化，训练出高性能的全局模型，并在多个数据集上

验证了该方法在肺癌检测中的有效性. Tomczak等[23]

基于癌症基因组图谱数据集的实验表明，FL能有

效保护患者隐私，在性能上优于传统的非 FL模型.
还有研究着眼于提升 FL在多癌种诊断任务中的

表现，Rehman等 [24] 提出了一种基于 FL和生成对

抗网络优化的临床癌症诊断框架 FedCSCD–GAN，

通过利用分布式数据源提高癌症诊断准确性，同

时确保敏感患者数据的安全性，通过分布式数据

源的协同学习，实现了肺癌、前列腺癌和乳腺癌的

高精度诊断. 针对皮肤癌相关诊断，文献 [25]采用

自监督预训练策略，改善了模型的诊断性能，但客

户端数量有限的问题仍有待解决 . 为进一步提升

FL的稳定性与一致性，有些研究提出了创新的优

化方法，文献 [26]设计了一种记忆感知课程学习

方法，通过惩罚预测不一致的样本，增强了本地模

型的一致性. 在三个临床数据集上的实验表明，该

方法相较传统 FL设置，精确率和召回率分别提升

了约 5% 和 6%. 总体来看，FL在提升数据隐私保

护与诊断性能方面展现了巨大的应用潜力，但同

时也面临诸如数据异质性和客户端限制等挑战，

需要进一步研究与优化.
 2.1.2    联邦学习在 COVID-19检测与肺炎诊断中

的应用

COVID-19的全球快速传播要求跨地区协作

建模，FL成为实现实时知识共享的关键技术. 其支

持从 X光、CT到便携超声设备的异构数据联合训

练，但地域感染率差异和病毒变种演化可能导致

数据分布偏移，而联邦通信开销可能影响疫情动

态模型的实时更新. 尽管如此，FL仍能通过轻量化

模型部署和自适应区域特征优化，在满足数据本

地化法规的同时提升诊断准确性，FL在 COVID-19
检测和肺炎诊断中的应用具有重要意义 [27]. Zhang
等[15] 提出动态融合 FL框架，通过实时评估各客户

端本地模型的分类准确率和收敛状态，筛选高贡

献度客户端参与全局聚合，减少无效通信. 引入优

先级队列管理客户端参与频率，避免低质量模型

拖累全局性能 . 根据客户端计算资源预估其本地

训练耗时，动态调整模型融合时间窗口，解决异构

设备导致的同步延迟问题. 采用加权聚合策略，权

重由客户端数据量、模型性能及历史贡献度综合

确定 . 其结果表明，该方法在模型性能、通信效率

和容错性方面均优于传统 FL设置，具有较强的实

用性 . 针对个性化医疗，Lu等 [28] 通提出双路径优

化框架 . 通过批量归一化层的统计特征构建客户

端间表征相似性矩阵，实现知识迁移的领域自适

应；在全局模型共享参数的基础上，允许各客户端

维护个性化参数以适配本地数据分布，并在 COVID-
19数据集上表现出良好的性能和快速收敛特性 .
Qayyum等 [29] 提出基于边缘计算与集群联邦学习

的协同优化框架，通过该框架将 X光、超声等多模

态数据分布处理于边缘节点，降低云端传输延迟；

基于客户端数据特征相似性自适应构建联邦集

群，实现模态特异性模型的并行训练，缓解非独立

同分布影响；在边缘端部署压缩模型，通过知识蒸

馏技术平衡诊断精度与计算资源约束 . 实验验证

表明，该框架在保持数据本地化隐私优势的同时，

显著提升跨模态诊断性能，可用于自动 COVID-19
诊断，并通过两个基准数据集验证了其有效性. Zhang
等 [30] 采用轻量级时空变换器网络，通过雾节点本
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地聚合和贪婪选择协调节点，减少对中央服务器

的依赖 . 实验表明，该框架在检测性能、资源效

率、稳定性和可扩展性方面表现优异. 在隐私保护

方面，一些研究探索了生成对抗网络与 FL的结

合，以减轻数据隐私泄露的风险 [31]. 这一方向的研

究为解决医疗数据共享与隐私保护的难题提供了

新的思路. 总之，FL在应对 COVID-19及其他健康

领域的挑战中，展示了其在提升诊断效率和保护

隐私方面的潜力，但目前仍需通过优化通信成本

和提升模型的通用性来克服现存瓶颈.
 2.1.3    联邦学习在癫痫发作检测中应用

基于脑电图等时序数据的癫痫检测面临正样

本稀疏与设备采样率差异导致的时序对齐难题，

且可穿戴设备的计算资源限制复杂模型部署 . FL
通过跨机构数据互补提升罕见发作模式的识别能

力，并采用联邦蒸馏技术压缩模型以适应边缘设

备. 该方法在避免原始脑电数据传输的同时，支持

个性化阈值设定以应对患者特异性发作模式. Ding
等[32] 提出了一种隐私保护的 FL框架，专为基于雾

计算的物联网医疗技术设计，该框架通过利用地

理位置相关的雾节点作为本地聚合器，支持基于

位置的 EEG信号共享，并在检测性能、资源效率、

稳定性和可扩展性方面表现出色 . 在去中心化模

型的探索中，Baghersalimi等 [33] 设计了一种结合自

适应集成学习和知识蒸馏的去中心化 FL框架，该

框架训练阶段采用自适应集成学习，动态融合多

医院模型生成定制化本地模型，缓解数据异构性；

在部署阶段通过知识蒸馏压缩模型，来适配可穿

戴设备资源 . 在公开癫痫数据集和边缘计算平台

上的实验表明，该方法性能优越. Baghersalimi等[34]

提出了一种基于深度神经网络的实时个性化 FL
框架，用于移动平台上的癫痫发作检测，尽管其应

用效果较好，但模型的敏感性有待进一步优化，其

实验也仅限于少量客户端 . Suryakala等 [35] 开发了

一种基于 FL式癫痫发作检测方法，通过整合分布

式数据源，提升了模型对病例异质性的适应能力 .
实验结果显示，该模型在 EEG信号检测中的敏感

性、特异性和准确性，表明了其有较好的应用效

果 . FL在癫痫发作检测领域展现出保护患者隐私

与提升检测性能的双重优势，但实现更高的敏感

性、更广泛的客户端覆盖以及更强的系统适应性

仍需进一步研究与优化.
 2.1.4    联邦学习在人类活动识别中的应用

人类活动识别（Human activity recognize，HAR）
需融合智能手机、惯性传感器等多源设备数据，但

传感器异构性与用户标注成本高昂构成挑战 . FL
通过元学习框架快速适配新用户行为模式，利用

分布式数据覆盖多样化活动场景，并通过本地数

据处理规避敏感行为数据的传输风险，实现隐私

与用户体验的平衡 . 物联网技术的迅速发展推动

了 HAR在医疗诊断中的应用，FL的引入，保护了

HAR中 IoT设备中数据的隐私 [36]. Zhou等 [37] 提出

了一个二维 FL框架，针对不同用户和设备的 HAR
应用，利用两个公开数据集进行了实验. 结果显示，

该模型在加快和优化收敛速度的同时，有效提升

了精确度、召回率和 F1分数. Zhang等[38] 通过引入

自然语言标签指定共享数据以确保隐私合规性，

并在 HAR数据集上取得了优于传统 FL方法的分

类效果. 在增强隐私保护方面，一些研究结合新兴

技术取得了进展，例如，基于雾–物联网网络的 FL
平台[39] 通过整合区块链技术提升了数据隐私保护

能力，并在智能手机数据的 HAR任务中表现出良

好的性能 . Xiao等 [40] 设计了一种感知提取网络作

为用户特征提取器 . 该网络由卷积块构成的特征

网络和结合长短期记忆与注意力机制的关系网络

组成，分别负责提取局部特征与发掘全局关系. 在
四个常用的数据集上进行的实验表明，与现有的

特征提取结构相比，该方法在 HAR中表现出更优

的性能. 尽管上述研究取得了较好的研究成果，但

现有研究通常基于有限数量的客户端进行实验，

可能难以完全反映现实场景中的复杂性和广泛适

用性. 综上，FL在 HAR任务中展现了提升模型性能

与保护数据隐私的潜力，但进一步扩大客户端覆盖

范围与优化模型适应性仍是未来研究的重要方向.
 2.1.5    联邦学习在重度抑郁障碍诊断中的应用

重度抑郁障碍（Major depressive disorder，MDD）

诊断需整合语音、文本与生理信号等多模态数据，

但非结构化数据处理复杂性与医生评估标准差异

导致标签噪声问题突出 . FL支持构建分布式循环

模型析症状时序演化，并通过跨机构多模态融合

提升诊断精度 . 其增量学习机制可持续更新患者

状态模型，支持长期病程追踪 . MDD是一种全球

普遍且代价高昂的精神疾病 . FL的引入为 MDD
诊断提供了一个能提高诊断精度又能缓解患者隐

私泄露风险的解决方案. Kuang等  [41] 使用 FL整合

个体、家庭和学校三方面的心理数据，涵盖 11种

心理现象，以全面评估抑郁症状状态 . Liu等 [42] 开

发了一种联邦联合估计器，通过多层贝叶斯网络

在静息态功能磁共振成像数据上检测功能连接生

物标志物，其结果显示了较高的精确度和优越的
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性能 . FL在 MDD诊断中的应用提升了分析的全

面性与精准度，展示了有效保护患者隐私的潜力，

但在更大规模数据和多样化客户端环境下的表现

仍需进一步探索.
 2.1.6    联邦学习在 ASD预测中的应用

孤独症谱系障碍（Autism spectrum disorder，ASD）

是一种对精神健康和社会行为产生重大影响的神

经发育障碍. ASD早期筛查依赖眼动追踪、行为视

频等多模态数据，但患者数据稀缺与跨模态对齐

带来挑战. FL通过跨国协作覆盖遗传多样性，并采

用小样本学习技术提升罕见亚型预测能力 . 该方

法在遵守 GDPR等伦理规范的前提下，减少单中

心数据集偏差，增强模型公平性，FL在 ASD预测

中的应用中保护了病人的隐私数据 . Lakhan等 [43]

提出了一种结合卷积神经网络和长短期记忆网络

的 FL框架，利用多模态数据进行儿童 ASD的检

测. 结果表明，该框架在多数据集中的检测准确率

较高，优于现有的 ASD检测方法 . 然而，传统的

CNN和 RNN架构在忽视个体之间的关系上存在

局限性. 为解决这一问题，最新研究引入了图神经

网络，结合图生成对抗网络 [16] 以弥补局部网络中

的数据缺失，并在两个神经影像数据集上验证了

其有效性. 目前的研究尽管 FL在 ASD预测中的表

现较好，但其在应对更多客户端、异质性数据和复

杂现实场景中的表现仍需深入研究，以进一步提

升其适用性和鲁棒性.
 2.2    基于分割任务的 FL在医疗健康中应用

分割任务侧重于像素级或体素级的划分，处

理高分辨率的多模态数据，模型复杂且参数量大 .
在医疗健康领域的分割任务中，FL面临多模态数

据融合需求、模型复杂性以及隐私保护与数据共

享限制等特点 . 其主要挑战包括多模态数据处理

复杂性、通信开销与计算资源需求，以及隐私保护

与数据合规性问题. FL相较于其他方法，展现出显

著的优越性：通过分布式训练满足隐私法规要求，

减少数据共享风险；在多模态磁共振成像（Magnetic
resonance imaging，MRI）分割等任务中，通过优化

模型结构和多中心数据训练，显著提升了分割精

度和泛化能力，为医疗影像分割任务提供了高效

且合规的解决方案. 分割任务是 FL在医疗健康领

域的常见的情景，这些任务涉及对前列腺疾病、大

脑肿瘤、乳腺癌、皮肤疾病或肝脏中肿瘤及其他

病灶进行精确勾画.
 2.2.1    联邦学习在前列腺癌分割中的应用

前列腺癌分割主要基于多参数 MRI影像，其

应用需克服不同医疗机构间影像参数差异及前列

腺复杂解剖边界的精准界定 . 由于多模态数据空

间分辨率不一致、放射科医师标注标准差异显著，

以及各向异性分辨率导致的 3D重建误差，模型泛

化能力常受限制 . FL通过聚合多中心数据提升对

微小临床显著性癌灶的检测敏感性，并采用动态

加权聚合策略缓解扫描协议差异引起的域偏移问

题，同时避免敏感影像数据的直接共享，在保护隐

私的前提下实现跨机构协同优化 . 在磁共振成像

中，前列腺区域的精准分割是医学影像分析中的

关键步骤，广泛用于前列腺癌的检测、侵袭性表

征、复发预测及治疗效果评估[44]. 文献 [45]提出了

一种具有双重个性化功能的新型 FL方案，从特征

和预测两个层面改进了模型个性化效果，实验显

示其分割性能优于其他方法. Chen等 [46] 进一步提

出了一种个性化 FL范式，利用联合原型对齐损失

函数解决标签分布不平衡的问题，实验结果表明

性能显著优于其他方法. 然而，该方法因本地训练

时间较长，可能在边缘设备环境下增加通信负担 .
尽管取得一定进展，但其在前列腺癌分割任务中

的实际优势需通过进一步研究验证 . FL在前列腺

癌分割中的应用展示了提升性能和隐私保护的潜

力，但在性能对比、客户端优化及实际场景应用方

面仍需进一步探索.
 2.2.2    联邦学习在乳腺肿瘤分割中的应用

乳腺癌是女性中最常见的癌症类型，其早期

检测对于降低死亡率具有重要意义 . 乳腺肿瘤分

割依赖于乳腺 MRI或数字乳腺断层合成影像，需

应对肿瘤形态多样性及腺体密度异质性带来的挑

战. 数据分布不平衡、影像伪影及多中心数据中乳

腺压缩力度差异，均可能影响分割精度. FL通过整

合多机构数据增强模型对异质性肿瘤的鲁棒性，

结合个性化 FL算法并在边缘设备上实现术中实

时分割，为精准诊疗提供技术支持. 文献 [47]出了

一种基于联邦迁移学习的方案，通过迁移学习从

图像中的感兴趣区域提取特征，并使用合成少数

类过采样技术优化数据分类以提高模型性能 . 实
验结果表明，该方案在乳腺肿瘤分割任务中优于

其他传统模型 . 文献 [48]介绍了一种专为乳腺癌

分割设计的 FL框架，使用随机感兴趣区域和双线

性插值以解决异构数据分布问题，同时通过高斯

混合模型提高分割质量 . 该方法在五个公开乳腺

癌数据集上进行实验，结果表明其分割性能优于

最先进的模型 . 从目前的研究成果，可以总结，FL
在乳腺癌分割任务中展示了优越的适用性，但其
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在不同医疗机构间的大规模部署效果仍需进一步

验证.
 2.2.3    联邦学习在脑肿瘤分割中的应用

在脑肿瘤的临床治疗中，精准分割医学图像

中的肿瘤区域是制定有效治疗方案的关键步骤[49].
脑肿瘤分割需融合多模态 MRI序列，其核心难点

在于肿瘤异质性、跨机构影像协议差异及复杂亚

区标注 . FL通过跨中心协作提升对罕见亚型的识

别能力，并借助联邦蒸馏技术将高精度 3D分割模

型压缩为轻量版本，适配术中 MRI等边缘计算场

景，在保护数据隐私的同时满足临床实时性需求 .
文献 [50]提出了一种基于消息队列遥测传输协议

的实时 FL分布式网络框架. 该框架结合了改进版

U-Net模型，并通过日常临床实践数据进行训练，

显著提高了模型的实用性和准确性 . 实验结果表

明，基于 MQTT协议的框架在可靠性、带宽效率

和可扩展性方面表现优越. 针对 Non-IID数据和隐

私保护需求，文献 [51]提出了一种基于 FL的创新

框架，该框架通过未标注的公共数据进行离线单

向知识蒸馏，充分提取本地知识，同时确保隐私安

全. 实验结果表明，该方法在脑肿瘤分割任务中表

现出高度竞争性的性能，并显著增强了隐私保护 .
文献 [52]设计了联邦解耦学习方法，通过全局形

状参数与局部外观参数的解耦设计，实现跨机构

健康脑部 MRI的无监督协同建模，支撑异常分割.
该方法在多种脑部病变分割中显著优于本地模

型，验证了其在保护隐私前提下整合多中心健康

数据的有效性，该方法在脑肿瘤分割任务中表现

出良好的性能 . 然而，研究中客户端数量有限，需

进一步扩大客户端规模以验证其实用性 . 总结来

看，FL在脑肿瘤分割任务中展现了隐私保护与性

能提升的双重优势，但其在大规模真实场景中的

适应性仍有待深入研究.
 2.2.4    联邦学习在肝脏肿瘤分割中的应用

肝脏肿瘤分割多基于 CT或超声影像，面临肝

脏呼吸运动伪影、病灶边界模糊及多期相 CT数据

跨中心对齐困难等挑战 . 超声影像的低对比度与

斑点噪声进一步增加特征提取难度，部分机构仅

提供非增强 CT数据则导致模态缺失问题 . FL通

过联合多模态数据提升模型泛化性，利用联邦迁

移学习解决小样本机构的冷启动问题，并在介入

治疗中支持超声引导下的实时病灶定位，为肝脏

肿瘤精准介入提供技术保障 . 肝癌以其高致死率

成为临床诊断的重要研究方向，而基于计算机断层

扫描的肝脏肿瘤分割在诊断中发挥了关键作用[20]，

研究者提出了一种 FL算法，通过修复网络和差异

检测网络，将图像级标注转化为像素级监督，实现

高效的肿瘤分割，减少标注工作量 . 实验表明，该

方法在分布式、异构数据集上的表现优越，为利用

碎片化数据构建统一的分割模型提供了理论依据.
总之，FL在肝脏肿瘤分割中的应用为复杂场景下

的多任务分割提供了重要支撑，但其稳定性与广

泛适用性仍需改进.
 2.2.5    联邦学习在气胸分割中的应用

气胸分割依赖胸部 X光或 CT影像，需应对紧

急诊断场景下的低对比度影像分割及跨区域病因

差异导致的数据分布偏移 . FL支持跨区域医院快

速协作构建高精度模型，通过动态客户端选择优

先聚合高质量数据节点，并结合轻量化分割网络

实现床旁设备的低延迟推理，显著提升气胸急诊

诊断效率 . 文献 [53]提出了一种基于补丁排列的

创新方法，将排列组合引入补丁嵌入层，并采用

Vision Transformer（ViT）作为核心组件，形成多任

务 FL框架 . 实验结果表明，该方法在气胸分割任

务中取得了较高的平均 Dice分数，性能优于集中

式模型，凸显了 FL在该领域的应用潜力. 然而，该

研究中客户端数量有限，限制了其结果的普适性 .
FL在气胸分割任务中的表现良好，但需进一步扩

展客户端规模和多样性，以验证其在实际应用中

的广泛适用性.
 2.3    医疗健康领域的其他应用

 2.3.1    联邦学习在MRI重建中的应用

磁共振成像（MRI）扫描时间较长的问题对患

者和医生的诊断造成了不良影响，激发了对高质

量 MRI重建技术的需求[54]. 然而，传统基于条件模

型的 MRI重建方法在泛化能力方面存在局限性，

难以适应不同的加速比率. 为应对此挑战，文献 [55]
提出了一种基于无条件生成对抗网络的 FL重建

方法，通过跨站点学习生成图像，并引入映射器子

网络利用站点特定的潜在表示保持图像特异性 .
实验表明，该方法在多个机构数据集上的性能显

著提升，同时计算和推理时间有所降低. 尽管其优

越性已在一定范围内得到验证，但解剖学准确性

需在更广泛的患者群体中进一步评估 . 在平衡全

局泛化与局部特异性方面，文献 [56]提出了一种

结合全局编码器与客户端特定解码器的 FL算法，

采用权重对比正则化增强训练效果. 实验显示，该

方法在 fastMRI数据集上的性能优于主流方法，展

现了更强的稳定性 . 文献 [57]进一步开发了一种

联邦一致正则化约束特征解纠缠方法，通过有效
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利用重叠样本和解决不同模态引起的域偏移问

题，提升了 MRI重建效果 . 在两个经典 MRI数据

集上的实验表明，该方法的性能优于现有最先进

的 MRI重建方法. 针对 MRI重建数据的异质性问

题，文献 [58]提出了一种用于加速磁共振成像的

可泛化联邦神经架构搜索框架，实现了来自不同

中心 MR图像的高效神经网络表征学习 . 实验表

明，该框架在性能和泛化能力方面优于七种先进

FL方法，且模型更加轻量化，是 MR图像重建任务

的高效选择. 为解决 FL在 MRI重建应用中通信成

本高的问题，文献 [59]提出了一种基于自监督学

习的联邦框架，通过客户端基于物理的对比重建

网络，在未完全采样数据的情况下实现跨站点协

同训练. 大量实验结果表明，该框架能够以低通信

成本从多家机构的欠采样数据中重建出高精度的

MRI图像 . 总结来说，FL在 MRI重建中的应用展

示了显著的性能提升和数据隐私保护能力，但进

一步研究仍需针对更大规模患者群体、复杂场景

的泛化性能以及通信效率进行优化，以满足实际

临床需求.
 2.3.2    联邦学习在医疗关系提取中的应用

关系提取作为人工智能知识获取的重要方

式，在医疗领域具有重要应用 [17]. 然而，不同医疗

机构间的文本数据异质性对 FL提出了巨大挑战 .
文献 [60]提出了一种名为 PF–BRE的个性化 FL
框架，专为生物医学文档级关系抽取设计，使多个

客户端能够在不共享原始数据的情况下协同训练

出稳健的模型 . 研究通过对现有生物医学文档级

关系抽取数据集进行处理，创建不同的客户端以

实现个性化联邦训练. 实验结果表明，与集中式训

练相比，PF-BRE框架不仅在性能上表现优异，还

有效保护了各客户端的数据隐私 . 为进一步处理

客户端之间标签分布的异质性问题，文献 [61]提
出了一种名为 FedCMC的算法，该算法通过对比

主要分类器向量来限制局部模型的更新，从而避

免模型因局部标签分布过拟合 . 实验结果显示，

FedCMC在三个医疗关系抽取数据集上的表现显

著优于其他最先进的 FL算法. 总之，FL为医疗关

系提取任务提供了隐私保护与性能优化的有效解

决方案，但在处理更大规模异构数据以及跨语言

和跨领域的扩展应用中仍需进一步研究.
 2.3.3    联邦学习在死亡率预测中的应用

电子病历中标记数据不足和分布式数据特性

为高性能模型的训练带来了显著挑战 [18]. 为应对

此问题，研究者提出了一个改进的 Reptile元学习

算法框架，通过引入动态神经图和半监督学习，将

标记和未标记数据整合到训练阶段 . 实验结果显

示，该方法的性能与集中式模型相当，但其收敛速

度较慢，训练耗时较长. 文献 [62]通过在各医院的

本地数据上训练带有 L1正则化/最小绝对收缩和

选择算子的逻辑回归模型及多层感知器模型，开

发了一个综合模型. 实验结果表明，该综合模型在

死亡率预测任务中优于其他模型. 针对 FL在带宽

消耗昂贵的问题，文献 [63]一种基于差分隐私的

带宽高效 FL框架，可在适度降低预测准确率的同

时，实现可证明的患者级隐私保护，实验基于包含

约一百万患者电子健康记录的真实数据集，验证

了其在院内死亡率预测中的有效性 . 通过包含约

一百万名患者电子健康记录的真实数据集进行实

验，结果显示该框架在仅适度损失预测精度的情

况下实现了强大且可证明的隐私保护 . 与此同时，

针对数据分布非独立同分布（Non-independent and
identically distributed，Non-IID）及不平衡特性对 FL
性能的影响，文献 [19]设计了一种个性化联邦学

习（Personalized federated learning，PFL）方法 . 采用

一次性两步流程，为每个参与机构生成高性能的

个性化模型 . 实验结果显示，与其他方法相比，该

方法不仅提高了预测性能，还显著减少了通信轮

次，其通用性和可扩展性也表明其有潜力应用于

其他跨领域 FL场景. 总之，FL在死亡率预测中的

应用展现了隐私保护和性能提升的良好前景，但

在通信效率提升、模型收敛速度优化以及跨机构

协作激励机制方面仍有进一步研究的空间.
 2.3.4    联邦学习在心理健康检测中的应用

技术的飞速发展为包括心理健康在内的多个

医学领域带来了提升诊断、治疗和患者护理效率

的机会. 在心理健康领域，FL有望通过整合来自可

穿戴设备、智能手机应用程序、电子健康记录和

社交媒体等来源的数据，实现精神疾病的检测、诊

断和治疗，同时保护患者隐私并防止数据被用于

未经授权的目的 [64−65] 文献 [66]提出了一种基于

FL的心理健康检测模型，结合超图和情感词汇方

法以保留语义相关性，同时利用注意力位移机制

优化检测过程 . 实验结果表明，该方法效果较好，

但在某些类别的预测表现不佳，并且未考虑社会

文化因素等潜在变量. 此外，缺乏与集中式模型的

直接比较限制了研究的广泛应用性 . 文献 [67]展
示了 FL如何利用智能手机的传感能力预测抑郁

症严重程度 ，开发的深度神经网络模型验证了

FL在性能优化和隐私保护方面的潜力，为传统机
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器学习提供了替代方案 . 文献 [68]提出一种基于

差分隐私的联邦迁移学习框架，通过参数噪声注

入和预训练模型迁移，解决心理健康监测中数据

隐私、不平衡和不足问题. 该方法利用纵向研究中

的生理和情境数据，实现了 10% 的准确率提升和

21% 的召回率提升，同时确保了数据隐私. 目前相

关的研究表明，FL在心理健康领域展现出改善精

神疾病检测和隐私保护的潜力，但优化针对不同人

群的适应性和跨文化通用性方面仍需进一步研究.

 3    联邦学习在医疗健康领域中应用的挑战

通过上述 FL在医疗健康领域的应用研究，可

系统梳理其在实践过程中所面临的多重挑战，包

括数据异质性、隐私与安全保障以及资源限制等

关键问题 . 本章节分析了上述挑战在医疗健康场

景中产生的原因，并对现有应对策略进行了全面

综述，以期为未来研究提供详细且具有指导意义

的参考框架.
 3.1    联邦学习在医疗健康领域应用中数据异质性

的挑战

在医疗健康领域，数据的分布特性对模型构

建与预测性能具有至关重要的影响 [69]. 通常，医疗

健康数据可划分为独立同分布 （Independent  and
identically distributed， IID）和 Non-IID两种类型 . 理
想情况下，数据应遵循 IID假设，即数据样本彼此

独立且来自相同分布 . 然而，在实际应用中，由于

数据量、特征或标签的不平衡，常常出现 Non-IID
情况 . 这种数据异质性在医疗健康领域尤为显著，

因为不同医疗健康机构的数据来源于多种医疗设

备、患者人群和诊疗流程 [70]. 例如，专注于肿瘤研

究的医院可能收集乳腺癌患者的基因表达数据和

临床信息，依赖高通量测序技术获取关于基因变

异、表达水平等详细信息. 由于乳腺癌的高度异质

性，不同患者之间的基因表达模式可能显著不同，

导致数据呈现出高度的 Non-IID特性 . 相比之下，

更多关注心血管疾病的医疗机构则处理心电图、

血压监测和血液生化指标等数据，这些数据来源

于不同类型的设备，且受患者年龄、性别、生活习

惯等多重因素影响 ，同样具有 Non-IID特性 . 在
FL框架下处理这些医疗数据时，每个客户端（即

医疗机构）的数据分布差异显著，数据异质性带来

的挑战尤为严峻. 为应对这一问题，研究者提出了

多种策略. 例如，部分方法通过引入额外的正则化

项限制模型复杂度，提高泛化能力 [71−72]；另一些方

法通过调整模型结构或优化算法，适应数据分布

的差异 [73−74]. 此外，迁移学习与域适应策略也被广

泛研究，以利用不同客户端之间的相似性促进模

型学习 [75−76]. 这些方法在实践中取得了一定成效，

并为 FL在医疗健康领域提供了潜在的解决方案 .
在表 2中总结了相关方法的优缺点，以便于研究

人员后期能够灵活的应用. 总结来说，FL在应对医

疗数据异质性方面已取得积极进展，但进一步提

高模型适应性与稳定性，尤其是在大规模 Non-
IID数据场景下的应用，仍是未来的重要研究方向.
 3.2    联邦学习在医疗健康领域的应用中隐私保的

挑战

在医疗健康领域，数据的隐私性被视为至关

重要的核心要素，因此，FL的安全与隐私保护技

术成为该领域研究的重点 [95]. 由于医疗数据直接

关联患者的个人隐私，其敏感程度极高，如何在确
 

表 2    FL在医疗健康领域面临数据异质性的解决方法总结

Table 2    Summary of solutions to data heterogeneity confronted by federated learning in healthcare field.

Method Principle Advantages Disadvantages Fields and references

Client-data
resampling and
weighting

Weights model updates based on
data distributions and individual

client contributions.

Facilitates the development of a
more robust global model;
particularly suitable for
heterogeneous datasets.

Complex weighting strategies;
improper weights may degrade

performance.

Skin diseases[77], medical
information mart for intensive
care[78], and COVID-19[79]

Personalized FL
Trains personalized models for
each client based on the global

model.

Improved model accuracy and
generalization; suitable for

heterogeneous data.

Additional training and
adjustment required;

performance affected by local-
data quality.

Home health monitoring[80],
electronic health records[81], skin
diseases[82−83], eye retinopathy
detection, diabetes monitoring,
maternal health, and HAR[72, 84]

Data augmentation
and adversarial

training

Enriches training data and uses
adversarial samples to enhance

model robustness.

Improved data diversity and
model robustness.

Effectiveness limited by data
quality; additional computational

resources required.

COVID-19[85 -87], intensive
care[88], cancer detection, and

MRI[89]

Feature
transformation

Converts data from different
sources into a unified format.

Facilitates processing and
analysis; improves model

accuracy.

Complex process; improper
transformation may cause data

loss.

Breast cancer[90], activity tracker,
and heart-rate monitor[91]

Improved aggregation
methods

Enhance aggregation algorithms
to tolerate client model diversity

Adapts to client heterogeneity;
no significant client-side

changes.

Increased aggregation
complexity; limited for extreme

heterogeneity.

Intensive care[92],
activity monitoring[93],

and respiratory diseases[94]
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保数据充分利用的同时，有效防止隐私泄露，已成

为亟待解决的问题. 在表 3中总结了 FL在医疗健

康领域面临隐私泄漏问题解决方法的优缺点，以

便于研究人员后期能够灵活的应用.
 
 

表 3    FL在医疗健康领域中隐私保护的方法总结

Table 3    Summary of FL’s methods for privacy protection in healthcare field.

Method Principle Advantages Disadvantages Fields and references

Differential
privacy

Adds randomness to data to protect
individual privacy. A single record’s
addition/removal should minimally
affect query results’ statistical

properties.

Provides strong privacy
protection; allows data analysis
and mining while protecting

privacy.

Requires adding noise, which may
affect query accuracy; implementation

requires complex algorithms and
resources.

The Cancer Genome Atlas[96],
blood disorders[97], and
healthcare monitoring[98]

Homomorphic
encryption

Allows computation on encrypted
data without decryption. The result of
computing on encrypted data matches
encryption result of computing on

original data.

Provides strong data privacy
protection; allows direct

computation on encrypted data.

Algorithms are complex and require
high computational resources; may be
susceptible to specific attacks such as

quantum attacks.

Skin diseases[99], blindness
detection[100], and COVID-

19[101−102]

Secure
multiparty
computation

Allows multiple participants to
jointly compute a function in a

mutually untrusted environment, thus
ensuring the privacy of inputs and

outputs.

Provides strong privacy
protection; allows multiparty
computation in a mutually
untrusted environment.

Requires complex cryptographic
algorithms and protocols; may be

susceptible to attacks such as collusion
attacks.

Electrocardiogram, heart beat,
categorization[103], heart
monitoring[104], and Pima

Indian Diabetes[105]

 

差分隐私技术应运而生，为数据的安全传输

与存储提供了有力保障 . 差分隐私技术的核心思

想是在数据传输前添加噪声，使得单个数据点难

以被准确识别和推断，从而降低数据被滥用的风

险 [106]. 文献 [107]证明，差分隐私在有效保护隐私

的同时，对模型性能的负面影响可以控制在可接

受范围内. 然而，差分隐私方法面临如何在隐私保

护与模型精度之间找到最佳平衡点的挑战，尤其

是在噪声水平的选择和调整上 . 为优化差分隐私

技术，文献 [108]提出了一种动态差分隐私方法，

该方法可根据训练过程中的实际情况动态调整噪

声水平，在保护隐私的同时尽量减少模型精度的

损失 . 在医疗健康数据的疾病预测等实际场景中，

该方法展现了较强的隐私保护效果，并降低了推

断攻击的成功率. 此外，安全多方计算和同态加密

等新型隐私保护技术也逐渐在 FL中得到应用. 安
全多方计算 [109] 通过对模型参数进行加密计算，确

保数据传输过程中的安全性，但其较高的计算开

销限制了在医疗健康领域的应用. 同态加密技术[110]

则允许在加密数据上直接进行计算，进一步提升

了数据的安全性. 基于同态加密的 FL方案不仅提

高了数据安全性，还增强了模型更新的透明性，为

FL在医疗健康领域的应用提供了更加可靠的技术

支持. 然而，这些隐私保护技术在实际应用中仍面

临计算成本高、延迟大等问题. 尽管差分隐私、同

态加密和安全多方计算等技术在 FL中的应用展

现了显著的隐私保护能力，但进一步优化这些技

术以平衡安全性与计算效率，仍是推动其广泛应

用的关键方向. 表 3总结了相关方法的优缺点，为

研究人员的应用提供了参考.
 3.3    联邦学习在医疗健康领域的应用中昂贵通信

的挑战

FL作为一种分布式机器学习技术，在医疗健

康领域的应用中逐渐展现出处理大规模医疗数

据、保护数据隐私以及提升模型泛化能力的巨大

潜力. 然而，在实际应用中，FL面临着显著的通信

挑战，主要源于频繁的模型更新和参数传输. 传统

FL架构要求参与方（如医疗机构、个人设备等）反

复与中心服务器交换模型参数，通信频率高且数

据量大. 这在医疗数据量庞大、设备计算资源有限

的场景中尤为突出，导致了通信负担和计算压力[111].
为解决这一问题，研究者提出了多种通信优化方

法，包括量化、剪枝和模型稀疏化等，旨在降低数

据传输的频率和规模，从而缓解通信压力[112]. 这些

技术通过减少模型参数的浮点精度或删除冗余参

数，有效减少了通信量，同时保持了模型的性能[113].
例如，FedAvg-GP[114] 等方法利用剪枝技术大幅减

少了模型参数量和通信频率，从而降低了传输带

宽需求 . 这些优化策略在医疗影像分析和健康数

据分类等应用中表现出色，不仅通信成本能够降

低，同时还保持高精度和准确性. 模型压缩和剪枝

技术的优势在于显著减少模型参数量，降低通信

带宽需求，加快模型更新速度，并提升系统整体性

能. 在保证模型性能的前提下，这些技术还节省了

存储和计算资源，特别适用于资源受限的医疗设

备. 然而，这些技术在高压缩比例下可能导致模型

精度的下降，需要额外的调优和验证步骤以确保

其在实际应用中的有效性和可靠性 [115−116]. 优化通
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信的压缩技术为 FL在医疗健康领域的应用提供

了重要支持，但未来需要更高效且可自适应的通

信优化策略，以进一步平衡模型精度、通信成本和

系统性能.

 4    联邦学习在医疗健康领域应用中未来
发展方向

 4.1    个性化医疗与精准医疗的算法优化

针对数据异质性，开发基于元学习的特征映

射和跨模态融合策略，探索联邦迁移学习实现知

识迁移. 未来的研究将着重开发更加高效的 FL算

法，例如基于深度学习的 FL模型，以更好地挖掘

和利用跨机构的医疗健康数据 . 特别是需要探索

如何有效融合不同来源、不同格式的医疗健康数

据，包括基因组学、蛋白质组学、临床病历以及医

学影像数据，以构建更加全面和准确的个性化医

疗模型. 这一过程涉及复杂的数据预处理、特征提

取和模型训练，需要跨学科合作与技术创新，为个

性化医疗提供可靠的技术支持.
 4.2    医疗数据安全与隐私保护的强化

在医疗健康领域，数据安全和隐私保护始终

是至关重要的考量. 虽然 FL通过本地数据处理方

式降低了数据泄露的风险，但随着技术的进步和

攻击手段的复杂化，仍需进一步强化数据安全与

隐私保护 . 在隐私保护方面，构建差分隐私、同态

加密与安全多方计算的协同防护体系，并结合区

块链审计机制和细粒度访问控制 . 未来的研究将

致力于将 FL与先进的加密技术相结合，包括同态

加密、差分隐私以及 FL中的安全多方计算，以实

现更加安全的医疗数据共享与分析. 此外，区块链

技术的引入将为 FL平台提供不可篡改性和可追

溯性，从而显著提升医疗数据的安全性与隐私保

护水平.
 4.3    高效通信与资源优化的技术创新

针对通信效率挑战，开发基于重要度采样的

梯度更新策略和高效模型量化方法，探索异步通

信机制实现资源优化 . FL在医疗健康领域的广泛

应用受限于高昂的通信成本. 为突破这一瓶颈，未

来的研究将着重开发更加智能的通信优化技术，

例如基于自适应压缩的模型更新机制，以显著降

低分布式训练过程中的通信开销 . 特别是需要探

索如何在保证模型性能的前提下，实现梯度更新、

模型参数和中间结果的智能压缩与选择性传输，

同时设计鲁棒的异步通信协议来协调异构设备的

参与 . 这一过程涉及通信–计算–存储的协同优化，

需要建立跨层优化框架来平衡系统效率与模型精度.
 4.4    疾病预测与早期干预的深度学习模型创新

在疾病预测和早期干预中，FL的应用依赖于

先进的深度学习模型. 未来，将探索如何构建更加

准确且鲁棒的疾病预测模型，对医学影像数据和

时序数据进行高效分析和预测 . 研究还将聚焦于

引入如注意力机制、自注意力机制和图神经网络

等前沿技术，以增强模型对复杂疾病模式的识别

能力 . 这些创新不仅有助于提高疾病的早期预测

能力，还能在干预时提供更加精准的建议，从而改

善患者的生活质量和生存率.

 5    总结

本文综述了 FL在医疗健康领域的应用进展，

FL作为一种创新的分布式学习范式，通过仅共享

模型参数而非敏感原始数据，有效缓解了医疗数

据隐私泄露和共享障碍，从而成为该领域的研究

热点 . FL已被广泛应用于医学图像分割、电子健

康记录分析及药物研发等多个关键场景，展现出

巨大的应用潜力. 然而，FL在医疗健康领域的实际

应用仍面临数据异质性、隐私安全、以及高昂的

通信成本等多重挑战. 本文回顾了 FL在该领域的

应用现状，剖析了这些核心挑战及其现有解决方

案，并进一步探讨了 FL未来发展方向，以期为 FL
技在医疗健康领域的未来发展提供相关的参考.
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