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摘 要：针对相关能量分析（CPA）易受噪声干扰、分析效率低的问题，提出了一种阶梯式CPA方案。首先，通过构

造一种新的阶梯式方案提高CPA中信息的利用率；其次，通过引入 confidence指标提升每一次分析的正确率，解决前

几次分析正确率得不到保证的问题；最后，基于 SM4密码算法结构给出了一个阶梯式CPA方案。模拟实验结果表明，

在达到 90%分析成功率的前提下，阶梯式 CPA比传统 CPA减少了 25%能量迹条数的需求。现场可编程门阵列

（FPGA）上的实验表明，阶梯式CPA恢复完整轮密钥的能力已经非常接近将搜索空间扩展到最大时的极限。阶梯式

CPA能以足够小的计算量减少噪声的干扰、提高分析的效率。
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Stepwise correlation power analysis of SM4 cryptographic algorithm
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Abstract: Focused on the low analysis efficiency of Correlation Power Analysis（CPA）interfered by noise，a stepwise
CPA scheme was proposed. Firstly，the utilization of information in CPA was improved by constructing a new stepwise
scheme. Secondly，the problem that the accuracies of previous analyses were not guaranteed was solved by introducing the
confidence index to improve the accuracy of each analysis. Finally，a stepwise CPA scheme was proposed based on the
structure of SM4 cryptographic algorithm. The results of simulation experiments show that，on the premise of the success rate
up to 90%，stepwise CPA reduces the demand of power traces by 25% compared to classic CPA. Field Programmable Gate
Array（FPGA）based experiments indicate that the ability of stepwise CPA to recover the whole round key is very close to the
limit of expanding the search space to the maximum. Stepwise CPA can reduce the interference of noise and improve the
efficiency of analysis with a small amount of calculation.
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0 引言

2012年 3月，国家密码管理局发布 SM4作为密码行业的

标准。过去十年，专家学者们已经对 SM4密码算法的实现展

开了一系列分析研究，特别是在侧信道分析（Side Channel
Analysis, SCA)，如差分能量分析［1］、相关能量分析（Correlation
Power Analysis, CPA)［2-3］等方面取得了若干重要进展。

侧信道分析通过分析密码算法实现过程中的中间值的信

息泄露进行破译。时间［4］、功耗［5］、电磁波［6-7］等信息均可被用

于分析密码系统。简单能量分析是侧通道分析中最经典的一

种，即：不同的操作可能产生不同的功耗。通过观察采集到的

设备加密过程中的能量波形，可以直接得到设备执行的具体

操作，并进一步推测设备中的数据。1999年，差分能量分析

由Kocher等［5，8］首先提出，后来由Messerges等［9］将其形式化。

差分能量分析仅利用 1位功率信息对能量迹进行分类［10］，是
侧通道分析中使用最广泛的分析方法。为了改进原有的差分

能量分析，Bevan等［11］、Messerges等［12］引入了多位差分功耗分

析（Differential Power Analysis，DPA）。然后，基于汉明距离泄

漏模型的相关能量分析在文献［13］中提出，该方案通过计算

功率样本与密码算法中间值汉明距离之间的相关系数确定正

确的密钥。该泄漏模型同样适用于以 S盒为单位的部分密

钥；故当密钥空间较大时，可以通过分而治之的方法逐个恢复

部分密钥，从而获得完整密钥。近几年，人工智能（Artificial
Intelligence，AI）算法也开始应用于侧通道分析当中［14-15］。
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注意到，为了追求效率，密码算法在硬件实现时通常采用

并行实现的方案。此时，传统的基于单个 S盒的泄漏模型不

再足够精确。文献［16］将传统相关能量分析中基于单个 S盒
的泄漏模型改进为基于多个 S盒的泄漏模型，并通过引入遗

传算法以对抗扩大的搜索空间。文献［17］在此基础上进行了

改进，设计了基于多种群遗传算法的相关能量分析，以应对遗

传算法过早收敛的问题。两者均大幅降低了恢复密钥所需的

能量迹的条数，但都存在离线计算量较大、样本不足时得不到

任何结果等问题。如何以尽可能小的计算量减少噪声，提高

泄漏信息的利用率，成为研究的难点。

本文针对密码算法并行实现下相关能量分析效率低下的

现象分析了原因，并提出了新的方法：阶梯式相关能量分析。

其核心思想是优化传统相关能量分析的流程，提高能量迹的

利用率，从而提高分析效率，减少能量迹的条数需求。阶梯式

相关能量分析通过构造一种新的阶梯式方案并引入

confidence指标，可以在分析时回避正确性较低的分析结果，

以确保每一次分析的结果有尽可能高的正确率。同时，随着

阶梯式流程的推进，原本作为干扰项的部分噪声也将被逐一

消除。整个分析过程变得越来越准确，这使得原本容易受噪

声干扰的部分密钥的恢复过程变得不再容易出错。将阶梯式

相关能量分析应用于 SM4密码算法的分析，本文得到了优于

传统相关能量分析的结果。其计算量与传统相关能量分析相

当，但明显减少了恢复完整轮密钥所需求的能量迹条数。

1 预备知识

1. 1 SM4密码算法

SM4 密 码 算 法 与 数 据 加 密 标 准（Data Encryption
Standard，DES）［18］及 高 级 加 密 标 准（Advanced Encryption
Standard，AES）［19］类似，均为分组密码。SM4的分组长度和密

钥长度均为 128比特，加密算法与密钥扩展算法均采用 32轮
非线性迭代结构，以 32比特为单位进行加密运算。SM4密码

算法的加、解密算法的结构相同、使用的轮密钥相反，其解密

轮密钥是加密轮密钥的逆序。

SM4密码算法的整体结构如图1所示。

明文输入为：
X(128) = (X0，X1，X2，X3 ) ∈ (GF (232 ))4
密文输出为：
Y(128) = (Y0，Y1，Y2，Y3 ) ∈ (GF (232 ))4
第 i轮运算输入为：

Xi，Xi + 1，Xi + 2，Xi + 3
轮密钥为：

rki ∈ GF (232 )；i = 0，1，…，31
则轮函数定义为：
Xi + 4 = F (Xi，Xi + 1，Xi + 2，Xi + 3，rki ) =

Xi⊕T (Xi + 1⊕Xi + 2⊕Xi + 3⊕rki )
其中T为非线性变换和线性变换复合而成的合成置换。非线

性变换由 4个平行的 S盒构成，S盒的数据均采用 16进制。线

性变换公式如下：
C = L (B ) = B⊕(B << 2)⊕(B << 10)⊕

(B << 18)⊕(B << 24)
其中B为非线性变换得到的字。

最后一轮加密变换时，输出为：
(Y0，Y1，Y2，Y3 ) = R (X32，X33，X34，X35 ) = (X35，X34，X33，X32 )

其中R为反序变换。

1. 2 相关能量分析

文献［20］给出了相关能量分析的具体分析步骤，概括

如下：

步骤 1 选择中间值。选择合适的分析点是进行具体相

关能量分析的前提。通过分析具体的密码算法，找到加解密

过程中的一个中间值。这个中间值通常由一个函数 f ( p，k )生
成，其中 p是明文的一部分，k是与 p相对应的密钥的一部分。

满足这种条件的中间值可以泄露 k。
步骤 2 采集能量迹。搭建实验平台，进行 d次加密或解

密，每次采集长度为 l的能量迹，构成大小为 d × l的矩阵 T。

同时记录每次加密或解密时计算中间值 f ( p，k )所需的 p，构

成长度为d的向量P =( p1，p2，…，pd )。采集到的能量迹需要进

行预处理（如对齐操作等），确保矩阵P中每一列数据对应的

功耗均由相同的操作产生。

步骤 3 计算假设中间值。对 k进行穷举，记为向量

K =(k1，k2，…，kn )，其中 n表示 k所能取到的所有值的数量。

根据所有 d次加密或解密对应的 p和所有 n个密钥假设，计算

v = f ( p，k )，构成大小为d × n的矩阵V。

步骤 4 将中间值映射为功耗。选择合适的功耗模型，

对V中的每个假设中间值计算对应的假设功耗值，得到由中

间值矩阵V映射而成的功耗矩阵H，其大小依然为d × n。
步骤 5 求相关系数。对矩阵H中的每一列 hi与矩阵 T

中的每一列 tj求相关系数，构成大小为 n × l的矩阵R。其中

的元素 ri，j越大，表示 hi与 tj的匹配性越好。最大元素所对应

的列标即为所求密钥。相关系数计算公式如下：

ri，j =
∑
d = 1

D (hd，i - -hi ) ( td，j - -tj )

∑
d = 1

D (hd，i - -hi )2∑
d = 1

D ( td，j - -tj )2
（1）

2 阶梯式相关能量分析

2. 1 并行实现下的相关能量分析

在相关能量分析中，采集到的能量分为两部分：信息与噪

声。信息，即分析对象对应的 S盒在运行时产生的能量；噪

声，包括密码设备运行时其他模块产生的能量与白噪声。特

别的，在密码算法并行实现的条件下，其他 S盒的能量信息也

会包含在采集到的能量中。这些能量将被视为该次分析中的

图1 SM4算法结构

Fig. 1 Structure of SM4 algorithm
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噪声，对分析结果产生干扰。

从图 2中可以明确得知，单次分析的密钥比特数越多，噪

声越小，但相应的搜索空间也会越大；反之，搜索空间减小，但

受噪声的影响更大。如何权衡两者之间的关系，或者找到新

的方法在同一数量级的计算量上提高分析的效率是研究的关

键。传统相关能量分析采用分而治之的思想，每一次分析恢

复一个 S盒对应的部分密钥，多次分析恢复完整轮密钥。但

实际上在每一次部分密钥的恢复后，一些本可以被利用的信

息被忽略掉了。

2. 2 阶梯式方案

相关能量分析的传统方案通过分而治之的思想，利用多

次分析分别恢复每个 S盒对应的部分密钥，如图 3所示：第一

次分析第一个 S盒对应的部分密钥，之后每次分析下一个 S盒
对应的部分密钥，直到分析完所有 S盒对应的部分密钥，构成

完整轮密钥。图 3中m表示完整轮密钥包含的数据字的个

数。每一次分析的过程是相互独立的，即一次分析的结果不

会对其他分析造成任何影响。当噪声较大或能量迹条数过少

时，分析的成功率降低。而任意一次分析的失败都将导致完

整密钥恢复的失败，这是相关能量分析失败最常见的原因。

然而，成功完成其中任意一次分析后，所获的部分密钥对

下一次分析而言并不是没有任何意义的。将一次分析的结果

纳入下一次的分析目标，将在维持搜索空间不变的前提下，有

效减少噪声、增加信息。如：第一次分析以第一个字节的密钥

为分析目标，得到分析结果：k1 = 01010101。第二次分析，将

第一字节与第二字节同时作为分析目标。其中第一字节固定

为 k1 = 01010101 不 变 ，第 二 字 节 k2 从 00000000 遍 历 至

11111111。每次分析的密钥字节数越来越长，由图 2可知噪

声将会减少。但是因为每次分析只添加一个字节的新密钥，

其他密钥都是已知的、固定不变的，所以搜索空间依然是 28 =
256。具体方案为：第一次分析第一个 S盒对应的 8比特密钥，

之后每次分析都将下一个 S盒对应的 8比特密钥纳入攻击范

围。在保持前一次分析结果不变的前提下，遍历下一个 S盒
对应的8比特密钥，直到最后一次分析，获得完整的轮密钥。

阶梯式方案的优势在于：随着阶梯式流程的推进，分析的

密钥字节数越来越长，噪声越来越少。这意味着后分析的部

分密钥将有越来越高的正确率。但相关能量分析的成功，即

完整密钥的恢复，取决于每一次对部分密钥分析的成功与否，

而非单次分析成功率的最大值。前几次分析的正确性成了阶

梯式方案的短板。单纯的阶梯式方案并不能对前几次分析的

成功率产生有效影响，而后几次分析成功率的提升对完整密

钥恢复的成功率提升非常有限，所以需要进一步引入文献

［21］中提及的 confidence指标（下文中简称 c指标）：

confidence = r1 - r2 （2）
其中：r1为一次相关能量分析中获得的最大的相关系数；r2为
同一次相关能量分析中获得的第二大的相关系数。c指标为

两者之差，它可以有效地衡量这一次相关能量分析结果的正

确性。指标数值越大，结果为正确的可能性越大，反之则越有

可能是受噪声干扰所得的错误结果。

具体分析流程如图 4。描述如下：第一次分析，依次对 4
个 S盒对应的部分密钥进行分析，并计算每次分析的 c指标。

保留 c指标最高的一次分析所得的密钥。第二次分析，将已

恢复的密钥纳入分析目标，继续分析其余 3个 S盒对应的部分

密钥，并计算每次分析的 c指标。如：第一次分析已恢复 k3，
则依次分析 k1|k3，k2|k3，k4|k3，其中 k3 固定为已恢复的值，

k1，k2，k4依次遍历 256种候选值。保留 c指标最高的一次分析

所得的密钥。以此类推，直到第四次分析结束，恢复出完整轮

密钥。为了便于理解具体流程，表 1给出了阶梯式相关能量

分析实例中每一次分析的具体参数。

c指标的引入在一定程度上解决了前几次分析正确率得

不到保证的问题。可以说，依据 c指标筛选分析结果是在资

源已定的情况下被动地提升成分析的功率，而阶梯式方案的

推进则是主动消除噪声的影响，提升成功率。两者的结合有

效提高了相关能量分析的成功率，尤其是在噪声较大、能量迹

条数较少的情况下。

传统相关能量分析的基本思想是“分而治之”，但在分治

的过程中，任何一次分析的错误都将导致最终完整轮密钥恢

复的失败。本文提出的阶梯式相关能量分析，其基本思想是

“步步为营”。相较于传统相关能量分析，只要有一次分析成

功，就可以继续分析下去。而且随着阶梯式流程的推进，一些

本可能发生错误的分析也将在接下来的分析中因噪声的减少

而被进一步修正。

2. 3 阶梯式相关能量分析的构造

阶梯式相关能量分析包含以下主要步骤：确定分析目标、

图4 阶梯式相关能量分析方案

Fig. 4 Stepwise CPA scheme
图3 传统相关能量分析方案

Fig. 3 Classic CPA scheme
表1 阶梯式相关能量分析实例

Tab. 1 Example of stepwise CPA
序号

1
2
3
4

已恢复

无

k3
k1|k3
k1|k2|k3

当前目标

k1，k2，k3，k4
k1|k3，k2|k3，k4|k3
k2|k1|k3，k4|k1|k3
k4|k1|k2|k3

固定位

无

k3
k1|k3
k1|k2|k3

恢复结果

k3
k1|k3
k1|k2|k3
k1|k2|k3|k4

图2 采集能量的构成

Fig. 2 Composition of collected power
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相关能量分析、筛选分析结果、状态更新。

相关数据定义如下：

1）m表示完整轮密钥包含的数据字的个数（以 SM4密码

算法为例，m=4）；

2）数组 key存储所有已恢复的部分密钥；

3）数组 state存储密钥恢复的状态（具体是一个长度为m
的布尔数组，true表示当前下标对应的 S盒对应的部分密钥已

被恢复，反之则为 false）；

4）数组 target存储本次分析的目标（具体是一个长度为m
的布尔数组，true表示当前下标对应的 S盒对应的部分密钥被

包含在本次分析的目标之内，反之则为 false）；

5）数组 data存储相关能量分析的结果和相应的精确

系数；

6）数组 result存储本次分析保留的恢复的部分密钥及其

在完整轮密钥中的位置。

相关函数定义及其基本功能如下：

1）函数 target（）根据密钥恢复的状态返回本次分析的目

标。若还没有任何部分密钥被恢复，则分析目标为分别为所

有部分密钥；否则分析目标为所有未被恢复的部分密钥分别

与已恢复的密钥合并。

2）函数 cpa（）根据分析目标、明文、S盒函数及能量迹返

回相关能量分析的结果和相应的 c指标。

3）函数 select（）根据相关能量分析的结果和相应的 c指
标返回本次分析保留的恢复的部分密钥及其在完整密钥中的

位置。

4）函数 update（）根据本次分析结果更新数组 key和数组

state，以存储本轮恢复的部分密钥和当前密钥恢复的情况。

上述函数均为作者在C语言环境下编写而得。

下面给出阶梯式相关能量分析的伪代码：

算法1 阶梯式相关能量分析。

输入：能量迹W、明文P、S盒函数S；
输出：轮密钥。
1）FOR i：=1 TO m DO
2） target：= target（state）；

3） data：= cpa（target，W，P，S）；

4） result：=select（data）；

5） update（result）；

6）END FOR
7）RETURN key；

3 实验与结果分析

3. 1 模拟实验

在模拟实验中，在 C语言仿真平台上对 SM4算法的 S盒
操作进行了模拟，并分别添加两种不同程度的噪声，其标准差

分别为σ = 3.0和σ = 5.0。在这两组数据上分别执行了传统

相关能量分析和本文提出的阶梯式相关能量分析。实验按照

不同的给定能量迹条数分组进行，从 100到 1 000，间隔为 10，
每组实验取 1 000次实验结果的平均值。图 5给出了这两种

方案的成功率。表 2总结了在成功率达到 50%和 90%的前提

下，两种方案对能量迹条数的需求和相应的计算量。由于计

算量主要取决于相关系数的计算次数，所以这里忽略了排序

操作的计算量，只记录恢复完整轮密钥所需计算相关系数的

次数。

实验结果表明，在能量迹条数相同的前提下，本文提出的

阶梯式相关能量分析的成功率明显优于传统相关能量分析。

当σ = 3.0时，阶梯式相关能量分析只需要 420条能量迹就可

以达到 90%的成功率，而传统相关能量分析需要 560条，减少

了 25%的能量迹条数需求。当σ = 5.0时，阶梯式相关能量分

析只需要 630条能量迹就可以达到 90%的成功率，而传统相

关能量分析需要 760条，减少了 17%的能量迹条数需求。值

得一提的是，阶梯式相关能量分析的计算量为 2 560次，是传

统相关能量分析的 2. 5倍。相较于计算量达到几万甚至几十

万 的 基 于 遗 传 算 法 的 相 关 能 量 分 析（Correlation Power
Analysis based on Simple Genetic Algorithm，SGA-CPA）［16］和基

于 多 种 群 遗 传 算 法 的 相 关 能 量 分 析（Correlation Power
Analysis based on genetic algorithm and Multiple Sieve method，
MS-CPA）［17］，阶梯式相关能量分析的计算量非常小，可以认为

是与传统相关能量分析的计算量处于同一数量级上。

3. 2 FPGA上的实验

在实际实验中，使用 SAKURA-G自主搭建实验平台。

SAKURA-G是一款专门为硬件安全方面的研究和开发而设计

的 FPGA板。它由两块 Spartan-6 FPGA集成而来：主 FPGA用

于密码算法的实现；控制 FPGA用于相应控制逻辑的实现。

超低噪声的设计使能量分析变得更加容易。

在具体的相关能量分析实验中，把 SM4硬件电路下载到

SAKURA-G开发板上，然后将其触发输出和信号输出分别与

图5 不同噪声下能量迹条数与成功率的关系

Fig. 5 Relationship between the number of power traces and
success rate under different noises

表2 阶梯式相关能量分析与传统相关能量分析对比

Tab. 2 Comparison of stepwise CPA and classic CPA
方案

传统相关能量分析

阶梯式相关能量分析

成功率/
%
50
90
50
90

能量迹

σ=3. 0
360
560
270
420

σ=5. 0
490
760
410
630

计算量

1 024

2 560
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示波器相连，并将主控制口通过USB连接线与电脑相连。对

固定的密钥和已知的随机明文执行 SM4密码算法，并通过使

用 LeCroy WaveRunner 610Zi 示 波 器 与 旁 路 分 析 软 件

SCAnalyzer完成 5 000条能量迹的采集。实际采集到的每一

条能量迹为一个长度为 30 000的数组，记录了电压随时间变

化的曲线。为了降低噪声和减少计算量，需要对能量迹进行

重采样，即数组中的每10个点取平均数，记为一个点。

首先，对这 5 000条能量迹进行传统相关能量分析，计算

单字节部分密钥的所有可能值对应的中间值与能量迹的相关

系数。图 6给出了实验结果：虚线表示正确密钥，不同灰度的

实线表示其他错误密钥。用于计算相关系数的能量迹条数为

10~5 000，间隔为 10。当能量迹条数大于 3 430条时，正确密

钥对应的相关系数始终大于错误密钥对应的相关系数，这意

味着本次实验中使用传统相关能量分析恢复密钥至少需要

3 430条能量迹。

其次，对同样的 5 000条能量迹计算其与完整密钥对应的

中间值的相关系数，旨在找出同等实验环境下通过相关能量

分析恢复完整轮密钥所需能量迹的最小数量。由于完整轮密

钥长度为 32比特，穷尽所有可能的计算量较大且没有必要，

所以只选择部分最具“竞争力”的错误密钥与正确密钥进行对

比。文献［17］已给出相关结论，即候选密钥中正确的字节数

越多，其对应的相关系数越大。故本次实验中只选择 28 × 4
个只含有 3个正确字节的候选密钥与正确密钥做对比。经过

实验结果的分析与对比发现，在本实验中，当第 2个 S盒对应

的部分密钥错误、其他部分密钥正确时，错误密钥对应的相关

系数与正确密钥对应的相关系数最接近。所以为了精简图表

数据，图 7将只给出这部分实验结果的数据：其中虚线表示正

确密钥，不同灰度的实线表示其他错误密钥。用于计算相关

系数的能量迹条数为 10~ 5 000，间隔为 10。当能量迹条数大

于 3 100条时，正确密钥对应的相关系数始终大于错误密钥对

应的相关系数，这意味着本次实验中以相关能量分析为基本

思想恢复完整密钥最少需要 3 100条能量迹。当然这是建立

在将相关能量分析的搜索空间扩大到 232的前提下的。这是

通过巨大计算量换取分析精度的一种方式。

最后，同样是这 5 000条能量迹，对其进行阶梯式相关能

量分析，记录每一次分析的结果对应的相关系数，并与正确密

钥对应的相关系数进行对比。图 8给出了实验结果：其中虚

线表示正确密钥，4种灰度的实线由浅至深分别表示 4次分析

的结果。用于计算相关系数的能量迹条数为 10~5 000，间隔

为10。当能量迹条数达到2 370条时，最后一次分析的结果对

应的相关系数已基本与正确密钥对应的相关系数重合。当能

量迹条数大于 3 100条时，两者完全重合。这说明阶梯式相关

能量分析恢复正确密钥的能力已经非常接近将搜索空间扩展

到最大时的极限。

本次实验中，使用传统相关能量分析恢复密钥至少需要

3 430条能量迹，而将搜索空间扩大到 232时，对能量迹条数需

求的极限是 3 100条。阶梯式相关能量分析的结果在能量迹

条数达到 2 370条时基本与正确密钥吻合，在达到 3 100条时

完全吻合。不同实验中的数据存在细微的差别，但数据间的

关系和比例大致不变。由此可以看出阶梯式相关能量分析相

对于传统相关能量分析有明显的优越性。

4 结语

本文讨论了相关能量分析在并行实现下分析效率低下的

原因，提出了阶梯式方案，并通过引入 confidence指标，基于

SM4密码算法的结构，构造了阶梯式相关能量分析。实验结

果表明阶梯式相关能量分析以较小的计算量有效降低了传统

相关能量分析对能量迹条数的需求，是一种精确、快捷的分析

方案。接下来进一步的研究可以考虑对能量迹进行分析和筛

图6 相关系数与能量迹条数的关系

（传统相关能量分析）

Fig. 6 Relationship between the number of
power traces and correlation coefficient（classic CPA）

图7 相关系数与能量迹条数的关系（完整轮密钥）

Fig. 7 Relationship between the number of power traces
and the correlation coefficient（whole round key）

图8 相关系数与能量迹条数的关系（阶梯式相关能量分析）

Fig. 8 Relationship between the number of power traces and
correlation coefficient（stepwise CPA）
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选，以减少计算量、提高分析效率。
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