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TCP连接传输速率限制因素的测量和诊断
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摘要: TCP连接的传输速率是很重要的一个网络性能指标. 由于很多应用的性能都取决于它, 我们往往需要找出 TCP连

接传输速率的瓶颈并进而提高. 然而, TCP连接传输速率受到多种因素如丢包、瓶颈带宽以及发送接收端缓存的限制,分

析起来比较复杂. 本文描述了我们设计的一个工具, 它通过分析 TCP数据 trace文件来确定连接发送窗口的受限因素并

测量连接的 RTT, 使我们很容易确定连接传输速率的受限因素. 实际网络测量表明该工具能够分辨多种传输速率限制因

素.

关键词: TCP; 速率瓶颈;故障诊断

中图分类号: TP 393. 04� � � � � 文献标识码: A� � � � � 文章编号: 0438�0479( 2007) S2�0188�04

� � TCP连接的传输速率是最重要的网络性能指标之

一.网页浏览、文件下载共享以及在线视频播放等很多

应用层程序的性能都取决于 TCP连接的传输速率. 在

实际网络故障诊断和性能优化中, 确定限制 TCP速率

的因素,才能够找到提高连接速率的办法.

与 UDP协议不同, TCP使用一套较为复杂的拥塞

流量控制机制来进行数据传输, 因此影响一条 TCP传

输速率的因素也是多方面的, 比如网络丢包、路径延

迟、发送端接收端数据缓存大小等都有可能影响 TCP

连接的速率.这使得仅仅测量连接的丢包率和 RTT还

不能很准确的确定限制 TCP连接速率的原因.

发送窗口和数据包 RTT是决定一条 TCP连接传

输速率的两个基本参数,而发送窗口又受发送缓存、拥

塞窗口以及接收端通告窗口的共同限制.我们实现了

一个工具,它分析一条 TCP连接数据发送端的 trace,

输出发送窗口的受限因素和连接的平均 RTT, 使得我

们能够很方便地确定该连接传输速率的受限因素.

1� 相关工作

tcpeval
[ 1]
是一个用于分析 TCP连接中各种延迟

对连接总延迟影响的工具. 它首先确定连接中的关键

路径, 其次对关键路径上的各种不同类型延迟进行定

量分析,找出影响连接总延迟的主要因素.但该方法没

有分析发送窗口变化的原因, 因此无法全面分析 TCP

速率的限制因素. tcptrace
[ 2]
是另一个常用的 TCP连接

分析工具, 它可以给出 TCP连接的一些基本统计参

数,比如重传包个数, RTT、发送窗口等, 以及这些参数

随时间变化的曲线. 虽然这些统计数据能够帮助我们

分析影响连接速率的因素, 但工具没有对这些数据进

行进一步分析.

2� 速率限制因素的分析方法

TCP连接的平均速率 T = w nd�RTT,其中wnd连

接的发送窗口 ( w nd)的时间平均, RTT数据包的平均

RTT.可以看出连接的速率和 wnd成正比和RTT成反

比.根据 wnd和 RTT之间的关系, TCP速率限制因素

可以分为两类:

( 1) wnd和 RTT之间独立, RTT不随 wnd的变化

而变化.此时速率取决于 w nd. wnd是指连接某一时刻

在网络中的数据包数量 (即那些已经发送但尚未收到

确认的数据包个数 ).它取值于拥塞窗口 ( cw nd)、发送

端缓存 ( sbuf)和接收端窗口 ( rwnd)中的最小值. 一旦

知道每一时刻的 w nd和其它 3个参数,我们就能够判

断此时 w nd具体是受哪个参数的限制.

( 2) wnd和 RTT正相关. 此时增大 wnd无助于提

高连接速率,因为此时瓶颈链路塞满,多增加的数据包

进入路由器缓存,导致数据包排队延迟的增加.

我们的分析方法需要确定该连接中每一时刻的

w nd, cwnd, sbu,f rwnd以及数据包的 RTT, 并通过将

w nd和 cw nd, sbu,f rw nd比较来确定 wnd的限制因

素.事实上, 这些参数都包含在发送端的 TCP协议栈

中.虽然个别操作系统如 FreeBSD的 TCPDEBUG能够

输出此类状态变量, 但大多数操作系统没有提供此类
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接口让上层应用直接获取传输层某些状态变量, 即使

提供也没有一个统一的标准
[ 3]

. 为了能够使工具适用

任何操作系统,我们采用在发送端采集并分析数据包

的办法来估计以上参数.在下面章节中,我们将分别讨

论这些量的测量和估计方法.

2. 1� 确定发送窗口

数据发送端在收到一个确认包后即更新发送窗口

的上下界,在发送窗口允许的范围内发送新数据包.因

为使用的数据包 trace是在发送端采集的,且发送端从

收到确认包到发送新数据包的延迟非常短,因此可以

将紧接在一个确认包之后的数据包看作是由该确认包

引发的数据包.发送窗口可以用等式 wnd = snd_m ax

– snd_una来计算,其中 snd_m ax是该确认包引发数

据包的最大序列号, snd_una是该确认包的确认序列

号.

2. 2� 确定发送窗口的限制因素

接收端窗口 ( rw nd)包含在确认包的 TCP包头中,

可以直接通过分析包头获得. cwnd和 sbuf需要根据分

析发送窗口的变化来估计.当没有丢包时,发送端每收

到一个确认包都会增加 cw nd, 具体增加的值取决于发

送端处于慢启动或者线性增加状态. 无论是哪种状态,

当发送窗口受限于 cwnd时,我们可以观察到每收到一

定数量的确认包发送窗口就会增加一个数据包. 而当

发送窗口受限于 sbuf时,网络中数据包的总字节数已

经等于发送缓存,此时无论收到多少个确认包发送窗

口都不会再增加. 因此,我们只需要参照 TCP协议每

收到一个确认包后就增加 cwnd, 当 cw nd明显大于

w nd时可以确定此时发送窗口不再受 cw nd而是 sbu f

的限制.

图 1给出了确定发送窗口限制因素的伪代码. 其

中 m ss是连接单个数据包的最大长度. 我们使用 TCP

线性增长算法来增大 cwnd,这使得当 TCP处于慢启动

时,实际连接的 cwnd增长会比我们的算法快, 此时算

法只需要重置 cwnd就可以重新对真实 cw nd进行同

步.这种重置方法使得我们的算法不需要和实际 TCP

协议栈使用的 cwnd增长算法一模一样,因此可以适用

于不同 TCP实现.

2. 3� 测量 RTT

接收端收到数据包后会发送确认包,该确认包的

确认序列号等于收到数据包的最大序列号 + 1. 根据这

个准则,我们可以将确认包与引发它的数据包对应起

来,并使用下面等式来计算一个数据包的 RTT:

RTT = TD– TA,

其中TD是数据包的发送时间 , TA是发送端收到确认

� 图 1� 发送窗口限制因素分析的伪代码

包的时间.需要指出的是, 只有当接收端接收到的数据

包序列号是连续时, 发送的确认序号才等于该数据包

的最大序列号 + 1.当有数据包丢包或者乱序时, 接收

端发送 DupACK确认包,其确认序列号是当前收到连

续数据包的最大序列号 + 1.在发送端仅仅根据确认序

列号无法将这个确认包和引发它的数据包对应起来.

此时,我们可以利用 TCP SACK [ 4 ]选项来匹配. 限于

篇幅限制,具体的算法我们不展开讨论.由于一般情况

下丢包是少数,对于大多数的确认包,我们都可以不使

用 SACK选项进行成功的匹配, 而忽略掉 DupACK确

认包对估计连接平均的 RTT影响很小.

3� 仿真实验

如图 2所示,实验床由 3台主机和 1台 C isco 7300

路由器构成.主机 A和 C使用 L inux2. 6内核. 我们通

过配置路由器 R来模拟不同的网络带宽, 通过配置

FreeBSD主机 B的 dumm ynet模块产生网络延迟.在每

次实验中,我们在 A - > C进行 10 s的 TCP文件传输,

然后使用工具确定连接的速率限制因素并得到 S lim i,t

R lim i,t C lim it 3个参数, 分别表示发送窗口受发送缓

存、接收窗口和拥塞窗口限制的时长占整个连接时长

的百分比.我们进行了 3种典型网络环境下的测试, 其

中 3. 1和 3. 2节是 wnd和 RTT独立的情况, 3. 3节是

w nd和 RTT正相关的情况.

� 图 2� 实验床

3. 1� 网络丢包

我们配置主机 B在 A - > C之间产生 0. 1, 0. 01,

0. 001的随机丢包, 并通过改变接收端窗口来观察接

收端窗口对速率的影响. 从表 1可以看出, 当接收窗
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口为 200 kB时,连接主要受拥塞窗口的限制, 其主要

原因是网络丢包.对于接收窗口为 20 kB的情况,当丢

包率为 0. 1时,连接仍然主要受拥塞窗口的限制;当丢

包率为 0. 01时,连接主要受拥塞窗口和接收窗口的共

同限制;当丢包率为 0. 001时, 连接 90% 的时间都受

接收窗口的限制.在后两种丢包率下, 20 kB拥塞窗口

限制了连接速率,当丢包率为 0. 001时,连接速率甚至

不到此前的 50%.

表 1� 网络丢包对传输速率的影响

R cvwnd= 200kB R cvwnd= 20kB

Lo ss ra te 0. 1 0. 01 0. 001 0. 1 0. 01 0. 001

R a te(M b) 2 73 190 2 53 98

wnd( kB) 2 13 38 2 10 18

R lim it(% ) 0 0 0 0 28 90

C lim it(% ) 27 90 99 23 64 10

3. 2� 大带宽延迟积链路

我们配置主机 B使其在 C - > A之间产生 100 m s

延迟,连接的 RTT在 100 m s以上.根据公式 T = w nd /

RTT,此时需要很大的窗口才能达到高速.通过修改 A

和 C主机 L inux操作系统发送接收缓存的系统设置,

我们控制接收窗口在 100~ 500 kB之间取值. 如表 2

所示, 当窗口小于等于 300 kB时,连接没有丢包,连接

90%以上的时间数据发送都受接收端窗口的限制. 由

于 RTT基本不变, 连接速率随接收端窗口的增加而线

性增长.在过程中,我们没有发现发送窗口受发送端缓

存限制的现象,这是因为 Linux2. 6内核当发送窗口接

近缓存容量的时候能够动态增大发送缓存
[ 5]

. 当窗口

大于等于 400 kB时,连接有大约 0. 2%的数据丢包.文

献
[ 6]
指出大窗口 TCP即使经历极少量的丢包,都会使

其长时间处在窗口线性增长的阶段, 导致发送窗口大

小不能及时增加,传输速率远小于链路的瓶颈带宽.对

于这两种情况,工具显示有超过 95%的时间数据发送

受到拥塞窗口的限制,而它们的速率甚至小于 300 kB

时的传输速率.

3. 3� 链路瓶颈带宽

我们配置路由器在 A - > C之间设置瓶颈带宽为

100M b it / s.从表 3可以看出,工具显示有超过 95%的

时间数据发送分别受接收端窗口或者发送端缓存的限

制,但只有当窗口为 10 kB时,连接速率才远小于瓶颈

带宽. 当窗口为 50 kB和 100 kB的情况, 连接速率基

本等于瓶颈带宽.此时增大发送端缓存或接收端窗口

的同时数据包的 RTT也在等比增加,因此传输速率没

有提高.所以,虽然发送缓存或接收窗口限制了发送窗

口,但此时的发送窗口已经足够塞满链路,真正限制连

接速率的是瓶颈带宽.

表 2� 不同接收端窗口下的连接速率

R cvwnd/

kB

R ate /

M b

w nd /

kB

RTT /

m s

R lim it/

%

C lim it/

%

100 6. 6 84. 2 102. 1 92 6

200 13. 0 166 102. 3 91 8

300 19. 2 247 102. 7 90 9

400 14. 8 190 105. 0 1 96

500 17. 8 230 103. 7 0 97

表 3� 不同发送缓存和接收窗口下的速率等连接参数

Sndbuf( kB )

10 50 100

R cvw nd( kB)

10 50 100

R ate( M b) 53 91. 5 90 43 95 95

wnd( kB ) 13 65 125 8. 7 49 100

RTT ( m s) 1. 7 5. 6 10. 9 1. 6 4. 1 8. 3

R lim it(% ) 99. 8 97. 7 91. 3 100 100 99. 9

S lim it(% ) 0 0 0 0 0 0

4� 结论和今后的工作

本文提出了一种通过分析 TCP连接数据包 trace

文件来确定限制其传输速率因素的方法,该方法通过

测量发送窗口、接收窗口, 估计发送端拥塞窗口来确定

发送窗口的受限因素,并结合数据包 RTT来确定传输

速率的受限因素.在几种有代表性网络环境下的测试

表明该方法能够分辨不同的速率受限因素.今后,我们

将在实际网络环境中进行测量, 并将此类分析扩展到

对接收端数据包 trace文件的支持.
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Throughput Lim iting Factors
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Abstract: TCP throughput is one of mi portant network performancem etr ics. A s the perform ance ofm any applications depends on i,t w e

u sually need to identify its lmi iting factors in order to increase i.t H ow ever, TCP throughpu t is affected by many factors such as loss, bottle�

neck bandw id th, and sender/rece iver bu ffer. In th is paper, w e describe ou r too lwh ich iden tifie s the lmi iting factor of sender w indow size,

and measures the average RTT of the connection based on packet trace s dumped at theTCP sender side. The outpu t of the tool enable us to

determ ine the lmi iting factors of TCP throughpu .t Testbedm easurements validated ourm ethod.
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