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    摘  要 ：介绍了 LDRA TestBed 软件测试工具和 CTCS2-200C 扩展单元，以 CTCS2-200C 为例，通过对软件

进行静态和动态测试，参照 EN 50128:2011 标准，提高了整个软件开发生命周期中的各项验证和确认活动效率，

降低了软件的风险。
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Application of LDRA TestBed in CTCS2-200C Expansion Unit Software Testing
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(Signal & Commumcation Research Institute,China Academy of Railway Sciences, Beijing 100081)

Abstract: The application of LDRA TestBed and CTCS2-200C expansion unit was introduced. Using CTCS2-200C as an example, 
through the static and dynamic testing of the software, with reference to the 50128:2011 EN standard, the verification and validation 
activities in the entire software development life cycle were improved, and the risk of the software was reduced.
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试验检测

0  引言

CTCS2-200C 扩展单元作为城际 C2+ATO 列控车

载系统的关键设备，采用二乘二取二安全冗余结构，

实现数据通信和安全 I/O 采集 / 驱动继电器接口的扩展，

完成与 ATP、ATO 子系统和无线通信车载单元 (RTU)
的数据通信。扩展单元应用软件属于安全苛求软件

[1]
，

其安全完整性等级是 SIL4 级。在系统安全评估中，充

分的软件测试，最大限度地发现软件中的错误并减少

软件中残留的隐患，是加强软件安全性的有效途径
[2]
。

TestBed 是英国 LDRA 公司开发用来提高软件产品质

量，在软件编程、软件测试和软件维护阶段得到广泛

应用的测试工具
[3]
。对于 CTCS2-200C 扩展单元软件

这样的功能模块多、模块接口之间存在多种数据传递

的复杂软件系统，采用 LDRA TestBed 软件测试工具，

对提高测试效率、有效查找软件缺陷、保证测试的完

备性都是十分必要的。参照 EN 50128:2011 标准，本文

将对测试流程及策略进行介绍。

1  系统架构

CTCS2-200C 扩展单元主要完成 ATP 通信前置机

的功能和安全采集 / 驱动的功能。其中，通信前置机功

能包括 : 车—地无线通信功能及与 ATP、ATO 子系统

通信功能；安全采集 / 驱动主要是允许车门控制、允许

ATO 控制等新增的信息采集和驱动，如图 1 所示。

CTCS2-200C 扩展单元接口包括：直接采集动车

组车辆状态继电器接点，驱动则是通过弹力式安全继

电器控制动车组操作；车地间采用 GSM-R 无线通信，
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GSM-R 无线通信加密 / 解密算法符合 sub037 协议；与

ATP、ATO 以及无线通信模块 RTU 之间采用串行通信

接口进行通信，单通道 +CRC 校验，CTCS2-200C 扩展

单元的安全完整性等级应达到 SIL4 级要求。

 

CTCS2-200C 扩展单元软件采用 C/C++ 语言作为

编程语言，使用 CCS 5.2 集成开发环境，主要划分为 8
部分 : 安全平台相关功能部分、通用平台公用函数、与

ATP 通信功能、与 ATO 通信功能、与 FIMO 通信功能、

与 RTU 通信功能、无线通信安全功能和维护监测功能。 
CTCS2-200C 扩展单元软件功能模块多、模块接口

之间数据通信复杂，工程文件下包含 53 个头文件，54
个 C 和 CPP 文件，进行全面细致的分析测试其工作量

极大，需要引入 LDRA TestBed 软件测试工具，发挥其

在软件代码评审、质量评审、设计评审、测试管理、

单元测试和集成测试中的自动化优势。

2  测试概要

通常软件开发要经过设计、测试、验证以及确认 4
个步骤，并且在测试流程启动之前，需要确认系统软件

的安全完整性等级以及实现软件开发的模型。本文涉及

的功能软件安全完整性等级为 SIL4 级，采用 V 型软件

开发模型。根据 EN 50128:2011 标准，整个测试流程一

般分为静态测试、单元测试、集成测试 3 个工作阶段，

其中为了确保在测试工作中测试与设计工作独立、验证

与测试过程独立、确认与验证工作独立，采用了分别配

置验证员和确认员的人员组织结构。

在每个设计阶段，测试员在设计

者完成设计和调试后，按照相应的测

试要求执行测试，分析和总结测试结

果，形成测试报告。验证员对每个设

计阶段和测试阶段的正确性、一致性

等进行阶段性验证。确认员对每一阶

段的设计、测试和验证活动进行检查，

以确认是否可以进入下一阶段活动。

测试活动中如发现缺陷，则需根据缺

陷等级决定是否需要回归测试，每个

测试阶段的完成与否，在参考测试报

告结果的同时还要考虑缺陷等级，缺

陷等级的划分如表 1 所示。

3  静态测试

静态测试是对代码规则、代码结构、数据流、控

制流等内容进行的测试，是不需要运行程序的静态分

析走查。一般采用人工代码走查配合软件工具分析的

方式，如函数参数的不匹配、不应该的循环嵌套、没

有被允许就使用递归、变量定义没使用、未对空指针

进行防护等。

3.1  基本测试步骤

①设置分析范围 （源文件和头文件），配置编码

规则集（MISRA C++:2008）和编译器（与开发环境编

译器一致），若被测文件数量较多，可通过建立 Set（集）

的方式来集中分析。

②在 Select Analyse 列表中选择前 6 项执行静态分

析（Main Static Analysis、Complexity Analysis 等）。

③看保存分析报告（Code Review Report、Metrics 
Report 等）。

④分析生成报告，对可疑和重点模块进行代码规

则、检查控制流、数据流、接口和表达式分析，定位

有缺陷的代码区域。

3.2  静态分析

以 1.0 版本代码中无线信息包处理模块（app_itf_
packet.cpp）为例，功能是实现无线信息包的解析和组帧。 

①分析 Code Review Report，可查看该文件中所有

函数规则检查通过情况（如图 2），以 Lire_Packet_3
子函数为例，跳转定位到 Quality Report 中相应规则违

图 1 200C 扩展单元功能示意图

表 1  缺陷等级的划分

原　则

 系统功能缺陷，应用软件架构缺陷，属于核心安全算
法的逻辑缺陷、安全功能缺陷和安全功能缺陷克服等，
该类缺陷需供应商进行第三方认证或外部专家组测试、
评审，且需要回归测试

　应用控制功能缺陷、接口功能缺陷、缺陷克服等，该
类缺陷变更应执行供应商内部安全评估流程，且需要回
归测试

　数据缺陷、非安全功能缺陷及上述以外的其他非安全
相关的缺陷等，该类缺陷变更应执行供应商内部的检验
测试发布流程

缺陷等级

一类

二类

三类

图 2 测试文件下各函数编码规则检查结果
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反项和代码行（如图 3）。

 

MISRA C++:2008 编码规则涵盖了软件测试的大部

分要求，但有些规则对嵌入式软件的测试并不适用，

这套规则是高度可配置的，将规则分为强制执行和可

选执行，可根据具体要求设置。

②从 Quality Report（Overall Quality Summary）中

可定位到 MISRA C++:2008 对应的违法规则（如图 4），

并能查看实例理解该规则，用于代码评审。

通过工具分析和人工确认可以发现，Lire_Packet_3
的输入参数（const uint8 *Buf）未进行空指针防护，需

要添加空指针防护代码。对测试结果进行分析、统计，

共检查到违反编码规则 135 条，人工代码走査共发现

27 项错误，代码不合格项需要设计人员反复修改才能

消除，无法通过的要由开发人员给出不影响系统安全

性的充分说明。

③分析 Metrics Report，可查看代码质量度量、复

杂度度量 (Complexity Metrics) 结果（如图 5）及数据

流信息（Dataflow Information）等，用于软件质量评审。

从图 5 可以看出 Ecrire_Packet_0_Mode 函数节点

数和圈复杂度超标，需要重新分割或重构代码。通过

全面分析度量报告，可以对软件的结构化程度、软件

复杂度、可维护性和可测试性等指标进行量化评估，

也能检查出程序注释不规范、存在不可达代码、无限

循环、扇入 /扇出数和圈复杂度不满足限制规则等问题。

④分析 Dataflow Report，对参数定义、输入 / 输出

变量、全局 / 局部变量、模块调用 / 被调用关系、UR（声

明后没有定义就被引用）、DU（定义后没有被引用）

和 DD（两次定义之间没有被引用）等数据异常情况进

行报告，用于软件设计评审。

通过分析数据流报告和人工确认可以完成：代码

接口分析、数据流异常检查、指针分析、强制类型检查、

数组边界检查、潜在的内存泄漏侦

测，发现函数无返回值、函数输入

参数过多等问题。

通 过 以 上 静 态 分 析， 以

CTCS2-200C 扩展单元无线信息包

处理模块（app_itf_packet.cpp）为

例，针对其主要功能，主要对包的

解析和组帧函数进行接口分析、边

界检查和数据流异常测试。对涉及

到安全功能的通信模块，静态测试

不仅有助于进一步查错，还可为单

元测试、集成测试等动态测试提供

参考。

4  动态测试

动态测试是通过设计测试用例，执行待测程序后

比较实际运行程序的输出结果与预期结果的区别，跟

踪代码的运行情况，从而发现错误的方法。这种动态

方法由３块组成：设计测试用例、执行测试、分析测

试结果。动态测试方法可分为黑盒测试、白盒测试以

及灰盒测试。动态测试过程包括单元测试和集成测试。

4.1  单元测试

单元测试通常是指把软件

划分为最小可测试模块单元 ( 例
如函数或类 )，需要运行程序来

进行的检查和验证测试。为方

便验证和确认，可以将静态测

试中的控制流和数据流分析结

果用来辅助参与测试案例的设

计，运用白盒测试方法，对模

块单元的语句覆盖、分支覆盖

和修正 / 判定覆盖指标进行统

计，验证所有程序语句（S）、

分支（B）、条件（MC/DC）

图 3 Lire_Packet_3 函数编码规则检查违反项

图 4 app_itf_packet.cpp 中违反 MISRA C++:2008 编码规则列表

图 5 app_itf_packet.cpp 中各函数复杂度度量指标
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都能正常运行覆盖。

测试基本步骤及注意事项：

①确认函数测试案例说明，如需对代码进行修改

应先完成修改（如涉及到静态局部变量影响测

试覆盖率的模块时），且保证所作修改不会影

响函数功能并能够通过编译。

测试案例的设计方法是先采用黑盒测试常

用方法：边界值测试、等价类分析、错误推测

法及结构性测试，再结合白盒测试中的逻辑覆

盖和基本路径测试法，形成充分的测试数据。

②选择“Isolate fully all code elements”模

式启动 LDRA TestBed 下的 TBrun，建立测试

序列并设置桩函数，根据函数输入输出要求对

其进行输入设置、输入检查、输出赋值、输出

检查。

③设置用户变量：用户变量是测试人员使用的临

时变量，设置后将出现在代码头部作为全局变量，在

当前测试序列中有效。

④设置桩函数：打桩的函数在用例执行时不会被

调用，但可以通过设置桩函数返回值或改变全局变量

来模拟函数功能，LDRA TestBed 提供灵活的打桩方法，

可根据代码具体情况灵活处理。

⑤初始化代码：可在此处进行用户变量以及全局

变量的赋值操作，LDRA TestBed 提供灵活的初始化方

法，处理数组、指针、结构体时比较方便。

⑥根据软件执行的动态流程图及语句覆盖、分支

覆盖和 MC/DC 覆盖信息，快速定位错误代码和接口。

当涉及到条件判断复杂的函数模块时，LDRA 
TestBed 可自动分析被测软件中 MC/DC 条件组合，并

产生 MC/DC 测试计划（如图 6），指导软件测试人员

设计测试数据。例如函数代码中出现：

if ( (ValidOperation(x) == y) || (count < MAX_VAL) 
&& (count > MIN_VAL) || !bFinished)

通过分析动态测试报告中的 MC/DC 覆盖条件执行

情况，可以设计最少的测试案例完成要求的覆盖率。

⑦调整测试案例得出各类覆盖率数据验证测试。

以类型转换及 CRC 模块（app_itf_common.cpp）
为例，测试结果见图 7。

图 6 MC/DC 覆盖测试计划

图 7 app_itf_common.cpp 中单元测试结果

 单元测试的优势是将精力集中在程序的较小单元

上，便于定位错误和纠错，并且可以划分多个模块后

并行开展测试任务，也为多个函数配合的集成测试打

好基础。

4.2  集成测试

集成测试通常是指：根据软件结构功能需求的设

计划分为各个功能模块和接口模块，将已经通过的单

元测试模块组合，采用一定的集成方法，将软件作为

一个整体进行测试；测试需要动态运行软件并且需要

调用实体单元模块，其目的是证明各软件模块的接口

以及接口之间都满足规定的需求。常见的集成测试有

自顶向下集成、自底向上集成和混合集成 3 种方法。

自顶向下集成能较早发现程序功能模块中控制和

决策逻辑的缺陷或错误，但是测试时底层模块通常采

用桩函数调用，底层数据无法透明传输至顶层，导致

测试并不完整；自底向上集成能较早测试比较容易出

错的输入输出模块（和底层硬件相关）、加密解密等

基础算法模块等，能有效划分多个功能模块并行测试，

提高测试效率，但是测试代码无法作为一个整体进行实

体测试，控制逻辑无法得到充分测试。由以上分析可

知，自顶向下集成和自底向上集成测试策略各有利弊，

需要根据代码视实际情况制定合适的测试方法，通常

在测试复杂程度较高的代码

时， 结合自顶向下集成和自

底向上集成方法的混合集成

策略更能提高测试效率。

以 ATO 接口层模块发

送 ATO 数据 (Write_Ato) 功
能为例，介绍集成测试一般

步骤。

①根据软件结构设计的

要求对软件接口和功能，选

定入口函数 (Write_Ato)，采

用黑盒和灰盒测试技术设计

测试用例。
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ATO接口层模块的功能是实现与ATO的通信功能， 
模块应满足以下功能要求：

功能 01：读取、校验 ATO 接口的数据；

功能 02：与 ATO 通信链路的冗余管理；

功能 03：解析 ATO 接口的数据；

功能 04：向 ATO 组帧发送数据。

根据 Write_Ato 的具体功能特点确定测试案例的输

入数据以及覆盖的语句、分支路径。

②应根据被测系统功能的特点，指定合适的集成

测试策略。 
LDRA TestBed 可以生成清晰直观的调用关系图，

它反映的是函数之间的层次关系，发送 ATO 数据函数

静态调用关系如图 8 所示。

分析代码调用关系和数据流，发现其函数调用层

次达 5 层；调用函数编码 ATO 消息函数 (Encode_Data_
To_Ato) 调用函数较多并且存在跨层调用现象；各模块

的复杂程度不同。根据这些特点，选用“混合集成”

的方法。

③将测试入口函数涉及的相关文件以集的方式分

析，建立测试序列，输入测试数据执行测试案例验证

覆盖率信息，测试结果如图 9。集成测试的基本步骤和

单元测试相似，不同点在于单元测试中调用的相关函

数只有底层涉及到硬件和系统函数可以打桩外，其他

都尽量调用实体，确保集成的有效性。

集成测试中的测试要点及经验有：

①在设计集成测试案例时，需要以软件设计的功

能需求为测试对象，对功能函数接口数据要着重设计

案例，主要验证函数模块间的接口一致性，同时可以

提高测试人员对系统软件的熟悉程度。

②在测试某些特殊功能模块时，如果存在与其有

调用关系但是还未开发完或不能直接调用实体代码 ( 例
如与底层硬件相关的输入输出函数 ) 的情况，可以设定

桩函数。

③对于具有高层控制调用功能或者复杂易错等特

点的关键软件模块，应把这类测试工作提前安排。

5  总结

本文研究了 LDRA TestBed 自动化测试工具在软件

测试主要活动中的应用。以 CTCS2-200C 扩展单元应

用软件为例，着重介绍了工具在静态测试和动态测试

时的使用方法和经验。参照 EN 50128:2011 标准，该方

法提高了整个软件开发生命周期中的各项验证和确认

活动效率，也为其他安全相关软件的安全评估中的测

试、验证和确认活动提供了有价值的参考。
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