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摘 要：针对目前流数据存在数量巨大、生成迅速和概念漂移的特点，提出了一种基于长短期记忆（LSTM）网络和

滑动窗口的流数据异常检测方法。首先采用LSTM网络进行数据预测，之后计算预测值与实际值的差值。对于每个

数据，选择合适的滑动窗口，将滑动窗口区间内的所有差值进行分布建模，再根据每个差值在当前分布的概率密度来

计算数据异常可能性。LSTM网络不仅可以进行数据预测，还可以边预测边学习，实时更新调整网络，保证模型的有

效性；而利用滑动窗口可以使得异常分数的分配更为合理。最后使用在真实数据基础上制造的模拟数据进行了实

验。实验结果验证了所提方法在低噪声环境下比直接利用差值进行检测和异常数据分布建模法（ADM）方法的平均

曲线下面积（AUC）值分别提高了0. 187和0. 05。
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Stream data anomaly detection method based on long short-term memory network

and sliding window
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Abstract: Aiming at the characteristics of large volume，rapid generation and concept drift of current stream data，a
stream data anomaly detection method based on Long Short-Term Memory（LSTM） network and sliding window was
proposed. Firstly，the LSTM network was used for data prediction，and the difference between the predicted value and the
actual value was calculated. For each datum，the appropriate sliding window was selected，and the distribution modeling was
performed to all the differences in the sliding window interval，then the probability of data anomaly was calculated according
to the probability density of each difference in the current distribution. The LSTM network was not only able to predict data，
but also able to predict and learn at the same time，as well as update and adjust the network in real time to ensure the validity
of the model. The use of sliding windows was able to make the allocation of abnormal scores more reasonable. Finally，the
simulation data made on the basis of real data were used for experiment. The experimental results verify that the average Area
Under Curve（AUC）value of the proposed method in low-noise environment is 0. 187 and 0. 05 higher than that of direct
difference detection and Abnormal data Distribution Modeling（ADM）method，respectively.
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0 引言

随着传感器、监视测量技术的广泛应用和网络交易、安全

监控、电信管理等应用的不断发展，产生了大量高速实时数据

的无界序列，称为数据流。这些数据流中的数据被称为流数

据［1-2］。在对流数据的分析处理中，异常检测一直是被广大研

究人员重点关注的领域，特别是工业设备的监控、军事项目管

理或是网络安全监测等，如果异常没有被及时发现，更是可能

会造成破坏性的后果［3］。现阶段，流数据的大量增加也为数

据的异常检测提出了新的要求。

流数据通常数量巨大且生成迅速，因此要求针对它的异

常检测方法必须是实时的；其次，系统的统计数据可能会随着

时间的推移而发生变化，这种现象被称为概念漂移［1］。传统

的利用正常数据训练完成的模型进行异常检测的方法不再适

用，模型必须做到及时更新来保证模型的检测有效。本文提

出了一种基于长短期记忆（Long Short-Term Memory，LSTM）
网络的异常检测方法，通过 LSTM网络进行数据预测和异常

识别，并利用滑动窗口对预测差值进行分布建模，为每个数据

分配更加精准的异常分数，从而实现更加精准的异常检测。

异常是与历史模式不一致或偏离预期的一般比较罕见的

事件，以至于怀疑它是由与正常数据不同的机制产生的，而异
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常值检测就被定义为“发现”这些与其他观察结果偏离的观察

结果。到目前为止，异常检测的方法有很多。根据检测类别

的不同可以将异常检测分为异常序列检测、异常子序列检测

和单个异常点检测［4］，因为想要找出流数据中的异常点，且为

每个数据分配一个合理的异常分数来展示它是异常的可能

性，所以本文要实现的是单个异常点的检测。此外，根据检测

方法的不同［5］，异常检测还可以分为基于统计的检测方

法［6-7］、基于距离的检测方法［8-9］、基于密度的检测方法［10-11］、基
于聚类的检测方法［12-13］、基于分类的检测方法［14-15］等。这些

方法各自有各自的优势和适用领域，但正如之前所说，绝大多

数异常检测算法适用于批量处理数据，而由于流数据生成迅

速、数量庞大和概念漂移的特点，这些传统的异常检测方法不

能直接应用于流数据。

当然，近几年也提出了一些针对流数据的异常检测方法。

一些在线异常检测方法，如大多数聚类算法、分布式分组匹配

算法［16］、数据流多类学习算法［17］等，虽然可以满足流数据异

常检测所需的实时性，但它们无法解决流数据的概念漂移问

题。此外，Yu等［18］根据网络流量模式变化的特点提出了针对

于交通模式变化的异常检测方法，该算法基于半监督技术，利

用数据流模型训练检测模型来进行检测。这属于针对特定领

域开发的基于模型的方法，需要明确的领域知识，适用性不

高，不易推广。卡尔曼滤波技术也属于特定领域的方法，因为

它需要相应领域的知识来调整参数并选择对应的残差模

型［19］。除此之外，还有一些轻量级的统计方法，比如指数平

滑［20］、变换点检测［21］等，但这些方法大都集中检测空间异常，

在具有时间依赖性的应用中可用性不高，而针对时间序列建

模的整合移动平均自回归模型（Autoregressive Integrated
Moving Average model，ARIMA）［22］是用季节性来进行时态数

据建模，适合常规的每日或每周模式检测数据中的异常，但如

果数据没有这种季节周期性就不再适用。

基于此，本文提出了一种基于 LSTM网络和滑动窗口的

异常检测方法。LSTM是神经网络的一种，可以进行数据预

测，相较于其他网络，LSTM可以快速学习数据的新特征，实时

更新调整网络，保证模型的有效性，避免因流数据概念漂移问

题导致的神经网络预测不准确。此外，选取一个滑动窗口，将

窗口内所有差值进行分布建模来为每个数据分配异常分数，

可以直观地观察每个数据是异常的可能性大小。

1 模型构建

1. 1 方法模型

用 xt表示 t时刻模型接收到的实时数据，xt可能是来自于

传感器网路的传感器数据、各种服务器的 CPU使用率、零售

业 交 易 数 据 、带 宽 的 测 量 值 等 ，因 此 ，模 型 的 输 入 为

xt，xt + 1，xt + 2，⋯。

本文所要解决的问题就是如何检测流数据中的异常数

据，以及如何使数据分析人员可以更加直观地观察出每个数

据的异常可能性。为了定义该异常可能性，本方法为每一个

输入数据 xt分配异常分数 ASt（ASt ∈ [ 0，1]），ASt越大，xt为异

常数据的可能性就越大。为了标记异常数据，为每一个输入

数据 xt分配异常属性值 at，将得到的异常分数 ASt跟阈值 T比
较：大于阈值则 xt为异常数据，at = 1；否则，xt为正常数据，

at = 0。at为 xt是否为异常的判断输出，仅有0或1两个取值。

1. 2 LSTM网络

LSTM是神经网络的一种，神经网络是一种通过自身相互

连接的神经元们来进行函数近似，从而进行机器学习或模式

识别的自适应系统。它可以通过输入大量训练数据进行多次

迭代来调整自身参数，得到一个学习到训练数据特征的模型。

当有新数据输入该模型时，模型便可根据参数计算相应的输

出，完成分类或是预测任务。神经网络通常由输入层、隐含层

和输出层组成，参数调整指的便是各个层之间神经元的连接

函数中参数的改变。

传统的神经网络，如循环神经网络（Recurrent Neural
Network，RNN），隐含层只有一个状态，对短期的输入十分敏

感，存在梯度消失的问题，不适合处理长序列数据，特别是时

间序列数据。LSTM网络在隐含层中层加了一个状态来存储

长期状态，避免了RNN的梯度消失。因此，LSTM特别适合处

理时间序列数据，广泛应用于时间序列数据的预测和异常

检测［23］。
LSTM单元的逻辑架构示意图如图 1所示。当 t时刻的数

据 xt输入LSTM时，便与 t - 1时刻的长期状态 c t - 1和输出h t - 1
一起作为输入参与运算，得到 t时刻LSTM的输出h t，h t经过维

度转化后便为所求的 t时刻的预测数据。

LSTM的关键之处就在于控制长期状态 c t，令网络的每一

个输出都是长期状态参与运算之后的结果，避免梯度消失问

题。为此，LSTM设置了 3个门：遗忘门、输入门和输出门。先

是遗忘门，它用来控制 LSTM是否以一定概率遗忘上一层隐

藏细胞状态。其次是输入门，它用来处理当前序列位置的输

入，当前时刻的单元状态 c t在该阶段得到更新，c t的计算公式

如式（1）所示：

c t = sigmod ( f t ) × c t - 1 + sigmod (it ) × tanh (c t ) （1）
经过这个阶段，LSTM当前记忆与长期记忆组合完成了单

元状态 c t的更新。最后是输出门，它用来计算当前序列位置

的输出，在该阶段，计算当前时刻的输出 h t，h t的计算公式如

式（2）所示：

h t = sigmod (o t ) × tanh (c t ) （2）
输出门和单元状态 c t共同确定了LSTM的输出。

图 1仅是LSTM单元的逻辑架构图，实际上每处运算均由

λ个神经元参与（λ为隐含层神经元的数量），LSTM的输出也

为λ维向量，因此，LSTM模型需要最后连接一个全连接层，将

LSTM层的输出进行维度变化，使结果呈现想要的维度。

与其他神经网络相同，堆叠隐含层可以使模型更加深入，

从而得到更加准确的输出。多个 LSTM层组成的 LSTM模型

称为堆叠式LSTM模型，其模型结构如图2所示。

图1 LSTM单元逻辑架构示意图

Fig. 1 Schematic diagram of LSTM unit logical architecture
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2 方法设计

为了解决 1. 1节中提出的问题，本文提出了基于LSTM和

滑动窗口的流数据异常检测方法 SDLS（Stream data anomaly
Detection method based on LSTM and Sliding window）。运用

LSTM网络进行数据预测，且由于 LSTM单元具有遗忘门，网

络可以快速学习数据的新特征，实时更新调整网络，避免因流

数据概念漂移问题导致的神经网络预测不准确。此外，对于

每一个数据，本方法不直接将预测差值作为其异常分数，而是

选取一个合适大小的滑动窗口，将窗口内所有差值进行分布

建模，再根据差值在分布内的概率密度值来分配当前数据的

异常分数大小，解决流数据概念漂移问题导致的异常分数匹

配不合理现象。图3显示了SDLS的架构。

2. 1 预测差值计算

本文选择堆叠式 LSTM网络进行数据预测。LSTM的预

测过程如下所示：

1）xt作为输入进入第一个LSTM层；

2）xt与 h t - 1，1进行连接，得到 [ xt，h t - 1，1 ]，[ xt，h t - 1，1 ]与矩

阵W ( f1 )进行矩阵点乘，得到结果矩阵 f t，1，f t，1再进行 sigmod
操作，得到 sigmod ( f t，1 )。

3）[ xt，h t - 1，1 ]与矩阵W (i1 )进行矩阵点乘，得到结果矩阵

i t，1，i t，1再进行 sigmod操作，得到 sigmod (it，1 )；[ xt，h t - 1，1 ]与矩

阵W ( j1 )进行矩阵点乘，得到结果矩阵 j t，1，j t，1再进行 tanh操
作，得到 tanh ( j t，1 )；最后根据式（1）计算当前时刻的单元

状态 c t，1。
4）[ xt，h t - 1，1 ]与矩阵W (o1 )进行矩阵点乘，得到结果矩阵

o t，1，o t，1再进行 sigmod操作，得到 sigmod (o t，1 )。最后根据式

（2）计算当前时刻的输出h t，1。
5）h t，1作为输入传入第下一个LSTM层，重复进行步骤 2）

~4），直到得到h t，m（m为LSTM隐含层的层数）。

6）h t，m输入全连接层，进行维度转换，得到 t+1时刻的预

测输出 x̄t + 1。
2. 2 异常分数计算

通常情况下，计算预测值 x̄t与实际值 xt的差值 dt，将差值

dt转化为统一度量的异常分数ASt（ASt ∈ [ 0，1]），dt越大，异常

分数 ASt越大，然后将异常分数与规定的阈值 T比较，大于 T
的为异常数据。但是，由于流数据的概念漂移现象，正常数据

和异常数据的模式都会发生变化，单纯地将以差值的大小来

计算异常分数会使得发生概念漂移之后的异常分数不准确。

因此，选取一个合适大小的滑动窗口，将滑动窗口区间内差值

序列建模为正态分布，再计算差值 dt在该分布内的概率密度

值作为 xt的异常分数 ASt。这样，xt的异常分数取决于在 t时
刻及其之前一段时间内的预测差值分布，异常分数的分配可

以随着流数据的变化而变化，准确性更高。

对于每一个数据 xt，计算异常分数首先要为其选取合适

大小的滑动窗口。因为异常数据的出现通常代表数据出现与

之前不一致的模式，本方法选取倒数第 n个异常所在时刻 tan
到 t时刻的区间作为建模分布的区间，即 [ tan，t ]。维持这个区

间可以令滑动窗口区间内差值序列的分布建模更加符合流数

据的实时数据模式，从而得到更加适合的分布函数。然而，如

果某段时间内出现连续不断的异常，那么最后 n个异常所在

区间会非常小，用该区间进行建模也会令得到的分布函数因

数据量过小而准确率不高，因此，本方法规定了滑动窗口的最

小长度 l，如果 tan ≥ t - l，则选取 [ t - l，t ]作为滑动窗口的区间

范围。滑动窗口的选取有两个标准：第一个标准是 t时刻之前

最后 n个异常所在的区间 [ tan，t ]；第二个标准为 t时刻之前固

定长度的区间 [ t - l，t ]，t' = min { tan，t - l }，[ t'，t ]作为最终的

滑动窗口区间。

举例来说明该过程。图 4为一个时间序列异常分数的分

布示意图，令阈值T为 0. 5，则AS值在虚线以上的数据为异常

数据。令 t=50，n=10，l=30，则按照第一个标准选出的滑动窗

口区间是 50 s之前最后 10个异常所在的区间，即为图中 S2区
间；按照第二个标准选出的滑动窗口区间是 20~50 s区间，即

图中 S1区间，因为 20 s<30 s，本文取［20 s，50 s］作为最终的滑

动窗口区间。

选择好滑动窗口后，计算 [ t'，t ]区间内差值序列 [ dt'，dt ]的
平均值 μ和方差 σ2，再用 μ与 σ2 进行正态分布建模，得到

F ( x ) = N~( μ，σ2 )，再计算差值 dt在该分布内的概率密度值

F (dt )，F (dt )便为 xt的异常分数ASt。
确定完异常分数后，将异常分数与阈值T进行比较，大于

阈值是异常数据，否则为正常数据。由此，完成了异常数据的

识别。

综上，异常数据检测算法的伪代码如下所示。
算法1 异常数据检测。

输入 流数据序列 xt，xt + 1，⋯；

输出 流数据异常判定序列：at，at + 1，⋯，ai ∈ { 0，1}（0为正常，1
为异常），及流数据异常分数序列ASt，ASt + 1，⋯。

1）将 流 数 据 序 列 xt，xt + 1，⋯ 输 入 LSTM，得 到 预 测 数 据
x̄t，x̄t + 1，⋯

2）计算预测差值，di = |x̄i - xi|，i = t，t + 1，⋯
3）记录最初的 n个异常值所在时刻：h0，h1，⋯，hn - 1，此时直接将

图2 堆叠式LSTM模型结构

Fig. 2 Stacked LSTM model structure

图3 SDLS方法整体架构示意图

Fig. 3 Schematic diagram of overall architecture of SDLS method

图4 计算 t=50时数据的异常分数时

按照两个标准选取的滑动区间

Fig. 4 Sliding intervals selected according to two criterias when
calculating abnormal score of data at time t=50
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预测差值d转化为异常分数AS再与阈值比较来判断是否为异

常值。

4）for i++：
d=[ h0，i ]，μ=mean（d），σ=standard（d）
F=N~（μ，σ2），ASi = F (di )
if ASi > T：ai = 1
else ai = 0
if si = 1 & i - h1 > l：
for k in 1，2，…，n-1：
hk = hk + 1

hn = i/*n为窗口的异常数量的大小，l为窗口最小长度*/
3 实验验证

本文使用液压系统状态检测数据集［24］中的压力传感器数

据来评估本文方法的性能。该数据集是用液压实验台实验获

得的，实验台由一个主要工作和一个二次冷却过滤回路组成，

它们通过油箱连接。系统每 60 s一个循环，同时测量循环过

程中的压力、温度等数据值，在系统运行过程中，4个液压部

件（冷却器、阀门、泵和蓄能器）的状态会发生改变，数据的走

势也会随之发生改变。

首先将数据输入 LSTM来得到预测数据，本实验所用

LSTM含有 3个隐含层，其中的神经元个数分别为 128、64、16，
时间步长设置为 150。传感器数据通常包含三种噪声［25］，本
文在原始数据中添加这三种类型噪声制造含噪声数据，之后

将含噪声数据输入 LSTM，并改变噪声百分比来评估 LSTM的

预测精度，本文使用式（3）来评估训练的 SDAE的拟合精度，

Acu越大说明准确率越高。

Acu = 1 - 1
L∑t = 1

L |

|
||

|

|
||
xt - x̄t
xt

（3）
其中：xt为原始数据，x̄t是LSTM通过含噪声数据预测的数据，

L为时间序列长度。通过图 5可以看到，虽然随着噪声百分比

的增大，Acu也随之下降变大，但 Acu始终在 90%以上，说明

LSTM预测拟合数据的能力很好。

通过图 6，可以直观地看到 LSTM的预测能力，它可以很

好地预测数据且可以很大程度上避免噪声的影响，因此，它的

预测差值可以用来检测异常值。

在实验中，设置 l=80，n=20，T=0. 5，若 ASt ≥ 0.5则说明 xt
为异常值。

为了评估检测SDLS检测异常数据、确定异常分数的能力，

本文将 SDLS与直接差值异常检测法（Predicted Difference，
PD）和另一种应用于流数据的异常检测方法——异常数据分

布建模法（Abnormal Data distribution Modeling，ADM）［19］进行

比较，PD直接将预测差值的大小转化为异常分数，预测差值

越大，则异常分数越大。ADM为另一种用滑动窗口内的预测

差值进行分布建模计算异常分数的方法，但ADM进行分布建

模时仅考虑窗口内那些已经被判定为异常的数据，并且使用

Q函数来计算异常分数。本文使用曲线下面积（Area Under
Curve，AUC）来评估算法的性能，这是一种广泛使用的度量标

准，用于评估离群值检测的性能［26］。当AUC较大时，算法的

性能更好。

图 7显示了三种方法在应用于具有不同噪声百分比的数

据时检测异常数据的性能比较，可以看到，SDLS一直优于其

他两种方法。SDLS的平均AUC值与 PD和ADM相比分别提

高了 0. 187和 0. 05（SDLS方法的平均值为 0. 915 527，PD方法

的平均值为 0. 865 537，ADM方法的平均值为 0. 728 742）。

ADM表现不佳，因为ADM仅对异常数据进行分布建模，适用

于有大量嘈杂的异常数据的应用，因此在异常数据较少时，

AUC值不高。

4 结语

针对流数据存在概念漂移的问题，本文提出了一种基于

LSTM和滑动窗口的流数据异常检测方法 SDLS。首先通过

LSTM进行数据预测求出预测差值，再将滑动窗口内的差值序

列进行分布建模，动态地为每个数据分配更加合适的异常分

图5 LSTM在不同噪声百分比下预测拟合数据的Acu
Fig. 5 Acu of fitted data predicted by LSTM at

different noise percentages

图6 LSTM对含噪声数据进行预测的效果

Fig. 6 Effect of LSTM predicting noisy data

图7 三种流数据异常检测方法的AUC性能对比

Fig. 7 AUC performance comparison of three stream data
anomaly detection methods
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数，提高流数据异常检测的准确率。本文利用真实实验数据

构造含有噪声的测试数据，利用基于测试数据的实验验证了

该方法的有效性。
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