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摘要：煤炭工业互联网是加速煤炭领域高质量发展的重要引擎，可有效驱动能源领域设备智能化、产业数字

化。给出了煤炭工业互联网体系架构，从感知层、传输层、赋能平台、工业 APP、信息安全 5 个方面分析了煤炭工

业互联网技术研究现状和发展方向。感知层在实现超低功耗、精准感知、高可靠性、能量自动捕获等方面取得进

步，但仍存在感知手段单一、易受环境因素影响等问题，目前还无法充分满足矿井泛在感知需求，可从新型传感器

研发、低功耗和能量收集技术、抗电磁干扰技术、智能感知技术等方面进一步提高感知层智能化水平。传输层现

有的以太网、4G、WiFi 等技术无法满足智慧矿山高可靠、高带宽、低延迟的传输要求，5G 技术可满足全矿井泛在

感知需求，但在井下应用中仍存在最大射频功率受限、无法可靠应对井下应急场景等问题，因此目前井下还不能

完全使用 5G 替代传统通信网络。赋能平台是煤炭工业互联网推动智能化的中枢和核心，指出大数据是赋能平

台的关键要素，煤炭工业机理模型和诊断决策模型是赋能平台的灵魂，数字孪生技术可为煤炭行业生产、决策、管

理等环节赋能。工业 APP 可为煤炭产业链各环节提供服务，帮助煤炭行业攻克高风险、工艺继承创新难、产业链

协同难等难题，但是煤炭领域工业 APP 的发展应用仍不成熟。信息安全是煤矿智能化建设的保障，需要从物理

信息安全、网络信息安全、系统信息安全、数据信息安全和应用信息安全等方面采取措施，提升安全防护水平。
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Abstract: The coal industry internet is an important engine to accelerate the high-quality development of the
coal  field.  It  can  effectively  drive  the  equipment  intelligence  and  industry  digitization  in  the  energy  field.  The
architecture  of  the  coal  industry  internet  is  given.  The  research  status  and  development  direction  of  the  coal
industry  internet  technology are  analyzed from five  aspects:  perception layer,  transmission layer,  empowerment
platform, industrial APP, and information security. The perception layer has made progress in achieving ultra-low
power  consumption,  precise  perception,  high  reliability,  and  automatic  energy  capture.  However,  there  are  still 
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problems such as  single  perception method and susceptibility  to  environmental  factors.  It  cannot  fully  meet  the
needs  of  ubiquitous  perception in  mines.  The intelligence level  of  the  perception layer  can be  further  improved
through  the  development  of  new  sensors,  low-power  and  energy  collection  technologies,  anti-electromagnetic
interference  technologies,  and  intelligent  perception  technologies.  The  existing  Ethernet,  4G,  WiFi  and  other
technologies  in  the  transmission  layer  cannot  meet  the  high  reliability,  high  bandwidth,  and  low  latency
transmission  requirements  of  intelligent  mines.  5G technology can  meet  the  ubiquitous  sensing  requirements  of
the  entire  mine.  However,  there  are  still  problems  in  underground  applications  such  as  limited  maximum  RF
power  and  the  incapability  to  reliably  respond  to  underground  emergency  scenarios.  Therefore,  currently,  5G
cannot fully replace traditional  underground communication networks.  The empowerment platform is  the center
and core of the coal industry internet to promote intelligence. It points out that big data is the key element of the
empowerment platform. The mechanism model and diagnostic decision-making model of the coal industry are the
soul  of  the  empowerment  platform.  Digital  twin  technology  can  empower  the  production,  decision-making,
management and other links of the coal industry. Industrial APP can provide services for various links in the coal
industry chain, and help the coal industry overcome challenges such as high risks, difficulty in process inheritance
and  innovation,  and  difficulty  in  industrial  chain  collaboration.  However,  the  development  and  application  of
industrial  APP  in  the  coal  industry  are  still  immature.  Information  security  is  the  guarantee  for  the  intelligent
construction  of  coal  mines,  and  measures  need  to  be  taken  from  physical  information  security,  network
information security, system information security, data information security, and application information security
to improve the level of security protection.

Key  words:  coal  industry  internet;  intelligent  perception;  5G;  empowerment  platform;  industrial  APP;
information security; big data; digital twin; equipment intelligence; industry digitization

 0　引言

当前，物联网、大数据、云计算、人工智能

（Artificial Intelligence，AI）等新一代信息技术迅速发

展，深刻影响了世界各国的经济和社会发展，推动了

第四次工业革命进程。2013年，德国最先提出工业

4.0，将物理信息系统与工业制造产生的信息数据进

行融合，通过“智能+网络化”方式推动产业革命。

美国通用电气公司提出将互联网和工业结合，将人、

机器、数据进行互联，形成开放的工业互联网，从而

实现工业高效率、智能化生产。日本提出社会 5.0背

景下的互联工业，通过物联网和 AI连接人、设备、

技术等，实现价值创造的互联工业。我国提出了“中

国制造 2025”三步走战略计划，积极推进工业互联网

发展。

煤炭是我国的主要能源，煤炭工业经历了从机

械化、自动化、数字化到智能化的发展过程，当前煤

炭行业面临的主要问题已发生重大变化。文献[1-3]
分析了煤炭行业发展不平衡、不充分的几大问题，表

现在矿井开采效率和技术水平、煤炭利用清洁程度

不平衡，煤炭安全发展、绿色发展、低碳发展、人力

资源发展、企业转型发展等不充分。文献[4-7]指出

传统信息技术应用到矿山时存在信息感知不够精

准、缺乏大数据分析、工业 APP不成体系等问题。

文献[8]分析了智慧矿山建设目标和技术体系架构，

指出了以大数据、物联网、AI等新一代信息技术为

基础的工业互联网是智慧矿山发展的必然趋势和技

术路径。

煤炭工业互联网是加速煤炭领域高质量发展的

重要驱动力。当前，我国正在加快建设新型基础设

施，先后发布了《关于加快煤矿智能化发展的指导意

见》《关于加快推进国有企业数字化转型工作的通

知》《工业互联网发展行动计划（2021−2023）》等一

系列政策文件，指出要依托工业互联网在能源领域

的支持性作用，发展能源领域设备智能化，推动产业

数字化。然而，工业互联网在煤炭领域的发展和应

用还面临着许多挑战，本文深入探讨煤炭工业互联

网的发展现状、技术特点、应用案例及未来趋势，旨

在为相关领域的研究者和决策者提供有益参考。

 1　煤炭工业互联网体系架构

煤炭工业互联网主要由感知层、传输层、赋能平

台和工业 APP组成，如图 1所示。

感知层位于架构最底层，主要由部署在现场的

各类传感器和摄像机等构成，用于实时采集煤炭开

采、运输、存储和销售各环节中井下机械设备、人

员、环境或其他设备资产的数据信息，完整、精准获

取煤炭工业全生命周期的状态数据。
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传输层将感知层的数据发送到赋能平台进行进

一步处理和分析，由于煤炭生产环境的复杂性，各传

输技术在实际应用中需考虑不同业务场景。

赋能平台整理和分析从感知层获得的数据，利

用大数据和 AI技术提供可靠、高效、灵活的数据管

理和分析功能，基于煤炭工业机理模型实现知识发

现−知识优化−知识迭代的知识自动化过程，提高生

产效率和安全性，提高运维效率，帮助企业实现数据

驱动的智能化转型。

工业 APP是工业互联网体系中最上层的部分，

负责提供各种工业应用服务，支持工业生产的数字

化、智能化和自动化，从而提高产品质量，降低生产

成本。

为保障采集、存储、处理、交换等环节中数据的

标准化、规范化，实现各层之间数据的无缝对接和交

换，需要设计适用于煤炭工业互联网的标准体系。

另外，信息安全在整个工业互联网架构中担任着至

关重要的角色，信息安全保障包括多个维度，涉及物

理安全、网络安全、主机安全、数据安全、系统安全

和应用安全。

 2　煤炭工业互联网技术

 2.1　感知层

感知是煤炭工业互联网的基础，精准实时感知

是实现煤矿智能化的前提，感知数据是智慧矿山的

核心数据。感知层通过射频识别（Radio Frequency
Identification，RFID）读写器、传感器、摄像机等各类

感知设备采集煤矿设备运行状态和健康状况、生产

环境数据及突发事件数据等，实现对煤矿各类系统

数据的实时感知[9]。

随着矿山数字化建设的不断推进和微机电系统

（Micro-Electro-Mechanical  System，MEMS）传感器、

光纤传感器等技术的发展，感知层在实现超低功耗、

精准感知、高可靠性、能量自动捕获等方面取得进

步，井下设备状态感知范围得到延伸[10-12]，但仍存在

一些问题，如感知手段单一、传感器易受环境因素影

响、网络化分布式监测理论与方法欠缺、传感器智

能化程度不高等。感知层目前还无法充分满足矿井

泛在感知需求，矿井生产过程仍处于不透明状态[13]。

矿井感知主要包括人员感知、设备感知、环境感

知等方面[12]。人员感知研究主要集中于人员精确定

位应用中，而对体温、心率等人员生命特征指标的感

知研究较少。设备感知研究主要集中于感知信息的

数值显示和简单阈值分析，缺乏深入研究。环境感

知方面，如综采工作面需感知煤岩变化、截割状态等

信息，为智能决策和控制提供支持[14]。

随着新材料、半导体技术的不断发展，矿用传感

器向智能化不断推进。相较于传统传感技术，智能

传感器具有以下优势：能提供不同量级的边缘计算

能力，具备更强的实时服务能力，可实现自我诊断、

自我识别与自适应实时决策反馈功能[15]；自带微处

理器，可自动处理待测信息、记忆存储信息等，同时

还可决定数据弃存，通过智能控制运行时间实现最

优功耗；成本低且功能多样化，可通过边缘计算提供
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图 1    煤炭工业互联网体系架构

Fig. 1    Coal industry internet architecture
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实时决策反馈，助力井下工作面实现感知−通信−控
制一体化。

为满足矿山智能化建设需求，可从以下方面进

一步提高感知层智能化水平：① 研发新型传感器，拓

宽感知边界，使煤炭工业互联网平台获得更为完备、

全面的数据。② 研究传感器低功耗和能量收集技

术，降低传感器整机功耗。③ 研究传感器抗电磁干

扰技术，提升井下传感器的鲁棒性。④ 研究智能感

知技术，提供更强大的实时处理能力和一定程度的

决策能力，借助矿井传输网络，实现矿井的感知−通
信−控制一体化。

 2.2　传输层

传输层是煤炭工业互联网中不可缺少的部分，

通过设备之间的互联通信实现数据的可靠交换，完

成矿井监测数据的上传、设备控制信号的实时交互

及高可靠通信。矿井一般网络架构中通常采用千

（万）兆级工业以太环网作为骨干网络，采用工业无

线网络和现场总线系统作为分支网络，由此构成矿

井物联网体系[16]。

智慧矿山需要传输视频、语音、振动、温度、瓦

斯浓度等各类型数据，同时矿山全要素实时精准监

测的要求使得数据体量快速增加，这对传输网络提

出了很高要求，尤其是井下视频监控密集的区域要

求传输网络具有很大的上行带宽。在智能化场景

中，当出现突发灾害时，要可靠、快速地将前端环境

感知数据上传到决策层，保证准确、高效地完成预测

并下达控制指令。为了实现智能化、无人化开采的

愿景，未来将会有更多的设备、监控点接入网络，需

要更灵活的接入控制技术和更高的承载能力，实现

全要素的广连接。因此，高可靠、高带宽、低延迟的

传输技术才能满足智慧矿山传输要求。

目前矿山网络中以太网、4G、NB−IoT、LoRa、
WiFi、ZigBee、RS485等多类型有线网络与无线网络

共存[17]。在煤矿井下，有线网络具有高效、稳定等

优势，但其固定布线无法满足工作面动态作业需求，

且在巷道作业过程中易受破坏，安装、维修成本较

高。主流无线通信技术包括 ZigBee、LoRa、WiFi、
UWB等，其优缺点见表 1。

 
 

表 1    无线网络技术对比

Table 1    Comparison of mine wireless network technologies

传输技术 技术指标 优点 缺点

ZigBee 采用IEEE 802.15.4标准，传输距离从75 m至数百米 近距离，低复杂度，低功耗，低成本 性能较差，传输速率较低

4G 支持100 Mibit/s下载速率、50 Mibit/s上传速率 便捷高效，传输速率高，传输距离长 成本较高，功耗较高

WiFi
采用IEEE 802.11标准，传输速率为54 Mibit/s或更

高，空旷地带无线传输距离为300 m 传输速率高，成本较低，较为可靠 覆盖范围受限，跨AP切换时延较大

LoRa
空旷地带传输距离达15 km，最高传输速率

为600 KiB/s
广覆盖，低功耗，长距离 传输速率低

UWB 采用时间间隔极小（纳秒级）的脉冲进行通信
密度低，功率低，穿透力强，抗干扰效果好，

传输速率高，定位精度高
传输距离短，缺少大规模商业应用

5G 要求最低速率为1 Gibit/s，时延为1 ms 高带宽，低时延，广连接 成本较高，井下应用存在限制
 

LoRa技术具有低功耗、长距离、广覆盖的优

势[18]，适用于对实时性要求不高的感知数据传输，对

于视频监测、矿灾监测等场景，LoRa技术无法满足

高带宽需求。ZigBee是一种近距离、低复杂度、低

功耗、低速率、低成本的双向无线传输技术，其性能

较差，性价比较低，可用于井下人员和其他移动目标

精确定位，无法支撑矿井其他数据传输[19]。WiFi移

动性差，跨无线接入点（Access Point，AP）切换时延大

于 100 ms[20]。UWB技术可实现厘米级高精度定位，

满足机械设备定位、姿态监测定位精度需求[21]，但

建设成本较高，不利于应用推广[22]。矿井不同场景

对通信网络的需求差别很大，传统的 4G+WiFi的数

据传输技术难以满足这种差异化需求[20]。

5G采用全维多输入多输出、大规模多输入多输

出和毫米波无线接入技术，具有高带宽、低时延、广

连接的特性，可在 106 km−2 连接密度下，将时延控制

在 10 ms内，实现海量智能互联传感器感知数据及高

清视频的实时传输，满足全矿井泛在感知需求[23-25]。

同时，5G可通过网络切片技术提供强大的定制化能

力[26]，针对不同应用场景进行相关方面的增强，从而

支持矿山各场景应用，如矿用卡车无人驾驶场景[27]。

但 5G在井下应用中存在诸多限制，GB 3836.1−2010

《爆炸性环境 第 1部分：设备 通用要求》中允许使用

的最大射频功率为 6 W，使得 5G在实际应用中的效

果受限。在井下精确定位方面，使用 UWB技术的定

位系统精度已达到厘米级，而基于 5G的精确定位技

术还在研究中。在特定频率范围内，WiFi6的传输速

率高于 5G，在对时延和移动性要求不高的视频监测
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场景应选用性价比更高的矿用WiFi6[28]。另外，停电

会导致 5G网络无法正常工作，在应急通信场景下使

用 5G的实际效果不如有线通信系统，5G无法可靠

应对各种特殊情况。综合来看，目前井下还不能完

全使用 5G替代传统通信网络。

 2.3　赋能平台

赋能平台是煤炭工业互联网推动智能化的中枢

和核心[29]。其汇聚海量矿山数据，通过机理模型进

行数据分析、价值挖掘、知识发现、高效决策，利用

大数据和 AI技术实现知识的自优化、自迭代，通过

数字孪生技术实现数字孪生体与设备实体之间的虚

实交互，最终反馈到采、掘、机、运、通等各环节的各

场景中，为煤炭行业生产、决策、管理等赋能。大数

据是赋能平台的关键要素，以数据为驱动、由知识发

现和知识自动化构成的煤炭工业机理模型和诊断决

策模型是赋能平台的灵魂[30-33]。

 2.3.1　煤炭工业机理模型

目前针对煤炭领域的工业机理模型已有大量研

究，成果主要集中在煤炭开采、矿井灾害监测和设备

运行状态监测方面[34]。

在煤炭开采方面，文献[35]提出了智采工作面

建设的几个阶段，构建了智采工作面评价指标体

系。文献[36]针对现阶段煤炭开采的实际需要，分

析了矿山机器人研发设计亟需突破的关键技术，可

为实现无人化开采提供指导。文献[37]提出了数字

孪生智采工作面架构，从物理工作面、数字工作面和

数据信息 3个方面阐述了构建数字孪生智采工作面

的机理。文献[38]归纳了针对薄煤层、中厚煤层、大

采高与超大采高、特厚煤层的智能化采煤基本模式，

总结了井下采煤机、液压支架、刮板输送机、带式输

送机智能控制技术，最后提出了目前有待突破的关

键问题。

在矿井灾害监测方面，对煤矿井下灾害影响参

数、致灾机理、演变规律等关键问题已有大量研

究[39]。文献[40]提取了工作面瓦斯涌出量的典型作

用因子，建立了瓦斯涌出模型，实现了瓦斯涌出灾害

动态预测。文献[41-44]对矿井突水判据、水灾模

式、水灾演变的时空规律进行研究，构建了矿井突水

多因素耦合预警模型。文献[45-46]主要从煤自燃机

理、火灾预测预警、应急处置等方面进行研究，结合

火灾致灾因素对矿井火灾场景进行建模，探究矿井

火灾预警、处置、评价等各环节时空演化过程中的

众多影响因素。文献[47]从发生冲击地压的地质构

造条件、致灾机理、孕灾过程等方面进行阐述，构建

了冲击地压预警模型。由于井下地质条件极为复杂

且影响因素众多，对各种矿灾机理模型的研究仍有

待进一步深入。

在设备运行状态监测方面，对煤矿综采设备、主

要通风机、带式输送机、提升系统设备等的运行指

标监测和故障机理、故障诊断等已有大量研究。文

献[48]通过研究通风机故障机理，利用量子粒子群

优化−极限学习机算法实现了通风机故障诊断和分

析。文献[49]构建了智慧矿山信息模型，为综采设

备群空间位姿控制、智能决策及全局最优规划提供

了解决方案。文献[50]论述了基于数据的综采装备

协同控制模型的相关理论和应用。文献[51]研究表

明利用神经网络作为故障分类器进行煤矿机械设备

故障诊断是完全可行的。

 2.3.2　煤矿大数据处理技术

传统矿山数据分析侧重于单一场景数据分析，

通过工业互联网赋能平台的多维融合共享，可实现

不同场景、多层次的丰富数据融合，实现数据多元分

析。煤矿数据种类多、价值密度低、更新快[52]，为实

现海量数据的有效管理和利用，已在数据标准、数据

集成、数据分析与挖掘、业务应用等方面进行了一

系列研究。

文献[53]构建了煤炭生产各环节的标注体系框

架，为基础支撑技术、平台设计、安全保障等提供一

系列标准。文献[54]在对煤炭行业相关标准整理分

析的基础上，给出了设备接口协议标准、统一数据编

码、工业信息化模型标准、集成规范等目前亟需的

相关标准。煤矿数据具有多源异构的特点，需要进

行数据集成与治理，以提高数据质量。文献[55]梳
理总结了近 20 a数据集成领域的成果，对数据集成

技术发展的几个阶段进行了阐述。文献[56]应用数

据抽取−转换−加载（Extract-Transform-Load，ETL）方
法实现异构数据的集成和综合管理，最终实现矿山

设备维修数据集成。

煤矿大数据处理过程如图 2所示。采集井下人

员、设备、环境和管理数据，通过 ETL方法完成清

洗、转换、加载等数据处理操作，实现对煤炭基础数

据的汇总。通过数据挖掘技术提取各业务场景数据
 

智慧矿山
应用

矿井管理
元数据

环境感知
元数据

机械设备
元数据

人员情况
元数据

抽取

转换

加载

数据治理

融合共享

数据存储

分析

挖掘

智能化管理

无人化管理

机理模型训练

特征规律挖掘

图 2    煤矿大数据处理过程

Fig. 2    Process of coal mine big data processing
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的一般规律，构建煤炭工业机理模型，结合大数据和

AI技术进行模型优化，实现煤炭领域知识的自优

化、自迭代，支撑智慧矿山高效运营[57-58]。

 2.3.3　数字孪生技术

煤炭工业互联网汇聚了海量数据，为煤矿数字

孪生系统的建设奠定了基础。煤矿数字孪生系统借

助 AI、大数据技术，实现矿山各环节可视交互、知识

建模与服务、预测分析和优化管理。郭一楠等[58]提

出知识驱动的智采数字孪生主动管控模式，建立了

知识引导的虚实空间信息主动管控机制。丁恩杰

等[59]提出智慧矿山的前提是实现可测、可观、可控，

结合数字孪生技术可实现对矿山各环节对象状态及

演化规律的可观，另外围绕数字孪生模型的深度数

据挖掘分析技术可为矿山安全生产过程的实时再

现、预测分析、交互演绎提供支撑。

 2.4　工业 APP
在煤炭行业数字化和智能化升级过程中，工业

APP至关重要，在将工业知识和各工业要素数字化

的基础上，可为煤炭产业链各环节提供服务，实现知

识的复用，促进煤炭行业数字化和智能化。

针对煤炭生产各阶段，引入工业 APP将极大提

升信息化管理水平。煤炭领域工业 APP应用如图 3
所示。在研发设计阶段引入工业 APP，可实现对通

用组件的重复利用，降低研发成本，提高研发效率。

在煤炭生产和运输等现场环节，依托大数据、AI和
数据挖掘技术，工业 APP可助力煤炭智能化升级，加

强对工作面的智能化监控。在数据采集和分析处理

基础上，通过工业 APP可实现系统智能调控和业务

管理决策优化。
 
 

智能开采
导航地图
构建 APP

煤流全
生命周期
仿真 APP

煤炭供应链
一体化 APP

工作面智能控制优化

井下“三机”协同控制优化

煤流自协同调速优化

截割作业智能调高调直优化

井下突发事件处置

应急安全决策

煤炭供应链调度决策

研发设计 生产环节 调度决策

设备运维管理

供需平衡优化调度

产运销协同调度
生产综合指挥调度

图 3    煤炭领域工业 APP应用

Fig. 3    Industrial APP application in coal field
 

工业 APP应用可帮助煤炭行业攻克高风险、工

艺继承创新难、产业链协同难、资源消耗高、效率低

等一系列难题，加快推进煤炭行业数字化转型。但

是煤炭领域工业 APP的发展应用仍不成熟，未来，基

于物联网、云计算、AI驱动的工业 APP将具备自动

采集海量工业数据、海量数据计算处理、机器学习

与挖掘、自动生产等能力，实现煤矿智能化生产。

 2.5　信息安全

煤炭行业在向智能化发展的过程中，对大数据、

云平台等新技术的应用提高了企业的生产效率和管

理水平，但也给原本相对封闭的系统带来了安全隐

患。在工业互联网应用中，往往更多关注其适用性

和可用性，而对安全性不够重视，存在以下问题：物

理信息安全方面，从业人员对物理信息安全的认识

不足，在设备物理安全保障方面较欠缺；网络信息安

全方面，工业互联网在煤矿中的应用面临网络攻击

等风险；系统信息安全方面，可能存在越权访问、数

据权限设计缺陷等问题；数据安全方面，数据隐私缺

乏有效的防护手段；应用信息安全方面，在煤矿生产

和管理中，可能存在工业互联网平台运营管理安全

问题。

针对以上问题，在参考信息化程度更高的智能

电网并考虑煤矿信息化现状的基础上，总结了提高

煤炭工业互联网安全性的措施。在管理方面，应构

建完备的信息安全管理组织、制度和预案，提升从业

人员信息安全意识，加强设备物理安全保障。针对

数据安全，通过数据加密机制保障数据传输安全，同

时加强身份认证和访问控制，限制用户对资源的非

法访问，从而提高数据的安全性。在信息技术上，利

用防火墙、安全网关等技术实现关键生产设施区域

的隔离防护，利用入侵检测、漏洞挖掘等技术提升系

统信息安全性和鲁棒性，保障系统网络安全。同时，

应严格执行网络安全等级保护制度，严格遵守安全

标准，定期进行安全等级评估和整改[60-61]。通过保

障设备物理安全防护、网络安全防护、系统安全防

护、数据安全防护、应用安全防护，构建起煤矿信息

安全防护体系，保障煤矿智能化建设。

 3　结论

1） 新传感器技术的研发不断拓宽矿山感知的边

界，同时在功耗、可靠性等方面也有了突破，但在矿

山智能化应用中仍有拓展空间，目前感知层智能程

度还无法满足矿山泛在感知要求。通过新技术的发

展，智能感知将向着集成化、智能化方向发展，在感

知层提供更强大的实时处理能力和一定程度的决策

能力，借助矿井传输网络，实现矿井感知−通信−控制

一体化。

2） 5G高带宽、低时延、广连接的特性为矿山智

能化各场景提供了新的解决方案。但目前 5G在矿

山应用中仍存在许多问题，由于允许使用的射频电

磁能最大功率限制为 6 W，使符合标准的 5G在煤矿
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井下实际应用效果大打折扣，无法有效支持煤矿智

能化建设。在井下部分场景中 5G技术现场应用效

果不如传统通信网络，目前井下还无法完全使用

5G替代传统通信网络，以 6G为代表的新一代通信

技术应在这些方面进一步突破和发展。

3） 赋能平台是煤炭工业互联网的大脑，大数据

是赋能平台的关键要素，煤炭工业机理模型和诊断

决策模型是赋能平台的灵魂。目前，针对煤炭工业

机理模型已有大量研究，但在结合大数据和 AI技术

方面仍处于初级阶段，需进行深入研究，实现知识的

自优化、自迭代。

4） 工业 APP可为煤炭产业链各环节提供服务，

帮助煤炭行业攻克高风险、工艺继承创新难、产业

链协同难、资源消耗高、效率低等一系列难题。但

是煤炭领域工业 APP的发展应用仍不成熟。

5） 受制于煤炭行业特点，煤炭信息安全防护方

面有缺失，需要从物理信息安全、网络信息安全、系

统信息安全、数据信息安全和应用信息安全等方面

采取措施，加强管理，提升安全防护水平，保障煤矿

智能化建设。
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