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【摘 要】 基于DNA纳米技术的各种超分子体（功能单元），能实现信息存储、计算、移动和靶

向送药等功能，其纳米结构的控制精度达到了原子级。基于DNA纳米技术的信息存储和计

算模式，具有高度并行性、高密度和低能耗，天生适用于大量信息的存储和并行处理。面对这

种新兴的计算模式，人们研究和开发了各种计算模型，讨论其对传统密码体系的影响和DNA

存储信息的安全问题，包括密钥搜索、信息加密、信息隐藏及认证等。文章综述了基于DNA

纳米技术的各种计算模型对传统加密算法的影响，概述了利用DNA纳米技术进行加密解密、

认证签名的方案和技术，总结了当前基于DNA纳米技术的信息安全领域研究中存在的问题

并展望了DNA计算及其在信息安全和存储领域的应用前景。
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DNA计算在信息安全
领域的影响与应用*

1引言

DNA纳米技术是利用DNA分子特性，如碱基

配对特性、自组装特性等，自底向上构建出可操控

的新型纳米尺度聚集体或超分子结构。DNA纳米

技术已被应用到生物、医学检测、基因诊疗、新材

料开发、环境监测和 DNA 计算机等多个领域。

IBM公司正在利用DNA纳米技术研制新型芯片；

在芯片上，电子线路间的距离将仅为6nm左右，远

低于目前45nm的标准。利用这种技术，IBM公司

将研制出更小、更便宜的微处理器芯片。DNA分

子也是塑造纳米材料的理想素材，在构建纳米元

件和纳米尺度的医学检测芯片上有重要应用。以

DNA作为结构模板，或是作为计算工具的DNA纳

米技术开拓了一个新兴研究领域，具有广阔的发

展前景。

据不完全统计，近 10 年来，仅在 Nature、Sci⁃

ence等国际顶级期刊上发表的DNA自组装、DNA

纳米结构和材料的相关论文就超过100篇；最近3
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DNA计算在信息安全领域的影响与应用

年，关于 DNA 存储 [1]、DNA 三维“砖块”[2,3]、

DNA机器人[4]和DNA计算电路[5]等就有 10

多篇。2010年，DNA纳米技术领域的奠基

者、美国纽约大学的 Seeman 教授由于在

DNA纳米技术方面的突出贡献获得了纳米

领域的最高奖Kavli纳米科学奖。

DNA分子由于其独特的结构与生物功

能在信息存储与分子运算方面具有天然优

势。目前的数据存储介质中，硬盘十分昂

贵，且需要不断的电力供应；而像磁带这类

“无需电力”的最佳存档材料，10 年内也会

逐渐损坏。DNA 能安全地存储信息，它记

录了地球上所有生命的历史，而这个强大功

能是其他技术难以匹敌的。研究人员表示，

DNA数据存储将是2023年解决大型数据存

储问题的方案之一，这将引起DNA信息存

储的信息安全问题的研究热潮[1]。

DNA纳米技术用于计算，形成了DNA

计算的研究方向，拓展了“计算”的概念和

“计算”的模式。在分子尺度上，“计算”可以

是化学键的相互作用或分子结构的改变。

这种全新的存储和计算模式的实现，对信息

安全领域有多方面的影响。与传统计算相

比，DNA计算具有高度并行性，海量存储能

力、低耗能和存储时间长的特性。DNA 计

算特有的高度并行计算能力，对传统的信息

安全算法是否造成威胁？而其作为信息存

储载体，其信息安全如何保障？下面就国内

外在这两方面的研究现状展开讨论。

2 国内外研究现状及发展

DNA 纳米技术是新兴的前沿交叉领

域，宗旨是利用DNA分子卓越的自组装和

碱基配对能力，将其作为一种纳米材料实现

精确的自底向上的纳米构筑[6]。其具有最可

预测和最可程序化的优点，可以通过调节碱

基的数量和序列来精确控制双螺旋结构的

长度，实现程序化自组装。利用DNA的各

种特性，使其作为信息存储和计算工具时，

给信息安全领域带来了非凡的影响。

2.1 DNA计算的发展

基于分子间相互作用的计算模型理论

始于 20 世纪 80 年代中期 Head 提出剪切系

统 [7]；实验开始于 1994 年，Adleman 使用

DNA 分子解决了一个哈密尔顿路问题 [8]。

现在，每年关于生物分子计算[9]和非传统计

算[10]的科学会议上都会有许多新的分子计

算模型产生。

分子自组装是生物分子计算模型的核

心原则。目前，自组装并没有一个严格的精

确定义，其可以理解为单个的元素自组织构

成一个更大更复杂的结构的过程。这种自

组织行为发生的范围可以从宇宙水平（如银

河系的形成）到分子和原子水平（如晶体的

形成或者蛋白质的折叠）。DNA 以其固有

的碱基配对特征及其可预测的双螺旋形状，

非常适合于设计实现可预测和程序化的组

装过程。基于DNA自底向上的自组装研究

始于 30 年前 [11]，吸引了全球范围内的至少

60个实验室进行相关研究。在过去的15年

中，研究主要集中于寻找适用的算法和可编

程的自组装结构进行分子信息处理。

DNA 计算的自组装模型使用的“DNA

Tile”是一簇具有分支结构的 DNA 交叉分

子，每一个分支都有一个粘贴末端，可以与

具有互补粘贴末端的“Tile”嵌套结合，逐步

形成DNA 分子网格结构。具有可编程特性

的自组装计算模型，不但保持了DNA 计算

并行性的优势，而且计算过程无需人工干

预，自动完成得出结果，其灵活的Tile设计

方法提供了纳米尺度的自底向上的编程方

法。Tile 自组装模型已被证明是图灵等价

的[12,13]。自 1998年以来，几个成功的实验证

实了DNA自组装的计算能力 [14]。Labean等
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使用三交叉分子 Tile 完成四步累积异或运算 [15]。

2006年，可放大输入信号的DNA逻辑门（SeeSaw

Gate）被构造出来[16]。随后分子逻辑门级联被用于

模拟神经网络运算过程，成功实现了一种基于

DNA计算的Hopefield网络[5]。

Seeman教授1983年提出将分支的DNA结构

和DNA粘性末端相结合可以组装出规整的二维

阵列结构[17]，这是首次公开阐明作为生命密码载

体的DNA可以当作一种化学物质来构建纳米材

料和纳米结构，开创了利用 DNA 设计各种 DNA

结构模块的先河。在此基础上，可以利用分子间

识别作用精确组装DNA分子，形成各种特定纳米

结构和功能分子纳米器件。2000年，5种不同结构

的 DX 模块问世 [18]，可以形成比线性 DNA 分子复

杂的结构，如二维环形、平面格子和三维笼状结构

等。2003年，利用DNA 自组装技术构造纳米级高

可导通的金属导线的文献在 Science上首次发表，

该文被引用超过 1 300次[19]。2005年，含有 4个双

螺旋区域的自组装模块被设计出来，模块之间通

过黏贴末端的相互作用进一步组装得到具有较小

孔洞面积和较高DNA面密度的二维平面结构[20]。

同年，一种含有 6个DNA双螺旋的交叉结组装模

块诞生，并基于合理的结构设计得到DNA纳米管

和二维阵列结构[21]。2012年底，美国哈佛大学维

斯生物工程研究院的研究人员设计实现了类似

“乐高”玩具的DNA“砖块”（图1），造出了102种复

杂三维纳米结构，充分利用了DNA自组装可编程

的特性。这些可拼插的DNA“砖块”将作为纳米技

术中的结构建材、计算器件，将带来巨大的医疗价

值以及非医疗方面的应用[2]。

DNA 折纸术是近年来提出的一种全新的

DNA自组装方法，被誉为DNA纳米技术领域的一

个重要里程碑 [22]。理论上，DNA 折纸术可以用

DNA分子设计任意形状的图形和三维结构，并且

由于每条起固定作用的短链具有序列特异性，在

所得图案表面每个固定链处均可精确寻址。DNA

折纸术相比DNA Tile自组装最大优势在于组装产

物的复杂度得到很大提高，折纸术的可寻址像素

点数目比DNA Tile自组装至少高10倍[23]。折纸术

构建形状的研究工作很丰富，获得了各种平面图

形[24,25]及多种组合图形[26]。2009年，三维折纸术开

始展开研究，构造出了DNA空心盒子和棱柱 [27-29]，

随后更多复杂结构体构造成功，包括空心四面体

和“蜂窝褶状模型”等 [30,31]，此结果被 LaBean 教授

在 Nature 杂志撰文将此誉为 DNA 纳米技术领域

的又一个里程碑[32]。2011年复杂的曲面也能成功

构造出来，如精美的花瓶也能用DNA纳米技术实

现（图2）[3]。

2000 年，“DNA 燃料”的概念引入 DNA 纳米

技术中实现了仅依靠DNA链的状态转化[33]。这样

具有动力特性的DNA纳米结构，通过一系列的状

态转换可实现某些特定功能，被统称为DNA纳米

图1 Peng Yin研究组实现的“乐高”结构的DNA砖块

图2 Yan Hao利用折纸术构建精美的花瓶
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装置。各种DNA纳米装置随后问世，如可

以切换构象状态的分子开关[34]，产生开合操

作的分子镊[35]，能循环转动的分子马达、分

子齿轮、步进定向行走的纳米行走器、可寻

址行走的“蜘蛛侠”（图3）等[36-38]。2012年构

建了木桶状DNA纳米机器，可实现靶标送

药（图4）[4]。基于DNA分子的纳米装置的优

势在于其高度的可设计性以及组装、复制和

再加工的容易性。

2013 年，欧洲生物信息学研究所（EM-

BL-EBI）的研究人员创造出一种用DNA（能

保存上万年的材料）形式来存储数据的方

法，它能够在约一杯量的DNA中储存至少1

亿个小时的高清视频[1]。验证了DNA作为

存储介质的可能。

DNA多样化的结构和越来越精确的可

控性，为DNA计算的发展提供了更为丰富

的模式和技术实现方法。受DNA计算的存

储和并行特性启发，人们开始研究DNA计

算在信息安全领域的影响和发展。

2.2 传统密码破译的国内外研究现状

传统的加密技术比较有代表性的是数

据加密标准DES体制，高级加密标准（AES）

和公开密钥密码体制（RSA）。

DES算法的密钥为 56bits，所以试验每

一个密钥的强力攻击平均需要计算 255次加

密之后才能求出正确的密钥。由于加密

过程中的对称性，只需要计算 254 次加

密。在因特网的超强计算能力面前，

DES显得非常脆弱。

1998 年，由美国电子前沿基金会

（EFF）牵头，密码研究所和高级无线电

技术公司参与设计建造了 DES 破译

机。该破译机可用二天多时间破译一份

DES加密的密文，而整个破译机的研制

经费不到 25 万美元。它采用的破译方

法是强破译攻击法，破译机正好用56个

小时找出了一个 56bits 的密钥，该方法

是针对特定的加密算法设计出相应的硬

件来对算法密钥空间进行穷举搜索 [39]。

因此，在实际使用中，要加大密钥的长

度。

早在 1997年，国家标准和技术研究

所（NIST）宣布，需要为 DES（很容易受

到蛮力攻击）寻找新的接替者。根据

NIST的定义，这种新的、非机密、公开披

露 的 加 密 算 法 称 为 高 级 加 密 标 准

（AES）。AES 由 3 个分组密码组成：

AES-128、AES-192 和 AES-256，具有软

件和硬件实现技术，而且速度快。虽然
图4 可杀死癌细胞的DNA纳米机器人

图3 分子机器人“蜘蛛侠”

DNA计算在信息安全领域的影响与应用
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没有人成功地破解全部的AES，各类研究人员已

经公布了针对 AES 减 round 版的攻击。目前，对

AES最有效的攻击（不考虑相关密钥攻击）是对它

的积分密码分析[40]，对AES-128可攻击到 7轮，对

AES-192和AES-256可攻击到8轮。

RSA公钥密码体制的广泛使用，极大地刺激

了大整数分解方法的研究。针对RSA最流行的攻

击一般是基于大数因数分解。1999 年，RSA-155

（512bits）被成功分解，花了 5 个月时间（约 8 000

MIPS 年）和224 CPU hours在一台有3.2Gb中央内

存的Cray C916计算机上完成。2002年，RSA-158

也被成功因数分解。到 2008年为止，世界上还没

有任何可靠的攻击RSA算法的方式。只要其钥匙

的长度足够长，用RSA加密的信息实际上是不能

被解破的。但在分布式计算技术和量子计算机理

论日趋成熟的条件下，RSA加密安全性受到了挑

战。2009 年 12 月 12 日，Aoki 等人成功分解了

RSA-768（768bits, 232digits）[41]。这一事件威胁了

现通行的1024-bit密钥的安全性，普遍认为用户应

尽快升级到2048-bit或以上。

针对 RSA 公钥密码体制，量子分解算法是

1995年美国科学家皮特·休尔（Peter Shor）提出来

的，是迄今量子计算领域最著名的算法 [42]。它利

用量子计算的并行性可以快速分解出大数的质因

子，使得量子计算机将很容易破解目前广泛使用

的密码。因此，Shor算法的提出迅速引起了世界

各国对量子计算的研究的高度关注。潘建伟等与

英国牛津大学同事合作，在国际上首次用光子比

特，也是首次用真正的纯态量子系统，实验演示了

关键性的Shor算法，实现了15=3×5这一质因子分

解，并且确认了量子计算中多态纯纠缠的存在，验

证了量子加速的根源问题。当前，量子密码术实

用还有相当一段距离，但是英国电信的试验系统

的成功充分说明了这一技术的进展是如何迅速。

一旦在长距离的传统光纤信道上实现量子密钥的

传输，则量子密码在技术上及成本上完全压倒经

典的密码技术。

为了克服传统计算机在求解若干密码问题时

出现存储量与运算速度上的不足，我们将借生物

计算中新兴的计算模式——自组装DNA 计算提

出可行和有效的方案进行密码破译。理论已证明

二维自组装模型有通用计算能力，是图灵通用

的。在此基础上，利用自组装DNA 计算的强大并

行计算的特性，可知算法自组装模型进行密码系

统的破译具有理论上的可能性，将对信息安全领

域研究探索新的途径并提供技术支撑。

2.3 DNA计算对传统信息安全领域的影响

基于DNA计算的特性，科学家研究讨论了其

可能对传统密码算法可能的威胁。

2.3.1 数据加密标准算法

理查德·利普顿（Richard Lipton）和丹·波恩

（Dan Boneh）最早在这一领域进行了研究。1996

年他们给出了使用分子计算机破译数据加密标准

的方法 [43]，所采用的是比较直接而朴素的方法

——明文密文对破译法。该方法首先建立在对二

进制串进行适当编码的基础上，创建编码各种密

钥的DNA初始溶液，分别粘贴已知的明文链后再

进行 16 轮的加密运算，最后通过搜索找到密钥。

在此基础上，阿德尔曼等人又给出了使用 sticker

模型破译数据加密标准的方法 [44]，这种模型主要

使用 DNA 分子记忆链和粘贴来进行计算。该方

法仍然采用了明文密文对破译法。其设计的数据

加密标准分子算法是在粘贴机上执行的。

2.3.2 RSA算法

张云龙（Weng-Long Chang，音译）和郭敏意

（Minyi Guo，音译）等人利用 DNA 计算设计了整

数因式分解的方法，从而可以破解 RSA 算法 [45]。

为分解2个大素数的乘积，所需的试管数随素数位

数呈线性增加，而需要的DNA分子数却呈指数增

长，生物运算的数目为多项式增长。由此推算，当

分解 1 000 位的大数时，需要的 DNA 溶液体积约

为2.5×10131升，这是不可能获得的质量。可见这种

算法对RSA不能造成威胁。

比弗（Beaver[46]）等人借助阿德尔曼的思想将
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大数分解问题转化为哈密尔顿（Hamiltoni-

an）路径问题，分析出 1 000 位的 RSA 模的

复杂度问题至少需要106个顶点数。据保守

估计，求解该哈密尔顿路径问题所需溶液的

体积远远大于1 020万升，因此也不可行。

布鲁恩（Brun）于 2007 年提出了基于

DNA瓦自组装的加法和乘法模型[47]。同年，

布鲁恩在上述工作基础上，提出基于 DNA

瓦自组装的非确定性整数分解模型[48]。该

算法的基本思想是：建立非确定性猜测因子

系统。该子系统能非确定性地选择2个数，

然后通过乘法子系统，得到这 2 个数的乘

积，同时通过比较子系统，将其与输入数进

行比较，如果与输入数符合，即找到了该数

分解的因子。文献所提方案需要的DNA瓦

种类和误差精度要求，超出了目前分子实验

技术水平，仅仅具有理论参考价值。

2.3.3 破译背包密码

背包问题（Knapsack Problem，KP）是运

筹学中一个典型的优化难题，在预算控制、

项目选择、材料切割和货物装载等实践中有

重要应用，也常常作为其他问题的子问题加

以研究。石晓龙[49]尝试利用DNA分子计算

方法求解整数背包问题，首先设计分子运算

筛选出所有可能解，然后在所有可能解中搜

索最优解，优化的目标为在所有可能解中搜

索价值最大的解。在设计最优解的搜索计

算中，可以充分利用DNA计算的并行特点，

将带有同位素标记的DNA探针同上一步反

应结果进行杂交，以此来实现最优解的搜

索。随后，戴尔米拉金（Darehmiraki）和尼赫

（Nehi）[50]利用DNA计算的高度并行性在试

管中求解0-1背包问题。通过巧妙的编码技

术，他们将所求解的问题映射成DNA序列

集合，在试管中形成初始解空间，利用分离

合并等生物技术，删除不满足约束条件的不

可行解所对应的DNA链，并求出每条可行

解链所对应的目标函数值，经比较得到最优

解所对应的DNA链。以上文献给出的也是

理论分析，没有实验验证。

目前已有的背包问题DNA计算的研究

都是基于粘帖模型的，通过结合生物芯片技

术，实现可行解的提取和最优解的选择。

2.3.4 破译NTRU密码系统

NTRU被认为是 21世纪最有前途的公

钥密码体制，以速度快、安全性强等优点被

广泛应用于数据加密、数字签名等领域。佩

尔蒂埃（Pelletier）借助自组装的思想，通过

定义相应的三维瓦结构，实现NTRU中所需

卷积计算。利用暴力破解的方法，对所有可

能的密钥进行卷积计算，根据NTRU的特点

找到密钥。但是，由于该方案中的“瓦”尚未

设计成功，因此只能从理论上说明其可行

性。文献[51]提出了另一种用自组装DNA

计算破译NTRU公钥密码系统的非确定性

算法。

2.3.5 破译Diffie-Hellman密钥交换算法

Diffie-Hellman密钥交换算法既是最初

的公钥密码思想，又是当前人们使用较多的

一种重要机制，许多商业产品也使用了这种

密钥交换技术。Diffie-Hellman 密钥交换算

法的目的是使两个用户能安全地交换共享

的密钥，以便用户能在后续的通信中用该密

钥对消息加密。Diffie-Hellman 密钥交换的

安全性建立在下述事实之上：求关于素数的

模幂运算相对容易，而计算离散对数却非常

困难；对于大素数，求离散对数被认为是不

可行的。2012年，文献[52]设计了基于自组

装模型破译Diffie-Hellman 密钥交换算法的

方法，该算法给出了自组装模型求解有限域

GF（p）（p 为素数）上的模乘运算和模幂运

算，在此基础上，充分利用算法自组装系统

的强大并行性计算能力，提出了自组装算法

执行有限域GF（p）上的离散对数问题，即可

DNA计算在信息安全领域的影响与应用
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得到其中一个用户的私钥，通过PCR和凝胶电泳

技术等生物操作来读取自组装体增长后的代表该

用户私钥的最终结果，再通过模幂运算即可得到

用户双方的会话密钥，进而破译Diffie-Hellman密

钥交换算法，且可证明在很多并行的自组装体执

行运算过程中寻找成功解的概率可以趋近于 1。

通过这样的方法，可以威胁到Diffie-Hellman密钥

交换的安全。

2.3.6 破译椭圆曲线Diffie-Hellman密钥交换算法

椭圆曲线密码系统是Koblitz和Millef于1985

年在各自开发的公钥加密算法中提出的[53]，它是

用椭圆曲线有限群代替基于有限域上离散对数问

题公钥密码中的有限循环群所得到的一类密码体

制。基于椭圆曲线密码体制本身的优点，这种密

码体制逐步成为密码学中的重要分支，特别是移

动通信安全方面的应用更是加快了这一趋势。椭

圆曲线密码的优势逐渐凸显出来，它具有的巨大

的商业价值以及军事价值正在为越来越多的人所

关注。

文献[54]给出了基于DNA计算模型求解椭圆

曲线离散对数的算法。根据有限域GF（2n）乘法逆

元和除法运算的相对复杂性，文献[55]利用自组装

模型有效求解有限域GF（2n）乘法逆元和除法运算

的DNA Tile自组装模型。用该模型可在多项式的

时间内用常量个Tile类型计算该域乘法逆元和除

法运算。该研究成果是椭圆曲线 Diffie-Hellman

密钥交换算法密码分析工作的重要基础。

以上模型都使用了 DNA 计算这种全新的计

算模式，随着计算量的增加，现有的DNA计算模

型的时间复杂度并不显著增加，而其空间复杂度

却显著增加。因此，丹·波恩等人的方法只能攻破

64位以下对称密码系统。

以上的文献都只是从理论上讨论了 DNA 计

算对传统密码算法的威胁，并没有实验验证。这

也凸显出DNA 计算在进行大量复杂计算存在的

问题，一个是误差随着实验进行被传递放大，一个

是需要的 DNA 分子随着计算规模呈现指数增

长。因此，就目前来看，DNA 计算还不能对传统

加密算法构成实质性威胁。

2.4 DNA作为信息存储载体的信息安全

既然DNA可以作为信息存储介质，存储在此

介质上的信息安全如何保障？数据的保密性、完

整性和不可否定性等方面，具体在DNA存储中如

何实施？就此，也有不少文献研究了相关的算法

和方案，也有相关的实验验证。

2.4.1 一次一密

美国杜克大学的阿诗士·杰哈尼（Ashish Ge-

hani）和托马斯·拉宾（Thomas H. Labean）等人提

出了一种基于一次性密码本的DNA 加密和解密

方法[56]。他们设计了两种DNA序列的一次一密加

密方法：一种是映射替代法，根据定义的映射表将

固定长度的 DNA 明文序列单元替换成对应的

DNA密文序列；另一种是DNA芯片异或法，采用

光刻技术和荧光标记技术进行DNA 明文序列与

密码本序列的异或操作。

陈杰（Jie Chen，音译）等提出了基于 DNA 计

算的分子密码设计[57]。作者利用DNA引物扩增反

应进行模 2加法运算，以及利用DNA计算的并行

性实现一次性密码本（one-time-pads）的加密和解

密。

2010年，有文献提出利用DNA自组装的自然

过程实现真正的随机密钥的产生，从而利用DNA

自组装实现（OTP）加密[58]。

以上方案给出的也是理论分析和仿真分析，

没有具体实验验证。

2.4.2 聚合酶链式反应（PCR①）引物作为密钥

安德烈·莱尔（Andre Leier）等人提出了使用

DNA二元串②进行加密和解密的方法[59]。该方法

利用聚合酶链式反应必须要有正确成对引物的特

点，基于DNA二元串对信息进行编码，然后将其

① Polymerase chain reaction，聚合酶链式反应

② 是指使用DNA片段进行编码表示的固定长度的二进制数字串
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和大量相似DNA二元串混杂在一起，只有

知道正确的引物的发送方和接收方能从聚

合酶链式反应中读出消息。该方法类似于

信息隐藏技术，其整体方案也符合常规密码

模型。另一种方法是利用凝胶电泳的图形

进行加密解密。其解密的思路是，当包含信

息的DNA串和不包含信息的串混淆在一起

时，除了发送双方都需知道正确的混淆串，

还要将上述两种串同时进行聚合酶链式反

应，然后将得到的凝胶电泳图形相减，最终

获得所包含的信息。此方法结合第一种方

法，可以组成分子校验码，若发现混淆溶液

的凝胶图像发生了明显变化，则说明这次信

息交换过程中信息溶液受到了攻击。该文

献给出了密钥产生的实验演示，没有完整的

实验过程。

田中（K. Tanaka）等人设计了一个使用

DNA计算作为陷门函数的密钥共享协议[60]，

并且用实验证明了其可行性，只有拥有接收

者和发送者的正确引物，才能扩增复制出正

确的消息。该协议的安全性受到生物技术

的保障。

2.4.3 对语言进行加密

在文献[61]中，讨论了以单词、音节或

者字母为单位对某种语言进行DNA加密的

技术，特别分析了DNA编码、数据压缩和错

误检测等问题，提出合成需要的DNA长链

是DNA存储和加密等数据处理在技术实现

上普遍存在的困难。

2.4.4 利用DNA探针进行对称加密

在该研究中，对称密钥加密系统是通过

应用DNA探针技术、生物芯片和杂交实现

加密解密的[62]。信息的加密和解密的密钥

由DNA探针形成，而其密文嵌入在一个专

门设计的DNA芯片（微阵列）中。该系统的

安全性主要来源于生化反应的条件和探针

检测的困难，而不是传统的计算复杂性。其

具体算法并没有进行实验验证，而是借用了

已发表的生物实验方法[63]。

2.4.5 非对称加密和签名技术

在 DNA 探针对称加密算法的基础上，

提出非对称加密和签名技术[64]。类似于传

统的公钥密码学，提出的方案使用一对密

钥，公有密钥加密和私有密钥签名。其实验

基础也是基于文献[60]，并没有进行完整实

验验证。

2.4.6 基于DNA计算的信息隐藏方法

DNA 隐写术的原理是，利用大量的无

关信息隐藏加密后的DNA信息，使得攻击

者难以确定正确的DNA片断。只有正确的

接收者才能根据事前双方约定的信息找到

正确的DNA片断，并获取隐藏于其中的信

息。美国纽约市立大学西奈山医学院的班

克罗夫特（C. Bancroft）等人首先实现相关

实验。他们将一条二战中的著名信息进行

DNA隐写，并将其成功地提取出来[65]。卢明

欣等人对采用这种方法的信息隐藏技术进

行了安全性分析，并提出改进的方法[66]。文

献[15]引入一个可逆对比映射实现DNA可

逆信息隐藏。文献 [16]提出了 3 个基于

DNA序列的信息隐藏方法。该方法主要利

用DNA计算的高密度特性，以生物技术作

为安全保证，没有涉及复杂的数学运算。

2.4.7 DNA认证

DNA认证方法能够十分准确地认证生

物个体的身份，并已广泛应用于司法、金融

等领域。DNA鉴别技术的理论基础是生物

个体DNA序列的特殊性，且亲缘关系较近

的生物体 DNA 序列具有相似性。在 2000

年DNA认证技术就应用于奥运纪念商品的

认证商标中。已有相关研究利用DNA加密

算法进行基于DNA的水印技术，此技术可

使DNA水印不但可以印刷在物品上，甚至

可以植入活体中 [67]，然后通过辨认 DNA 认

DNA计算在信息安全领域的影响与应用
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证信息来验证用户身份或版权信息。

3 前景与展望

DNA 作为已知的生命遗传信息存储介质至

少有 35亿年以上历史，其分子结构、密度和寿命，

天然适用于信息存储和计算，同时利用DNA分子

进行的计算可以具有分子计算的极大并行性优

势。

DNA计算及DNA纳米技术研究受到各国政

府的高度重视。美国白宫科技部于2011年2月发

布“美国 2011纳米技术发展战略（NNI）”，该计划

旨在协调美国纳米技术的整体研发，增强整个美

国在纳米尺度上的科学研究合作力度，确保美国

在纳米技术、工程技术方面的世界领先地位 [68]。

德国联邦教育与研究部也于 2011年制定了“纳米

技术行动计划2015”，这是德国政府在高科技战略

框架下针对纳米领域施政的一个共同纲领。俄国

政府于 2010年纳米技术国际论坛上明确指出，纳

米技术是未来经济的领军力量，表示将打造真正

意义上的纳米产业，以便到 2015年使国家的纳米

行业总产值达到近 333亿美元[69]。由英国皇家化

学会自 2010年发起的“纳米科学的挑战——化学

科学前沿国际研讨会”至今已开展 8届，会议主要

以纳米医学包括药物的纳米级封装和体内投送、

纳米材料的定向组装、纳米器件制作与纳米机器

等为研究内容[70]。

基于DNA自组装的传感器很小，可以在细胞

内工作，具有快速、敏感和特异性高的优点，其纳

米结构的控制精度达原子级[71]。DNA纳米技术的

应用前景非常诱人，但目前其基础理论、技术和方

法仍然存在很多问题待解决，比如作为信息处理

单元，其读写成本高，处理时间长；作为结构构建

单元，其设计复杂，稳定性和与生物兼容性没有量

化的方法衡量；作为纳米机器人，其行为笨拙，无

法交流，无法处理复杂任务，也不能在活体中存

活。

在我国开展DNA计算及DNA纳米技术的基

础理论及应用研究将在未来几十年内提高中国在

DNA计算理论及DNA纳米技术应用领域的国际

地位，在这一新兴领域迎头赶上并获得一大批原

创性成果。数据显示，2007 年以来，中国已成为

biosensor and bioelectronics杂志发表论文最多、下载

文献量最大的国家。在 2010—2011年度出版、引

用率排名前50的研究论文中，有32篇论文来自中

国。

具体到信息安全领域，目前基于DNA计算的

加密是建立在生化反应的特殊条件、检测困难或

特殊结构等基础上的，而不是计算复杂度上。如

果结合传统加密算法，配合计算复杂性的生化实

现，则DNA加密信息更加安全可靠。因为其数据

不但受到生物反应困难的保护，还受到计算复杂

度的安全保护。在基于 DNA 纳米技术的信息安

全应用和研究中，有许多问题有待解决。例如，如

何利用 DNA 自组装设计各种刚性结构及合理控

制自组装过程，减少功能对DNA分子瓦种类的依

赖；如何对信息进行编码，实现信息处理过程中系

统具有一定的容错和纠错能力；如何利用DNA自

组装和折纸术，从结构上实现DNA分子计算单元

的封装，隐藏具体数据格式和处理方式；DNA 信

息安全体系缺乏理论和算法的支持。

当前，DNA分子计算相关的DNA纳米技术正

在迅速发展，DNA计算相关研究的成果越来越丰

富，有越来越多的实现方法。随着DNA分子纳米

技术在信息存储和处理领域应用的拓展，利用

DNA 进行的分子级别信息安全问题研究将吸引

更多研究人员的注意和兴趣。现在制约 DNA 计

算研究的还是DNA纳米技术与成本问题，目前大

量进行 DNA 分子测序和合成仍然较为昂贵，但

DNA纳米技术的快速发展，使得这些费用正在迅

速降低。DNA 纳米技术的迅猛发展正在并将为

基于 DNA 的分子计算及其在信息安全和存储领

域的应用带来翻天覆地的变化。
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Impact and Application of DNA Nanotechnology in Information Security
Chen Zhihua1 Shi Xiaolong1 Cheng Zhen2

（1 School of Automation, Huazhong University of Science & Technology, Wuhan 430074, China

2 School of Computer Science and Technology, Zhejiang University of Technology, Hangzhou 310023, China）

Abstract Based on DNA nanotechnology, various supramolecular（functional units），which can control the

nanostructures accuracy of the atomic level, may achieve information storage, computing, moving, targeted

drug delivery, and other functions. With the characteristics of ultra-large-scale parallelism, high-density stor-

age, and low power consumption, information storage and computing models based on DNA nanotechnology

are inherently suitable for mass storage and parallel processing of information. Such an elegant computing mod-

el inspired people to research and develop various computing models, apply them to traditional cryptography,

and discuss the security issues about DNA storage, including key search, information encryption, information

hiding, and authentication. This paper reviews the impacts of various computing models based on DNA nano-

technology to traditional cryptography, outlines the methods based on DNA nanotechnology applied to encryp-

tion and decryption, authentication and signature. At last, the paper summarizes the existing problems in the
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