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摘要  随着互联网时代的发展, 内部威胁、零日漏洞和 DoS 攻击等攻击行为日益增加, 网络安全变得越来越重要, 入侵检测已

成为网络攻击检测的一种重要手段。随着机器学习算法的发展, 研究人员提出了大量的入侵检测技术。本文对这些研究进行了

综述。首先, 简要介绍了当前的网络安全形势, 并给出了入侵检测技术及系统在各个领域的应用。然后, 从数据来源、检测技术

和检测性能三个方面对入侵检测相关技术和系统进行已有研究工作的总结与评价, 其中, 检测技术重点论述了传统机器学习、

深度学习、强化学习、可视化分析技术等方法。最后, 讨论了当前研究中出现的问题并展望该技术的未来发展方向和前景。本

文希望能为该领域的研究人员提供一些有益的思考。 
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Abstract  With the development of the Internet era, attacks such as internal threats, zero-day vulnerabilities and DoS 
attacks are increasing, and network security is becoming more and more important. Intrusion detection has become an im-
portant means of network attack detection. With the development of machine learning algorithms, researchers have pro-
posed a large number of intrusion detection techniques. This article reviews these studies. Firstly, it briefly introduces the 
current network security situation, and gives the application of intrusion detection technology and system in various fields. 
Then, the existing research work of intrusion detection related technologies and systems is summarized and evaluated from 
three aspects: data source, detection technology and detection performance. Among them, the detection technology focuses 
on traditional machine learning, deep learning, reinforcement learning, visual analysis techniques. Finally, the problems in 
the current research are discussed and the future direction and prospects of the technology are expected. This article hopes 
to provide some useful thinking for researchers in this field. 
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1  引言 

随着信息技术的不断发展, 网络空间[1]成为继

陆地、海洋、天空和太空之后的“第五前沿”。作为

国家关键信息基础设施之一的互联网已在政治、军

事、经济、交通等领域发挥着巨大的作用。与此同

时, 网络中攻击事件出现的频率和规模也呈现出逐

年增加的趋势。比如, 美国赛门铁克在 2019 年发布

的《互联网安全威胁报告》[2]中指出: 1)在恶意软件

方面, 恶意软件攻击频率略微下降, 勒索软件攻击

数量自 2013 年来, 首次出现 20%的总体下滑, 但是

针对企业的攻击数量上升了 12%。2018 年, 赛门铁

克拦截的挖矿劫持攻击数量是 2017 年的四倍。2)在

移动设备方面, 移动设备上的勒索软件的感染数量

与 2017 年相比, 增加了 33%, 美国是移动恶意软件

的重灾区, 占总量的 63%, 紧随其后的是中国(13%)

和德国(10%)。3)在 Web 攻击方面, 2018 年端点上的

总体Web攻击数量增加了56%, 12月, 赛门铁克每日
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可在端点机器上拦截超过 130 万次的 Web 攻击。4)

在目标性攻击方面, 供应链攻击和离地攻击成为网络

犯罪的主流, 2018 年供应链攻击增加了 78%。5)在物

联网方面, 物联网攻击数量在 2017 年大幅增加, 平均

每月攻击次数达到 5200 次, 在 2018 年趋于稳定。除

此之外, DDoS 攻击、挖矿活动、Web 攻击、利用系统

漏洞攻击等攻击行为始终存在于互联网中, 这些攻击

行为已经造成巨大的经济损失, 甚至严重威胁到国家

安全和社会的稳定发展。因此, 如何有效地防护来自

网络中的攻击行为已成为当前亟需解决的问题。 

目前已有的安全防护方案有防火墙、数据加密、

入侵检测系统等技术。其中, 入侵检测系统(Intrusion 

Detection System, IDS)[3]是一种积极主动的安全防护

技术, 通过对网络进行实时监视, 能够有效感知网

络攻击, 为安全管理人员提供响应决策。当前, 入侵

检测在军事、医疗、交通、物联网安全、工业控制

系统等领域均有广泛应用。 

军事领域: 无线传感器网络在军事系统中具有

广泛的应用[4], 但是该网络易受到路由攻击, 针

对可重配置路由协议的网络攻击有洪水攻击[5]、

黑洞攻击[6]、选择性转发攻击[7]等, 这些攻击行

为会导致设备性能下降, 对军事任务产生较大

的威胁。基于分布式跨层的机器学习异常检测

系统[8]能有效检测军事网络攻击行为, 有效保

护军事网络的安全。 

医疗领域: 在医疗领域中, 医疗设备和医疗网络

对于辅助医生决策, 保存患者信息起着非常重要

的作用[9]。然而目前无线人体传感器网络和医疗

设备仍然会受到很多攻击的影响, 例如 Sybil 攻

击、洪水攻击等。这些攻击行为会对医生的医疗

决策产生严重干扰, 并且会泄漏患者的健康状

况信息。基于心电图和肌电图分析的入侵检测

技术[10]能够提升医疗异常检测效率, 维护医疗网

络的安全。IDS 能够检测医疗系统的未授权行为, 

并加以预防, 因此被广泛用于医疗领域。 

交通领域: 智能车辆在智能互联交通系统的发

展中发挥着重要作用, 现代智能车辆是由传感

器, 电子控制单元和执行器组成的复杂系统[11]。

电子控制单元通过控制器局域网进行通信, 控

制器局域网由于缺乏消息认证和广播传输, 容

易受到各种网络攻击[12], 例如通过 CD 播放器, 

蓝牙等攻击媒介对车辆进行攻击, 导致远程控

制车辆[13], 可能引发严重交通事故, 基于神经

网络算法的车辆入侵检测系统[14]能够检测车辆

异常情况, 并及时做出响应。入侵检测系统可以

检测车载网络中潜在的网络攻击, 已引起了极

大的关注。 

物联网领域: 物联网(Internet of Things, IoT)[15]

是指将互联网集成到人类社会不同领域的实

体。攻击者通过入侵物理设备、监视区域等来

获取信息, 其中攻击的主要类型有拒绝服务攻

击[16]、路由攻击等, 基于支持向量机的轻量级攻

击检测策略[17]能够有效检测这些入侵行为。由

于入侵检测机制被认为是信息和通信技术保护

的主要来源, 因此被广泛应用于物联网领域。 

工业控制领域: 工业控制系统(Industrial Control 

Systems, ICS)[18]: 主要负责实时数据采集, 系统

监视以及工业过程的自动控制和管理。近几年, 

针对 ICS的网络攻击数量迅速增加, 例如Stuxnet

恶意软件事件[19]、BlackEnergy 入侵电网事件[20]

等等。基于混合增强设备指纹识别方法的入侵检

测系统[21]能够有效检测攻击, 并及时做出响应。

入侵检测通过收集和分析网络流量、日志等数据, 

被广泛认为是维护 ICS 安全的重要手段。 

尽管入侵检测技术在某些安全场景中发挥了一

定的作用。但是, 随着黑客攻击手段的不断升级及所

面临的海量网络数据, 基于传统的机器学习方法已

不再适用于新的网络入侵检测场景。近年来, 随着大

数据技术的出现, 深度学习、强化学习、可视化等技

术得到了广泛的应用, 并已在自然语言处理、图像识

别、视频检测等领域取得了很大的成功。同时, 在网

络安全领域, 已有大量的研究工作利用这些技术进

行网络的入侵检测, 并取得了一定的效果。然而, 已

有的入侵检测综述侧重于早期的技术, 例如入侵检

测系统的特征选择算法综述[22-23]、常用的传统机器

学习技术在入侵检测领域的应用[24-25]、基于网络的

入侵检测数据集综述[26]、基于主机数据的入侵检测

综述[27]、入侵检测网络威胁分类[28]等。虽然这些工

作都提供了有价值的信息, 但是当前并未有相关的

文献对最新的入侵检测技术进行梳理与总结。因此, 

本文通过梳理已有入侵检测的相关工作, 将其划分

为基于误用的入侵检测和基于异常的入侵检测这两

个方面。本文首先对基于误用的入侵检测技术进行

简单概括, 然后重点介绍基于异常的入侵检测技术, 

涵盖传统机器学习、深度学习、强化学习、可视化

分析等方面。通过比较与分析, 重点归纳并总结当前

最新的入侵检测技术的优劣, 以便于该领域研究人

员快速且直观地了解当前的研究动态。 

本文的组织结构安排如下: 第 2 节描述了入侵

检测系统的详细分类; 第 3 节总结了传统机器学习

技术在入侵检测领域的应用现状; 第 4 节阐述了深
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度学习方法在入侵检测领域的应用情况; 第 5 节讨

论了强化学习方法; 第 6 节对可视化分析技术在入

侵检测的应用进行阐述; 第 7 节是讨论与展望, 对未

来研究方向和挑战进行展望; 第 8 节是结束语。 

2  入侵检测系统分类 

入侵检测系统是监视和分析网络通信的系统,  

通过主动响应来识别异常行为。按照不同的划分标

准, 可以将入侵检测系统分为不同的类别。本文借鉴

通用入侵检测系统的划分框架, 对入侵检测系统按

照数据来源和检测技术进行划分。具体划分框架如

图 1 所示。 

2.1  基于数据来源划分 
基于数据来源, 可以将入侵检测系统划分为基

于主机的入侵检测和基于网络的入侵检测。 

 

图 1  入侵检测系统构建框架 

Figure 1  The Framework of Intrusion Detection System 
 

2.1.1  基于主机的 IDS(HIDS) 

基于主机的 IDS(Host-based Intrusion Detection 

System, HIDS)[29]通常是位于被监视系统上的软件组

件, 监视主机系统的操作或状态, 检测系统事件, 例

如未经授权的访问或安装, 主要分析与操作系统信

息相关的事件。通过浏览日志、系统进行的调用、

文件系统的修改及其他状态和活动来检测入侵[30]。

优点是能够在发送和接收数据前通过扫描流量活动

来检测内部威胁[31], 缺点是只监视主机, 需要安装

在每个主机上[32], 且无法观测到网络流量, 无法分

析与网络相关的行为信息。 

基于主机的入侵检测系统中, 大多数系统可以

分为程序级 IDS 或操作系统级 IDS。程序级 IDS 专

注于监视单个应用程序, 使用源代码, 字节代码, 静

态或动态控制流以及有关应用程序状态的其他信

息。操作系统级 IDS 监视整个系统状态, 并可监视所

有进程的组合行为, 以区分操作系统级别的正常和

异常行为, 可能涉及系统日志, Windows 注册表数据

等内容[27]。常用的基于主机的入侵检测公开数据集

有 ADFA [33]、Blue Gene / L[34]数据集等。 

2.1.2  基于网络的 IDS(NIDS) 

基于网络的 IDS(Network-based Intrusion Detec-

tion System, NIDS)[35]观察并分析实时网络流量和监

视多个主机, 旨在收集数据包信息, 并查看其中内容, 
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以检测网络中的入侵行为[36]。NIDS 的优点是只有一

个系统监视整个网络, 节省了在每个主机上安装软件

的时间和成本。缺点是 NIDS 难以获取所监视系统的

内部状态信息, 导致检测更加困难。其中, 基于网络

的数据分为基于流和基于包的数据, 基于流的数据只

包含网络连接相关的元信息, 而基于包的数据还包含

有效负载。常用的基于网络的入侵检测公开数据集有

DARPA1998[37]、DARPA1999[38]、KDD1999[39]、NSL- 

KDD[40]、Gure-KDD[41]、CIDDS-001[42]、CICIDS2017[43]、

ISCX2012[44]、Kyoto2006+[45]、UNSW-NB15[46]数据

集等。 

2.2  基于检测技术划分 
基于检测技术可以将入侵检测系统划分为基于

误用的入侵检测和基于异常的入侵检测。 

2.2.1  基于误用的 IDS(MIDS) 

基于误用的 IDS(Misuse-based Intrusion Detec-

tion System, MIDS)[47]也称为基于签名的入侵检测, 

是将传入的网络流量与已有签名进行匹配, 一旦命

中即发出告警信息来预示异常行为。MIDS 为每种攻

击设计一个签名, 检测准确率较高。现有的 MIDS 包

含如下三种方法:  

状态建模[48]: 是指将攻击编码为有限自动

机中的许多不同状态。通过在流量配置文件中进行

观察, 检测攻击行为。 

字符串匹配[49]: 是指一种获取知识的过程, 

通过字符串模式匹配的方式查找攻击签名, 从而判

断是否存在入侵行为。 

专家系统[50]: 是根据一套用于描述系统已

知的攻击情形的规则对审计数据进行分类。具体包

括首先从训练数据中识别出不同的属性和类别。然

后, 推导出一组分类规则或者程序。最后, 对审计数

据进行分类。 

早期的 IDS 大多使用基于误用的技术来检测入

侵行为。但是, 基于误用的入侵检测系统高度依赖已

有的签名知识库, 难以检测未知攻击, 无法适应新

的智能攻击行为[51]。因此, 基于异常的入侵检测是目

前学者们研究和开发的重点。 

2.2.2  基于异常的 IDS(AIDS) 

基于异常的 IDS(Anomaly-based Intrusion Detec-

tion System, AIDS)[52]是对系统异常的行为进行检测, 

当检测行为与正常行为偏离较大时, 发出告警信息。

早期的一些学者利用统计学习的方法进行异常的入

侵检测, 这些方法使用正常活动的统计特性, 捕获

网络流量活动并创建表示其随机行为的记录。文献

[53]通过将参数建模为独立的高斯随机变量的方式, 

对单变量定义值范围, 与值范围偏离较大的数据则

标识为攻击行为。文献[54]提出了一种多变量质量控

制技术, 在信息系统中建立正常活动的长期规范记

录并通过使用该记录对入侵行为进行检测, 实验结

果表明, 对于相关措施的组合, 能够获得更好的检

测效果, 误报率更低。文献[55]提出使用时间序列技

术来构建模型, 该模型使用了间隔计时器、事件计数

器, 考虑了流量的观察顺序和到达间隔时间对应的

数值, 如果观察到的流量实例在给定时间内发生的

概率很低, 则将其标记为异常。 

基于统计的异常检测技术能够明确地表示和处

理信息系统活动中所涉及的变化和噪声, 并且能从

观察中学习到系统的预期行为。但是, 容易被攻击者

训练, 使得攻击期间的流量被误以为是正常流量, 

并且对常态假设很敏感, 如果测量数据不服从正态

分布, 会产生较高的误报率。除此之外, 单变量的技

术只为信息系统中的一种活动量度建立统计规范记

录, 对于多种活动的入侵检测, 存在偏差。 

从模型学习的角度, 基于异常的 IDS 还包括基

于传统机器学习、基于深度学习、基于强化学习、

基于可视化分析等技术。 

3  基于传统机器学习的入侵检测 

在本节中, 将讨论用于入侵检测领域最流行的

传统机器学习相关技术。下面, 基于传统机器学习方

法的入侵检测系统将从入侵数据处理、监督和无监

督机器学习技术三个方面进行详细阐述。 

3.1  入侵数据处理 
通常, 大规模入侵检测数据集包含了基本特征、

内容特征、流量特征。基本特征是指 TCP 连接的特

征, 例如持续时间、协议类型、源字节数目、目的字

节数目等; 内容特征是指从数据包提取的特征, 例

如登陆失败次数、创建的文件数目、获取的文件数

目等; 流量特征是指与流量传输相关的特征, 例如

源主机数目、目的主机数目等。不同的入侵检测数

据集包含的特征也存在差异, 例如 UNSW-NB15 数

据集中还包括了附加特征等。 

入侵检测数据中既存在连续数据又存在离散数

据, 并且数据中不同特征属性之间数量级相差较大。

为了构建合理的数据集, 通常需要对数据集进行预

处理。数据预处理阶段通常包含符号特征数值化和

数值特征归一化两部分内容。符号特征数值化是指

使用独热编码等编码方式对数据进行映射处理; 数

值特征归一化是指使用 Min-Max、 Z-score 等归一化
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方法将数据数值缩小至[0, 1]的范围内, 消除尺寸大

小对特征属性的影响。 

同时, 入侵检测数据集中存在大量冗余、噪声数

据以及不相关数据, 因此对数据集进行特征选择或特

征提取能够去除冗余数据、降低特征维度、减小计算

开销, 提升分类器的泛化能力和检测性能。在入侵检

测领域, 特征选择通常包括三种方案, 分别是过滤式

方法、封装式方法、嵌入式方法。常用的过滤式方法

有信息增益、相关系数等; 常用的封装式方法有遗传

算法(Genetic Algorithm, GA)等; 常用的嵌入式方法有

正则化方法等, 例如 LASSO 回归。入侵检测领域常

用的特征提取方法有线性变换方法, 例如主成分分析

方法(Principal Component Analysis, PCA)和线性鉴别

分析方法等, 以及非线性变换方法, 例如基于核方法

的 PCA 等。特征选择和特征提取都是通过减少数据

集中的特征数量, 来提升模型的检测性能, 希望达到

的效果是一致的, 只是采取的方式存在差异。 

对引用论文进行综合分析后发现, 决定入侵检

测性能的重要特征通常是基本特征和流量特征, 例

如协议类型、源到目标的字节数、到同一目标 IP 地

址的连接总数、到同一目标端口的连接总数等。 

3.2  监督机器学习技术 

3.2.1  生成方法 

生成模型的特点是从统计角度表示流量数据的

分布情况, 能够反映同类流量数据的相似度。 

1) 朴素贝叶斯 

由于朴素贝叶斯算法(Naive Bayes, NB)逻辑简单

且易于实现, 经常被应用于入侵检测系统中。文献[56]

对 KDD1999 数据集进行 Z-score 归一化、PCA 特征提

取、离散化等处理, 得到网络路由检测的输入特征, 再

利用朴素贝叶斯对处理后的网络路径数据集进行分

类。实验结果显示, 该方法能够有效检测特洛伊木马攻

击、假消息攻击、拒绝服务攻击和远程用户未经授权

的访问攻击, 检测率(Detection Rate, DR)达到 87%~ 

97%。文献[57]提出一种基于粒子群的加权朴素贝叶斯

入侵检测模型, 结合粗糙集理论和改进的粒子群算法

来提升检测能力。朴素贝叶斯方法存在难以解决流量

高维度的问题, 文献[58]使用松散假设的隐藏朴素贝

叶斯方法(Hidden Naïve Bayes, HNB)对流量数据进行

多分类。该方法采用最小化熵离散化方法和 k 间隔比

例离散化方法对10%KDD1999数据集中的连续特征进

行离散化处理, 攻击流量的识别准确率(Accuracy, ACC)

为 93.72%, 高于朴素贝叶斯方法(78.32%)。 

2) 贝叶斯网络 

贝叶斯网络(Bayesian Network, BN)具有强大的

推理能力, 因此, 被广泛应用于入侵检测领域。BN

分类器通常选择次优模型的启发式方法来训练数据, 

为了缓解此类问题, 文献[59]通过贝叶斯模型在最佳

k 个 BN 分类器上构建贝叶斯平均分类器, 使用了类

别属性权变系数离散化方法(Class-Attribute Contin-

gency Coefficient, CACC)对 NSL-KDD 数据集中的连

续特征数据进行离散化, 并选择了 12 个特征用于训

练模型, 所提方法能够识别正常流量和攻击流量, 

检测准确率为 96.92%, 优于朴素贝叶斯模型。文献

[60]使用连续时间贝叶斯网络对基于网络的入侵检

测和基于主机的入侵检测分别进行建模。对于 NIDS, 

为网络数据包跟踪构建了一个分层模型 , 并使用

Rao-Blackwellized 粒子滤波来学习参数。对于 HIDS, 

开发了一种新颖的学习方法来处理系统日志文件时

间戳的有限分辨率。 

3) 隐马尔可夫模型 

隐马尔可夫模型(Hidden Markov Models, HMM)

能够较好地捕获连续序列的依赖性, 因此, 被用于

解决入侵检测中的字节序列等问题。对于 Web 应用

程序的安全, 在字节级别对 HTTP 有效载荷的分析

是有效的, 文献[61]通过将有效载荷表示为字节序列, 

再使用 HMM 进行分析, 该方法对 XSS 和 SQL 注入

的检测非常有效, 但是, 该方法没有考虑有效载荷

的长度。文献[62]提出了使用 HMM 开发自适应的网

络入侵检测系统, 用于软件定义网络技术。针对车载

网络中的 IDS 存在检测时间过长, 损耗较大的问题。

文献[63]提出了一种基于 HMM 的新型滤波器模型, 

将车载网络中每辆车的状态模式建模为 HMM, 以快

速过滤来自车辆的信息, 所提方法在检测率和开销

方面均有较好性能。 

3.2.2  判别方法 

判别模型的特点是寻找不同类别的最佳分类

面 , 能够反映正常流量数据和异常流量数据之间

的差异。 

1) K 近邻算法 

由于K近邻算法(K-Nearest Neighbor, KNN)不需

要进行参数估计, 能够解决多分类问题, 因此被广

泛应用于入侵检测领域。文献[64]采用 PCA 进行特

征提取, 结合模糊技术得到样本对象属于每个类别

的程度, 再使用KNN对攻击类别进行划分。但是, 随

着数据量的增加, 该算法的准确率逐步降低。为了检

测大规模网络数据中的攻击行为, 文献[65]使用最小

依赖最大重要性算法(Minimum Dependence Maxi-

mum Significance, MDMS)从 KDD1999 数据集中选

择出 6 个特征, 使用 KNN 来预测网络数据, 所提方
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法能较好地识别探针攻击和拒绝服务攻击。文献[66]

使用 k-means 对数据进行预处理, 再用 KNN 算法进

行分类, 其具体建模过程如图 2 所示。 

 

图 2  文献[66]的建模过程 

Figure 2  The modeling process of [66] 
 

为了解决入侵检测系统中的用于训练的攻击数

据不足的问题, 文献[67]采用模糊 C 均值算法对训练

数据集的聚类中心进行软计算和优化, 引入距离加

权的 KNN 分类器, 与德姆斯特·谢弗理论相结合, 

以评估与每个已知类相关联的输入数据的信念函数

和概率值, 基于所获得的概率值及其熵函数来实现

两阶段的入侵检测方案。 

2) 决策树 

决策树(Decision Tree, DT)计算复杂度低, 构造

的规则易于理解, 因此, 在入侵检测领域同样具有

广泛应用。文献[68]提出了一种基于 CART 决策树的

智能电网高级计量基础设施 IDS, 在 CICIDS2017 数

据集上的实验准确率为 99.66%。KDD1999 数据集不

包含现阶段的新型网络攻击, 因此, 文献[69]使用

J48 决策树方法对 Kyoto2006+数据包进行分类。为了

弥补传统决策树算法的不足, 文献[70]提出一种基于

相对决策熵的决策树算法, 结合粗糙集属性约简技

术来删除冗余特征。 

将决策树与其他分类算法结合来构造入侵检测

模型同样能够带来检测精度的提升。文献[71]组合了

REP树, JRip算法和Forest PA三种不同的分类器, 在

使用 Min-Max 归一化处理后的 CICIDS2017 数据集

上的最高准确率为 96.665%, 最低误报率 (False 

Alarm Rate, FAR)为 1.145%, 准确率高于朴素贝叶斯

(74.528%)等算法, 能够有效识别正常流量和异常流

量。由于网络复杂流量的不断变化, 入侵检测需要自

适应机制。因此, 文献[72]提出一种协同自适应入侵

检测的方法, 使用二分类支持向量机和决策树方法, 

来设计入侵检测模型。 

3) 支持向量机 

相比于其他算法 , 支持向量机(Support Vector 

Machine, SVM)可以更好地解决小样本问题, 具有强

大的泛化能力, 被认为是更有效的入侵检测算法。文

献[73]使用 Z-score 归一化 KDD1999 数据, 并使用压

缩采样方法进行特征压缩, 再结合 SVM 对压缩结果

进行分类, 所提方法假阳性率(False Positive Rate, 

FPR)较低, 能够有效检测拒绝服务攻击、探针攻击等

攻击行为。文献[74]采用了基于 SVM 的数据挖掘方

法, 使用粗糙集理论进行特征选择, 减少了手动分

析任务的需要。文献[75]提出了一种改进的遗传算法

优化支持向量机的入侵检测方法, 并设计了一种基

于分类准确率、误报率、数据特征维度的适应度函

数。文献[76]使用对数边际密度比(logarithms of the 

marginal density ratios, LMDRT)作为特征转换技术来

构建基于 SVM 的 IDS。文献[77]使用 k-means 对数

据进行划分, 形成两个集群, 再用 SVM 对集群进行

分类。在实践中还没有可以较好地解决核函数构造

问题的理论, 为了解决这一问题, 文献[78]将径向基

函数核和多项式核的优点有效地整合到博弈论的概

念中, 基本思想是利用 NIDS 中的博弈论来获得具有

更好学习能力和泛化性能的 SVM 分类器。 

4) 逻辑回归 

逻辑回归算法(Logistic Regression, LR)具有简单

高效、计算速度快、易于并行的特点, 因此, 在入侵

检测领域有较多应用。由于还没有学者使用多项式

逻辑回归算法来预测攻击行为, 并且仍不清楚与个

别重大攻击相关的风险因素, 为了填补这些空白, 

文献[79]使用仿真方法拟合了 3000 个多项式逻辑回

归模型, 并确定了与攻击在统计上显着相关的 13 个

风险因素, 然后将这些风险因素用于构建最终的多

项式模型。文献[80]使用统计方法结合二分类逻辑回

归方法开发了基于异常的检测模型, 通过统计检查

OSI 的三层内正常字段值的程度来检测远程用户攻

击和用户根攻击。文献[81]使用二元逻辑回归的统计

工具来检测攻击, 从路由层获取关键数据, 并将其

用作分析传感器行为的基础。在存在网络层攻击的

环境中的测试准确率达到 96%~100%。 

此外, 一些工作使用逻辑回归算法对特征进行
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处理来构建 IDS, 文献[82]提出了基于稀疏逻辑回归

进行特征选择的 IDS, 将特征选择和分类组合到一

个统一的框架中, 在 KDD1999 数据集上的实验准确

率为 97.86%, 能够有效识别攻击数据。文献[83]使用

逻辑回归选出每个类别的重要特征, 结合正则化技

术改进这些值, 再对神经网络、决策树、线性判别分

析等方法进行组合并对流量数据进行分类。 

3.2.3  小结 

入侵检测可以看作是一个分类问题, 即对主机

数据和网络中流量数据进行二分类或多分类的判断, 

监督机器学习技术能够有效地对数据进行类别划分, 

因此被广泛用于入侵检测领域。基于监督机器学习

技术的入侵检测优点是能够充分利用先验知识, 明

确地对未知样本数据进行分类。缺点是训练数据的

选取评估和类别标注需要花费大量的人力和时间。

其中, 监督机器学习技术包含了生成方法和判别方

法, 生成方法在入侵检测中的优点总结如下: 1)在数

据不完整的情况下, 仍能检测异常。例如朴素贝叶斯

方法, 在数据较少的情况下, 仍然能够较好地对未

知数据进行分类。2)可以学习存在隐变量的模型。例

如贝叶斯网络, 对于不确定性问题具有强大的推理

能力且鲁棒性较好。3)收敛速度快, 即当样本数据较

多时, 可以更快地收敛于真实模型。例如隐马尔可夫

模型, 能够有效处理入侵检测领域中的序列相关问

题, 且模型收敛速度快。但是生成模型在入侵检测中

也存在一些缺陷, 虽然生成方法能够为入侵检测提

供很多信息, 但是也需要更多的计算资源, 仅用于

分类任务时, 存在较多冗余信息, 且其学习和计算

过程较复杂。判别方法在入侵检测中的优点总结如

下: 1)直接面对预测问题, 准确率更高。例如 KNN 算

法, 不需要对参数进行估计, 能够直接对多种攻击

类型进行较好的预测。2)可以对输入数据进行各种程

度的抽象, 从而简化学习问题。例如决策树方法和

SVM 方法, 决策树模型能够构造易于理解的规则, 

在短时间内对大规模高维网络数据进行较好的处理, 

基于结构风险最小化的SVM方法也能够较好地处理

高维非线性数据。3)对于分类任务, 冗余信息少, 节

省计算资源。例如逻辑回归模型, 具有简单高效的计

算能力, 且计算速度快, 适合并行处理数据。但是判

别方法在入侵检测中也存在一些缺点, 判别方法难

以反映数据本身的特性, 且数据缺失或异常值对预

测结果影响较大。 

监督机器学习中的生成方法和判别方法在入侵

检测领域均取得了很好的效果, 但两种方法的结合

显示出更大的优越性[84]。已有一些研究将监督机器

学习中生成方法和判别方法结合, 充分利用两种方

法的优点, 并最大程度地减少它们的缺点, 但是部

分研究对于攻击的检测率较低, 仍具有较大提升空

间, 同时海量高维数据的增加仍是监督机器学习技

术在入侵检测领域中面临的巨大困扰。 

3.3  无监督机器学习技术 

3.3.1  常用的无监督机器学习技术 
1) k-means 

k-means 算法可解释性强, 收敛速度快, 因此, 

被广泛用于入侵检测领域。作为最常用的聚类算法

之一, k-means 经常和其他分类算法结合使用, 来提

升检测率。文献[85]使用改进的 k-means 算法来构建

高质量的训练数据集, 组合使用 SVM 和极限学习机

(extreme learning machine, ELM)算法来构建 IDS, 能

够有效识别拒绝服务攻击。文献[86]和文献[87]分别

将 k-means 与投影自适应共振理论和分类回归树算

法结合来构建 IDS, 其中文献[86]的检测率高于文

献[87], 但是文献[86]只使用了 10%KDD1999 数据。 

通过对 k-means算法模型进行改善, 也能提升检

测精度。为了解决聚类结果随聚类中心的不同而波

动的问题, 文献[88]提出一种改进 k-means 算法, 使

用粒子群优化算法优化生成初始聚类中心, 得到全

局最优的聚类结果, 但是该方法误报率较高。针对传

统的 k-means 算法存在对聚类中心初始值敏感、容易

受到噪声和孤立点的影响等问题, 文献[89]首先对数

据集进行优化, 去除孤立点, 然后使用类内的最大

相似距离和类间的最小相似距离来动态生成新类, 

并结合最小支持树聚类算法对集群进行分割。传统

的k-means方法的缺点是必须预先设置集群数k的值, 

文献[90]使用了适应度函数来改进遗传 k-means 算法, 

不需要预先设定便能找到最佳 k 值。 

2) 层次聚类 

层次聚类不需要预先制定聚类数目, 且能够发现

类的层次关系, 因此被广泛用于数据处理。文献[91]

使用层次聚类算法处理 KDD1999 数据集, 并结合了

简单的特征选择方法和 SVM 方法。文献[92]使用聚

集层次聚类方法来构造层次树, 并结合互信息理论, 

来选择用于入侵检测的特征。文献[93]提出了一种用

于多层无线传感器网络的基于多层聚类的入侵检测

系统, 向下的入侵检测是对子节点的异常行为进行

监视, 向上的入侵检测是对集群的头部信息进行检

测。文献[94]研究了与恶意活动相关的流量数据的特

征, 使用层次聚类方法对流量数据进行采样, 再进

一步进行深度检测, 实验结果表明, 该方法检测准

确率损失较小, 能够有效识别异常数据。 
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3) 高斯混合模型 

高斯混合模型(Gaussian Mixture Model, GMM)

可以近似任何分布的概率密度函数, 适用于解决同

一个集合下的数据包含了多种不同分布的情况, 优

势在于可以识别类似于正常行为分布的攻击行为。

文献[95]提出一种使用决策树进行误用检测, 使用高

斯混合模型进行异常检测的方法。使用决策树将已

知的攻击样本和正常样本区分开, 然后在树的每个

叶子节点上都训练高斯混合模型。文献 [96]对

NSL-KDD 数据集进行 Min-Max 归一化, 使用 GMM

对正常行为进行建模, 并提出一组用于评估样本每

个特征概率的分类器, 再将此信息用作基于投票的

聚合方法的输入, 从而识别异常数据。针对网络数据

量增加, 入侵检测效率降低的问题, 文献[97]提出了

一种基于 Hadoop 框架的分布式 GMM 模型, 使用两

步 MapReduce 流程来实现此算法。结果表明, 所提

算法能够有效减少消耗时间。 

4) 主成分分析法 

主成分分析法 (Principal Component Analysis, 

PCA)作为最常用的降维方法, 能够降低所研究的数

据空间的维数和计算开销, 因此被用于大量入侵检

测工作中。文献[98]使用 PCA 和 Fisher 判别方法进

行特征选择, 并使用概率自组织图对特征空间进行

建模, 具体建模过程如图 3 所示。文献[99]提出了一

种结合了信息增益(Information Gain, IG)和 PCA的混

合降维技术, 并使用基于支持向量机、基于实例的学

习算法(Instance-Based Learning Algorithms, IBK)和

多层感知机(Multilayer Perceptron, MLP)的集成分类

器来构建入侵检测模型。实验果表明, 所提出的混合

降维方法明显优于单个算法的评估结果, 能够有效

识别正常流量和异常流量。文献[100]使用 PCA 去除

噪声属性, 保留最佳特征子集, 来训练支持向量机

分类器。实验结果证明所提方法能够大大缩短检测

时间。 

 

图 3  文献[98]的建模过程 

Figure 3  The modeling process of [98] 

由于 PCA 对噪声和离群值敏感, 并且仅限于线

性主成分。为了解决这一问题 , 文献[101]比较了

PCA 和模糊 PCA 两种降维方法, 并结合 KNN 来构

建 IDS。在检测用户到根攻击和拒绝服务攻击方面, 

模糊 PCA方法优于 PCA, 因为模糊 PCA技术能够减

小离群值的影响。 

3.3.2  小结 

基于无监督机器学习方法的入侵检测模型在训

练过程中, 不需要带标签的数据集, 能够直接对主

机数据和网络中流量数据进行处理, 并能发现数据

中的结构性知识。基于无监督机器学习技术的入侵

检测优点是不需要人为对数据标注类别信息, 减少

了人为误差。缺点是需要对无监督处理结果进行大

量分析。在现实世界中, 有标签的网络流量数据远远

少于无标签的网络流量数据, 由于缺乏足够的先验

知识, 难以进行人工类别标注, 并且人工类别标注

所耗费的成本较高, 因此无监督机器学习算法在入

侵检测领域的应用非常广泛。 

在入侵检测领域中, 常用的无监督机器学习方

法能够直接有效地对大规模网络数据进行分类, 不

需要对数据进行类别标注, 从而减少复杂的计算开

销。常用的入侵检测无监督降维能够有效解决高维

数据集中的冗余和不相关问题, 并对高维数据集进

行降维, 简化计算问题, 提升分析效率。 

综上所述, 基于无监督算法的入侵检测模型能

够有效处理网络中逐年增加的大规模流量数据问题, 

降低计算开销, 提升检测准确性。因此, 随着网络中

海量数据的增加, 无监督机器学习算法将会得到更

加广泛的应用, 但是对于噪声和异常值敏感, 也是

无监督机器学习算法在入侵检测领域面临的问题。 

3.4  总结与讨论 
传统机器学习技术的发展促进了入侵检测研究

的进步, 基于监督机器学习和基于无监督机器学习的

方法均在入侵检测领域有广泛的研究, 表 1 总结了传

统机器学习代表性工作及方法特点的对应关系。 

在传统机器学习领域中, 最常用的构建入侵检

测系统的思路是, 首先对数据进行预处理, 例如对

数据进行归一化、将符号特征转换为数值特征等, 然

后进行特征工程(特征提取、特征选择)。再选择用于

分类的传统机器学习算法, 并使用训练数据来训练

模型, 使用测试数据进行预测。对于入侵检测的二分

类问题而言, 分类器对数据的预测结果是正常数据

或攻击数据, 对于多分类问题而言, 分类器的输出

是预测该数据是正常数据或某一种具体类型的攻击, 

最后使用评估指标对预测结果进行评估。 
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表 1  传统机器学习代表性工作 

Table 1  Traditional machine learning representative work 

文献 
传统机器学习

技术 

数据预处理 

特征转换方法 

特征选择/

提取 
数据集 

任务 

类别 
性能评价 

[58] NB 

最小化熵离散化方

法、k 间隔比例离散

化方法 

相关性方

法、一致性

方法、交互

方法 

10%KDD1999 多分类 ACC: 93.72% 

[59] BN CACC 离散化方法 马尔可夫 NSl-KDD 二分类 ACC: 96.92%、AUC: 99.33% 

[64] 
KNN、PCA、

模糊聚类 
独热编码 PCA NSl-KDD 多分类

ACC: 94% 

DR: 78.86%(Probe)、94.23%(DoS)、 

80.09%(U2R)、69.87%(R2L) 

[65] KNN \ MDMS KDD1999 多分类 DR: 99.51%(Probe)、99.29%(DoS)、71.62%(others) 

[68] DT \ \ CICIDS2017 二分类 ACC: 99.66%、 DR: 99.3% 

[69] DT \ 信息增益 Kyoto 2006+ 多分类

ACC: 97.23%、Precision: 96.5%、Recall : 97.2%、F-measure: 

96.3% 

Precision: 99.7%(Normal)、96.1%(Attack)、 

65.5%(Unknown_attack) 

Recall: 99.7%(Normal)、99.7%(Attack)、 

10.7%(Unknown_attack) 

F-measure: 99.8%(Normal)、97.9%(Attack)、 

18.5%(Unknown_attack) 

[71] DT Min-Max 正则化 \ CICIDS2017 二分类 ACC: 96.665%、DR: 94.475、FAR: 1.145% 

[73] SVM Z-score 正则化 压缩采样 10%KDD1999 多分类

DR: 96.42%(Probe)、97.08%(DoS)、 

90.37%(U2R)、97.64%(R2L) 

FPR: 1.19%(Probe)、0.96%(DoS)、 

1.26%(U2R)、0.98%(R2L) 

[74] SVM \ 粗糙集理论 
KDD1999 
ISCX2012 

HTTP-CSIC 
二分类

KDD1999: ACC: 99.95%、Precision: 99.9%、Recall: 99.8%

ISCX2012: ACC: 100%、Precision: 100%、Recall: 100% 

HTTP-CSIC: ACC: 99.98%、Precision: 99.9%、Recall: 99.8%

[75] SVM、GA \ GA KDD1999 多分类
ACC: 99.92%(all)、98.69%(Probe)、99.43%(DoS)、 

100%(U2R)、98.85%(R2L) 

[76] 
SVM、

LMDRT 
\ LMDRT 

NSl-KDD 
Kyoto 2006+ 
Gure-KDD 

二分类

NSL-KDD: ACC: 99.31%、DR: 99.20%、FAR: 0.6% 

Kyoto 2006+: ACC: 98.33%、DR: 99.85%、FAR: 3.25% 

Gure-KDD: ACC: 99.18% 

[77] 
SVM、

k-means 
\ \ 

KDD Corrected、

NSL-KDD、

Gure-KDD 

二分类

KDD Corrected: ACC: 100%、DR: 100%、FAR: 0 

NSL-KDD: ACC: 99.7%、DR: 99.8%、FAR: 0.3% 

Gure-KDD: ACC: 99.5%、DR: 96.7%、FAR: 0.7% 

[82] LR \ 
稀疏逻辑 

回归 
KDD1999 二分类

1074985 条训练数据, 67688 条测试数据 

DR: 97.65%、训练时间: 11.6s 

[85] 
k-means、

SVM、ELM 

对数缩放 

(以 10 为底) 
\ 10%KDD1999 多分类

ACC: 95.75%、DR: 95.17%、FAR: 1.87% 

DR: 87.22%(Probe)、99.54%(DoS)、 

21.93%(U2R)、31.39%(R2L) 

[91] 
层次聚类、

SVM 

除以对应属性 

最大值 
\ KDD1999 多分类

ACC: 95.72% 

DR: 97.55%(Probe)、99.53%(DoS)、19.73%(U2R)、

28.81%(R2L)、99.29%(Normal) 

[95] GMM、DT \ \ NSl-KDD 二分类
Dataset 1: ACC: 94.28%、Precision: 97.21%、FAR: 8.59%

Dataset 2: ACC: 94.10%、Precision: 96.72%、FAR: 9.37%

[99] 

PCA、IG、

SVM、IBK、 

MLP 

Min-Max 正则化 PCA、IG 

ISCX2012, 

NSL-KDD、

Kyoto 2006+ 

二分类

ISCX2012: ACC: 99.01%、DR: 99.1%、 

FAR: 0.01%、F-measure: 99.2% 

NSL-KDD: ACC: 98.24%、DR: 98.2%、 

FAR: 0.017%、F-measure: 98.1% 

Kyoto 2006+: ACC: 98.95%、DR: 99.8%、 

FAR: 0.021%、F-measure: 99.1% 

(注: “\”表示该方案无法参与该评分项。) 

 

数据的质量和检测技术都会对入侵检测结果造

成较大影响。在数据质量方面, 随着大数据时代的到

来, 入侵数据量大幅增加, 其中存在着大量冗余和

不相关数据, 而无监督机器学习技术能够有效地对
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海量数据进行处理, 因此聚类和降维技术被广泛用

于数据预处理阶段。在检测技术方面, 一些学者使用

单一的传统机器学习算法来构建入侵检测系统, 然

而单一分类器难以完全概括特定数据集的特征, 从

而导致检测率较低。使用两种或多种传统机器学习

技术来进行入侵检测通常能够表现出更好的检测性

能, 因此大量研究通过集成多种分类器, 来提升入

侵检测的检测准确率, 降低总体误差。 

虽然没有哪一种传统机器学习方法能够很好地

解决所有问题, 需要具体情况具体分析。但是对引用

的论文中传统机器学习模型在入侵检测领域中检测

能力的对比进行总结和梳理, 仍可以发现一些规律: 

1)贝叶斯网络检测能力优于朴素贝叶斯, 因为贝叶

斯网络能够处理存在相关关系的特征; 2)基于树的方

法(例如决策树)检测能力优于基于概率的方法(例如

贝叶斯网络和朴素贝叶斯), 因为基于树的方法计算

复杂度低, 能够处理不相关特征的数据; 3)集成学习

方法的检测能力优于单个分类器, 因为集成学习方

法能够捕获到更多的信息。 

表 2 总结了传统机器学习方法解决的问题对比。

由表 2 可知, 目前大部分基于传统机器学习方法的

IDS 解决的问题有: 1)误报率高、检测率低; 2)数据特

征维度高、数据量大导致检测困难、存在冗余无关

数据、需要耗费大量时间; 3)算法模型自身存在的问

题, 对算法进行改善。对于上述的三个问题, 已有工

作解决的程度总结如下: 1)NB、HMM、KNN、DT、

k-means、SVM、GMM 等算法均已用于解决第一个

问题, 大部分研究均提升了检测率并降低了误报率, 

但是有少量研究的误报率处于 10%以上, 仍有待改

进, 并且很多研究评估指标较单一、未列出评估指标

具体数值, 难以与其他研究进行比较。2)解决此类问

题最常用的方式就是使用降维、聚类等方法先对海

量数据进行预处理, 再结合模型进行分类。目前, 已

经有较多研究来解决这一问题, 并取得了较好的结

果, 但是部分研究只考虑了二分类的情况, 并未对

多分类情况进行讨论, 并且随着数据量的增大, 部

分研究的模型检测效果逐步降低。因此, 这一问题的

研究仍存在提升空间。3)已经有很多研究提出了新的

方法来改善算法模型本身存在的一些缺陷, 从而提

升模型的检测能力, 例如朴素贝叶斯方法难以解决

特征相关性较大的问题、传统的 k-means 算法容易受

到噪声和孤立点的影响, 且必须预先设置“k”的值、

PCA 对噪声和离群值敏感等算法自身存在的问题, 

这些问题均已得到了相应的改善, 但是部分研究检

测率较低, 仍有待提升。 

无监督机器学习方法和监督机器学习方法的结

合使用以及集成学习使用多种分类器来构建入侵检

测系统, 已经成为了未来入侵检测的研究趋势, 但

是流量数据中的异常流量远远小于正常流量的数据

不平衡问题仍是基于传统机器学习方法的入侵检测

技术发展的一大瓶颈, 且文中引用的大部分基于传

统机器学习方法的 IDS研究工作均没有解决该问题。 

4  基于深度学习的入侵检测 

传统的机器学习方法通常需要人工选取特征, 

且需要大量的领域专业知识, 是较为浅层的学习方

法。然而, 随着网络中海量数据的增加, 网络带宽的

提升, 数据的复杂性和特征的多样性也在不断提升, 

浅层学习难以达到分析和预测的目的。2006 年 , 

Hinton 教授提出了深度学习理论[102], 与传统机器学

习不同, 深度学习方法学习的是样本数据的内在规

律和表示层次, 构建多个隐藏层组建的非线性网络

结构能够适应较高维度学习和预测的要求, 效率更

高, 节省了大量特征提取的时间, 可以根据问题自动

建立模型, 不局限于某个固定的问题, 在解决入侵检

测问题中很有前景。目前, 深度学习在入侵检测[103]、

图像识别[104]、自然语言处理[105]、语音识别[106]等领

域取得了很好的效果, 解决了很多复杂模式识别难

题, 极大地推动了人工智能技术的进步。本文将从生

成方法、判别方法、生成对抗网络等三个方面对基

于深度学习方法的入侵检测进行详细阐述。 

4.1  生成方法 

4.1.1  自动编码器 

自动编码器(Auto-Encoder, AE)[103]由编码器和

生成重构的解码器组成, 包含输入层、编码层、解码

层。深度自动编码器(Deep Auto-Encoder, DAE)相对

于 AE 而言, 增加了隐藏层深度, 学习到的特征表示

的层次更高。随着海量复杂数据的增长, 数据存在信

息的缺失, 对数据进行类别标注是一项费时费力的

工作, 作为一种无监督算法, AE 能够表征线性变换

和非线性变换, 被广泛用于入侵检测领域中的降维

任务。 

处理大规模数据是入侵检测系统的主要挑战之

一, 传统的 PCA 等线性降维方法难以捕获数据中的

非线性信息, 为了解决这一问题, 文献[103]使用具

有七个隐藏层的自动编码器在 NSL-KDD 数据集上

进行降维实验, 所提方法减少了入侵检测系统时间

和空间的复杂性, 且优于 PCA 等传统降维方法。文

献[107]提出一种结合堆叠稀疏去噪自动编码器和 
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表 2  基于传统机器学习方法的入侵检测解决问题对比 

Table 2  Comparison of problems solved by intrusion detection based on traditional machine learning methods 

类型 文献 
传统机器 

学习技术 
解决的问题 存在的缺陷 

[56] NB 误报率高、检测率低 
误报率仍较高, 处于 10%~13%之间; 

模型评估指标单一, 只有检测率误报率 

[58] HNB 
数据特征维度高、及朴素贝叶斯方法 

难以解决特征相关性较大的问题 

多分类准确率为 93.72%, 仍有待提升; 

只使用了 10%的 KDD1999 数据集 

[59] BN 
贝叶斯网络分类器通常选择次优模型的 

启发式方法来对数据进行训练 

评估指标较单一, 只有准确率和 AUC; 

只考虑了二分类的情况 

监督机器 

学习技术 

(生成方法) 

[61] HMM 误报率高、检测率低 没有考虑有效载荷的长度 

[64] 
KNN、PCA、模糊

聚类 

误报率高、检测率低; 

数据集维度较高, 存在冗余数据 

随着数据量增加, 

该算法检测效率和准确率逐步降低 

[65] KNN 数据集维度较高 并未列出准确率具体数值 

[66] KNN、k-means 数据集维度较高, 检测需耗费大量时间 评估指标较单一且不直观 

[67] KNN 攻击训练数据不足 
U2R(8.12%)和 R2L(9.98%)错误率较高; 并

未列出检测率具体数值 

[69] DT KDD1999 数据集不包含目前的网络攻击现状 未知攻击类别的 F-measure 较低 

[71] DT 误报率高、检测率低 模型训练时间较长, 为 159.5s 

[73] SVM 数据量较大, 检测困难 并未跟别的算法检测情况进行对比 

[74] SVM 数据量较大, 检测困难 
并未跟别的算法检测情况进行对比; 

只考虑了二分类的情况 

[75] SVM、GA 数据量较大, 特征维度高, 检测困难 评估指标较单一, 且检测耗时太长 

[76] SVM、LMDRT 提升训练数据质量 只考虑了二分类的情况 

[78] SVM 解决核函数的构造问题 并未跟别的算法检测情况进行对比 

[79] LR 
还没有学者使用多项式逻辑回归算法来预测攻击; 

仍不清楚与个别重大攻击相关的风险因素 
误报率仍较高, 为 18.9% 

监督机器 

学习技术 

(判别方法) 

[82] LR 数据特征维度高, 且存在冗余数据 
实验中, 不同对比算法的测试数据集大小

不同, 难以直接对评估结果进行比较 

[85] 
k-means、SVM、

ELM 
误报率高、检测率低 并未跟别的算法检测情况进行对比 

[89] k-means 
传统 k-means 算法存在对聚类中心初始值敏感、 

容易受到噪声和孤立点的影响等问题 
最高检测率为 90.2%, 仍有待提升 

[90] k-means 传统的 k-means 方法必须预先设置“k”的值 所提算法的准确性较低, 为 72.91% 

[91] 层次聚类、SVM 数据集中存在冗余特征数据, 训练时间较长 
U2R 和 R2L 检测率较低, 

分别为 19.7%和 28.8% 

[95] GMM、DT 检测率低 误报率较高, 为 9.37% 

[99] 
PCA、IG、SVM、

IBK、MLP 
庞大的数据量对 IDS 构成了持续的挑战 只考虑了二分类的情况 

无监督机器学习

技术 

[101] 模糊 PCA PCA 对噪声和离群值敏感, 仅限于线性主成分 并未列出评估指标具体数值 

 

softmax 分类器来检测高维网络数据的入侵行为的

IDS, 该方法能够有效检测拒绝服务攻击和探针攻

击。对流量数据进行标记需要专业知识和大量时间, 

为了减少对数据的标记操作, 文献[108]、文献[109]、

文献[110]、文献[111] 分别在不同入侵检测数据集上

应用了基于变分自编码器(Variational Auto-Encoder, 

VAE)的无监督深度神经网络, VAE 是将变分推理与

深度学习相结合的概率图模型, 能够重构输入。 

传统的日志异常检测忽略了日志的时间模式, 

且存在信息丢失问题, 为了弥补这些不足, 文献[112]

将多模块卷积自动编码器(Convolutional Auto- En-

coder, CAE)配置为不同的并行模块在不同的时间间

隔中进行扫描以分别提取信息, 从而捕获时间的依

赖性。然后, 将这些潜在空间的特征作为最终输入, 

使用 SVM 算法进行分类。所提方法在 Blue Gene/L

日志数据集上的实验准确率为 94.37%, 所提方法优

于 SVM 方法(92.62%)。 

4.1.2  深度玻尔兹曼机 

受限玻尔兹曼机(Restricted Boltzmann Machine, 

RBM)[113]是一种通过输入数据集学习概率分布的随

机生成神经网络, 包含一层可视层和一层隐藏层。深

度玻尔兹曼机(Deep Boltzmann Machine, DBM)由多

层受限玻尔兹曼机叠加, 是一个完全无向的模型。深

度玻尔兹曼机能够从大量无标签数据中学习出高阶
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特征, 鲁棒性较好。由于 RBM 能够以无监督的方式

从复杂原始数据中学习到有效的高级特征信息, 因

此近年来, 被较多学者用于入侵检测领域。文献[113]

使用判别受限玻尔兹曼机将生成模型的表达能力与

良好的准确分类能力结合起来, 从不完整的训练数

据中推断出部分知识。文献[114]探索了受限玻尔兹

曼机器作为网络入侵检测的方法, 使用 ISCX2012 入

侵检测评估数据集, 但是检测准确率较低。文献[115]

使用对比散度(Contrastive Divergence, CD)和持久对

比散度(Persistent Contrastive Divergence, PCD)作为

训练算法, 并结合受限玻尔兹曼机技术来区分正常

和异常的 NetFlow 流量, 特异性(Specificity measures, 

SPEC)为 89%~95%, 但是该文献只对两层 RBM 的性

能进行了研究。文献[116]对多层 RBM 进行实验来获

取最佳 DBM 模型, 结合前馈神经网络(Feed-Forward 

Neural Network, FFNN) 、 自 动 前 馈 神 经 网 络

(Automated Feed-Forward Neural Network, AFFNN)、

随机森林(Random Forest, RF)、SVM 四种算法来识别

攻击行为。 

4.1.3  深度信念网络 

深度信念网络(Deep Belief Network, DBN)[117]是

一种由若干层RBM 和一层BP组成的有向深层神经

网络, 通过隐层提取特征使得后面层次的训练数据

更具有代表性, 还可以解决复杂高维数据的检测问

题, 已经被应用于入侵检测领域。文献[117]使用无监

督贪婪学习算法对 DBN 进行预训练和微调, 以学习

非线性高维输入数据的相似性表示。文献[118]使用

基于对比散度算法的 RBM 对数据进行训练, 得到数

据的低维表示, 通过 BP 算法对 DBN 模型进行微调, 

在 NSL-KDD 数据集上的实验结果的分类准确率为

95.25%, 效果优于 SVM(91.36%)和 BP(89.07%), 提

升了检测速度, 能够有效检测攻击行为。此外, 将

DBN 算法和其他技术结合也能够提取低维特征。文

献[119]使用 DBN 将原始数据转换为低维数据, 采用

粒子群优化算法优化每层隐层节点的数量, 并使用

概率神经网络用于对低维数据进行分类。文献[120]

使用综合少数过采样技术消除类别不平衡问题, 并

使用 DBN 来提升入侵分类准确度。文献[121]提出了

一种基于改进遗传算法和 DBN 的 IDS, 通过遗传算

法的多次迭代, 自适应地生成最优隐藏层数和每层

中神经元的最佳数量, 以适应不同攻击类型。文献

[122]结合 DBN 和 SVM 来构建 IDS, 提升了检测速

度。文献[123]提出了一种新的联合优化算法来优化

DBN 的网络结构, 首先利用基于鱼群思想的粒子群 

优化算法(Particle Swarm Optimization, PSO)寻找初

始优化解, 再基于初始优化解, 使用具有自调整交

叉概率和变异概率的遗传算子来优化 PSO 以搜索全

局优化解。最后, 将上述联合优化算法构造的全局优

化解决方案用于构建 IDS。 

4.1.4  循环神经网络 

循 环 神 经 网 络 (Recurrent Neural Network, 

RNN)[124]是一类以序列数据为输入, 在序列演进方

向进行递归的神经网络, 具有挖掘数据中的时序信

息和语义信息的深度表达能力, 被广泛用于序列相

关的入侵检测问题中。文献[124]使用组合 RNN 和模

糊 C 均值聚类的云环境 IDS, 在聚类模块中, 使用模

糊 C 均值聚类将输入数据集聚类分组, 在分类模块

中, 使用 RNN 进行入侵分类。文献[125]结合 RNN

和区域自适应合成过采样算法来提升低频攻击的检

测率。 

循环神经网络存在梯度消失的问题, 难以建模

长时间依赖。长短期记忆网络 (Long Short-Term 

Memory networks, LSTM)[126]通过设计“门”结构实

现信息的保留和选择的功能。门控循环单元(Gated 

Recurrent unit, GRU)是 LSTM 的一种变体, 与 LSTM

网络相比, GRU 结构更加简单, 而且效果也很好。由

于 LSTM 和 GRU 能够较好的处理梯度消失的问题, 

已被用于检测网络入侵行为。文献[126, 127]分别在

10%KDD1999 数据集和 CIDDS-001 数据集上应用

LSTM, 均能识别攻击行为。文献[128]使用双向长短

期记忆神经网络 (Bi-directional Long Short-Term 

Memory, BLSTM)检测物联网网络内的攻击。还有一

些研究将 LSTM 方法与其他深度学习技术结合, 来

检测大规模数据中的攻击行为。文献[129]利用 AE

的维数降低和特征提取属性来执行重建过程, 使用

LSTM 网络来处理计算机网络数据的序列特征。文献

[130]提出了一种基于机器学习和卷积 LSTM 网络

(Convolutional-LSTM, Conv-LSTM)的可扩展混合

IDS, 能检测全局和本地潜在威胁攻击。 

为了解决流量样本的不平衡问题, 同时考虑流

量内的时序关系, 文献[131]使用一种改进的局部自

适应合成少数过采样技术来处理不平衡流量数据, 

利用 GRU 实现流量异常检测, 具体建模过程如图 4

所示。为了提升GRU模型的异常检测能力, 文献[132]

使用 SVM 替代 GRU 模型最终输出层中的 softmax

函数, 并将交叉熵函数替换为基于边缘的函数, 所

提模型对攻击的检测能力优于传统的 GRU-softmax

模型。 
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图 4  文献[131]的建模过程 

Figure 4  The modeling process of [131] 
 

4.2  判别方法——卷积神经网络 
卷积神经网络(Convolutional Neural Networks, 

CNN)[133]是一种包含了卷积计算且具有深度结构的

前馈神经网络, 能够更准确且高效地提取特征。文献

[133]使用 PCA 和 AE 等降维方法去除流量数据中的

冗余特征, 再使用 CNN 来提取特征, 将流量转化为

图像进行检测。文献[134]通过数据填充将一维数据

转换为二维图像数据, 使用 CNN 学习有效特征, 结

合 softmax 识别攻击行为。文献[135]提出一种基于深

度卷积神经网络 (Deep Convolutional Neural Net-

works, DCNN)的 IDS, 使用随机搜索方法对配置空

间的模型参数进行调整。文献[136]使用 CNN 选择流

量特征, 并根据数量设置每个类的成本函数权重系

数, 来解决数据类别不平衡问题。为了提升检测性能, 

一些学者将网络流量转化为序列数据进行处理。文

献[137]提出一种基于 CNN 的字符级 IDS, 将网络流

量记录视为字符序列, 记录中字符向量被聚合成矩

阵, 作为 CNN 的输入。考虑到网络流量的有效载荷

是类似于文本的序列数据这一事实, 文献[138]使用

词向量和文本卷积神经网络从有效载荷中提取有效

信息, 再在统计特征和有效载荷特征的组合上执行

随机森林算法进行分类。该文献在 ISCX2012 数据集

上进行实验, 所提模型准确率为 99.13%, 误报率为

1.18%, 优于 SVM(86.16%)、随机森林(97.21%)等传

统方法, 能有效检测分布式拒绝服务攻击和渗透攻

击。针对工业控制系统的入侵检测, 文献[139]提出一

种基于CNN的过程状态转换的工业控制系统入侵检

测算法, 实现了两级异常检测框架。 

4.3  生成对抗网络 
生成式对抗网络 (Generative Adversarial Net-

works, GAN)[140]是近年来最具前景的无监督方法之

一, 通过生成模型和判别模型的相互博弈学习产生

高质量输出。网络中异常数据数量远远少于正常数

据数量, 如果使用类别比率不平衡的数据集来训练

模型, 会严重影响检测结果准确率, GAN 能够处理

数据类别不平衡问题。文献[140]使用 Cycle-GAN 先

将 ADFA-LD 数据集转换为图像, 再使用 Cycle-GAN

学习正常数据的图像来创建异常数据的图像, 将生

成的综合异常数据与原始数据一起用于模型的训

练。实验结果表明, 所提方法优于综合采样技术, 显

示了生成对抗网络在异常生成中的潜力。 

基于机器学习的模型容易受到对抗性的干扰, 

导致 IDS 检测率降低, 为了解决这一问题, 文献

[141]提出了基于 GAN 的新型对抗网络框架来生成

对抗攻击, 该攻击可以欺骗和逃避入侵检测系统。

考虑到攻击者不知道检测系统的内部结构, 对抗性

攻击示例对检测系统执行了黑盒攻击。为了提升入

侵检测系统抵御对抗攻击的健壮性, 文献[142]采用

GAN 在网络数据中引入战略对抗性干扰, 以损害

IDS 性能, 为了应对这种对抗性干扰, 作者在 IDS 

机器学习模型中引入 GAN 模型以确保鲁棒性, 具

体建模过程如图 5 所示。实验结果表明, GAN 技术

不仅可以用来攻击 IDS, 还可以用来增强 IDS 对抗

干扰的鲁棒性。 

针对GAN模型不适合处理具有离散值的数据的

问题, 文献[143]提出了一种基于 GAN 损失函数的高

效模型, 使用 GAN 学习正常数据的分布, 从学习到

的分布中找到最相似的样本, 并通过基于测试样本

与找到样本之间差异的强度所定义的异常评分, 来

对测试样本的异常程度进行判别。在 10%KDD1999

数据集上的实验结果表明, 所提模型减少了开销, 

可基于无监督训练有效识别未知数据中的异常行

为。针对物联网中的网络入侵检测, 文献[144]提出了

一种分布式生成对抗网络架构。在这种架构中, 每个

物联网设备都可以监视自己的数据以及相邻的物联

网设备来检测内部和外部攻击。车辆网络中的已知

攻击特征很少, 任何攻击都会严重影响驾驶员安全, 

文献[145]提出一种使用生成对抗网络的车载网络入

侵检测模型, 使用简单的独热向量对控制器局域网

的 ID 进行编码, 在训练过程中使用的是随机的假数

据, 而不是真实的攻击数据。 
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图 5  文献[142]的建模过程 

Figure 5  The modeling process of [142] 
 

4.4  总结与讨论 
深度学习技术的发展促进了入侵检测研究的进

步, 能够利用分层结构对数据进行无监督特征学习

和模式分类, 可以将特征提取器和分类器集成到一

个框架中, 不需要安全专家手动提取特征。深度学习

能够有效处理大规模网络流量数据, 相比于浅层的

传统机器学习方法, 具有更高的效率和检测率, 但

是其训练过程较复杂, 模型可解释性较差。表 3 总结

了深度学习代表性工作及方法特点的对应关系。由

于常用的入侵检测数据集中存在 3.1 节中所述的问

题, 因此在使用深度学习方法对其进行检测之前, 

也需要对数据进行预处理。表 4 总结了深度学习方

法解决的问题对比。由表可知, 目前基于深度学习的

IDS 解决的问题有: 1)网络中异常流量数据远远少于

正常流量数据的类别不平衡问题; 2)网络数据量较

大、特征维度增加、浅层机器学习技术难以对海量

高维数据进行检测、难以提取数据中非线性特征信

息; 3)对算法模型本身进行改善。 

对于上述的三个问题, 已有工作解决的程度总

结如下: 1)如果使用不平衡数据集来构建入侵检测模

型, 则会对检测准确率造成严重影响。通常用于解决

数据中的不平衡问题有两种方法, 分别是在算法级

别上的解决方案(成本函数方法)和在数据级别上的

解决方案(欠采样和过采样方法)。当前已经有一些研

究使用这两种方法来处理 IDS 中的数据类别不平衡

问题, 但是大部分研究工作都没有考虑到数据不平

衡问题。随着近几年生成能力较强的 GAN 的出现, 

为解决数据类别不平衡问题提供了新思路, GAN 能

够通过生成新的数据来解决该问题, 因此, 数据类

别不平衡问题仍然是目前研究的热点问题。2)大部分

深度学习算法例如 AE、DBM、DBN、LSTM、CNN

等都已经用于解决这一问题, 在文中所引用的深度

学习对比实验中, 可以发现, 通常深度学习方法的

检测准确率优于传统机器学习技术, 例如 SVM、决

策树、朴素贝叶斯、随机森林等, 体现了深度学习检

测方法的有效性。但是, 一些基于深度学习 IDS 研究

的二分类和多分类问题的检测准确率等评估指标的

值仍有待提升。例如 , 基于 NSL-KDD 数据集中

KDDTest+测试集上的多分类问题准确率大致处于

79%~85%的范围内, 而KDDTest-21测试集上的多分

类问题准确率大致处于 60%~69%的范围内, 仍存在

提升空间。3)一些研究对深度学习算法进行了改善, 

从而提升模型检测能力 , 例如使用 SVM 替换

softmax 函数提升 GRU 模型的检测能力、使用遗传

算法优化 DBN 的网络结构等。还有针对深度学习模

型存在的问题进行改善的研究, 例如文献[143]研究

的是现有的基于GAN的模型不适合处理具有离散值

的数据, 导致检测性能较差。但是部分研究并未列出

具体评估数值, 难以与已有其他方法进行对比。 

基于深度学习方法的入侵检测分为生成方法和

判别方法, 其中大部分深度学习方法均为生成方法, 

表明深度学习非常适合用于完成特征工程的任务。

例如 AE, 能够在不需要类别标注的情况下, 对海量

数据进行特征学习并降维, 相比于传统的降维技术

有很大的优势。具体而言, 传统的线性降维技术例如

PCA, 难以提取数据中的非线性结构, 而传统的非线

性降维技术例如基于核函数的 PCA, 具有固定的模

型参数, 难以应用于大规模数据集中。而 AE、DBM

等深度学习方法能够较好地提取大规模高维数据中

的非线性结构信息, 获得更多的隐藏信息。基于深度

学习方法的入侵检测还能有效处理网络中的数据集

不平衡问题, 例如具有强大生成能力的 GAN 方法, 

能够通过生成器和判别器的博弈对抗来生成异常数

据。除此之外, GAN 还能有效处理机器学习模型的对 
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表 3  深度学习代表性工作 

Table 3  Deep learning representative work 

文献 技术 
数据预处理特

征转换方法

特征选择/提

取技术 
数据集 

任务 

类别 
性能评价 

[103] AE \ AE NSL-KDD 多分类 训练数据: ACC: 91.49%、测试数据: ACC: 91.46% 

[110] VAE \ VAE 10%KDD1999 二分类 F-meaure: 81.2%、AUC: 95.1% 

[112] CAE、SVM \ CAE Blue Gene/L 二分类 
ACC: 94.37%、Precision : 71.81%、 

Recall : 75.81%、F-meaure : 73.76% 

[115] 
RBM、CD、

PCD 

连续特征离散

化过滤器 
\ ISCX2012 二分类 

CD: ACC: 89.2%、DR: 89.2%、SPEC: 89.9% 

PCD: ACC: 89.7%、DR: 85.6%、SPEC: 94.8% 

[116] 

DBM、SVM、

RF、FFNN、

AFFNN 

\ RBM 
智能配水设备数

据集 
二分类 

FFNN: F-meaure: 97.83%、AFFNN: F-meaure: 97.83% 

RF: F-meaure: 99.48%、SVM: F-meaure: 97.83% 

[118] DBN、CD 

独热编码 

Min-Max 正

则化 

\ NSL-KDD 二分类 ACC: 95.25%、分类时间: 11.65s 

[121] DBN、GA 
Min-Max 正

则化 
GA NSL-KDD 多分类 

ACC: 99.37%(Probe)、99.45%(DoS)、 

98.68%(U2R)、97.78%(R2L) 

DR: 99.4%(Probe)、99.7%(DoS)、 

98.2%(U2R)、93.4%(R2L) 

FAR: 0.7%(Probe)、0.8%(DoS)、1.8%(U2R)、7.3%(R2L) 

[123] 
DBN、PSO、

GA 

独热编码、

Min-Max 正

则化 

GA NSL-KDD 
二分类+多

分类 

二分类: KDDTrain+: ACC: 99.85%、 

KDDTest+: ACC: 83.86%、KDDTest-21: ACC: 68.75% 

多分类: KDDTrain+: ACC: 98.55%、 

KDDTest+: ACC: 82.36%、KDDTest-21: ACC: 66.25% 

[126] LSTM \ \ 10%KDD1999 多分类 ACC: 96.93%、DR: 98.88%、FAR: 10.04% 

[127] LSTM \ \ CIDDS-001 多分类 ACC: 84.83%、Precision: 85.14%、Recall: 88.34% 

[128] BLSTM \ \ UNSW-NB15 二分类 ACC: 95.71%、F-meaure: 98%、Recall : 96% 

[129] LSTM、AE \ AE ISCX2012 二分类 F-meaure: 85.83%、AUC: 95.12% 

[130] Conv-LSTM \ \ ISCX2012 二分类 
Precision : 97.25%、Recall : 97.5%、 

DR: 97%、FAR: 0.71%、F-meaure: 97.29% 

[131] GRU 

独热编码、

Min-Max 正

则化 

\ NSL-KDD 多分类 

训练数据集大小: 73906 条。 

ACC: 99.04%、DR: 98.92%、FAR: 0.134% 

DR: 99.20%(Probe)、99.16%(DoS)、98.61%(U2R)、 

98.34%(R2L)、99.21%(Normal) 

[133] CNN、AE 

独热编码、

Min-Max 正

则化 

PCA、AE、

CNN 
10%KDD1999 多分类 ACC: 94%、DR: 93%、FAR: 0.5% 

[135] DCNN \ \ NSL-KDD 二分类 
KDDTest+: ACC: 85.22%、AUC: 96.5% 

KDDTest-21: ACC: 69.56%、AUC: 92.6% 

[136] CNN 

独热编码、

Min-Max 正

则化 

\ NSL-KDD 多分类 

KDDTrain+: ACC: 99.46%、KDDTest+: ACC: 79.48%、

KDDTest-21: ACC: 60.71%、DR: 68.66%、FAR : 27.90% 

DR: 81.87%(Probe)、83.21%(DoS)、 

13.00%(U2R)、21.68%(R2L) 

FAR: 2.09%(Probe)、2.35%(DoS)、 

0.06%(U2R)、0.69%(R2L) 

[138] CNN \ \ ISCX2012 多分类 

ACC: 99.13%、DR: 99.26%、FAR: 1.18% 

DR: 99.77%(Infiltration)、99.95%(BFSSH)、 

95.93%(DDoS)、99.70%(HttpDoS) 

FAR: 0.06%(Infiltration)、0.00%(BFSSH)、 

0.40%(DDoS)、0.07%(HttpDoS) 

[140] GAN \ \ ADFA-LD 二分类 F-meaure: 41.64%、AUC: 71.30% 

[143] GAN 
独热编码 

或虚拟编码
\ 10%KDD1999 二分类 Precision: 93.24%、Recall: 94.73%、F-meaure: 93.98% 

(注: “\”表示该方案无法参与该评分项。) 
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表 4  基于深度学习方法的入侵检测解决问题对比 

Table 4  Comparison of problems solved by intrusion detection based on deep learning methods 

类型 文献 深度学习技术 解决的问题 存在的缺陷 

[103] AE 传统的降维方法难以捕获数据中的非线性信息 模型评估指标较单一, 只有准确率 

[109] VAE 对流量数据进行标记需要专业知识和大量时间 NSL-KDD 数据集上 Recall 值较低为 85.99%

[110] VAE 挖掘数据的潜在信息并构造出简练的数据表示 F-measure 较低为 81.2%, 仍有待提升 

[112] CAE 
传统的日志异常检测忽略了日志的时间模式, 

且存在向量表示造成的信息丢失问题 
F-measure 较低为 73.76%, 仍有待提升 

[113] RBM 攻击技术和方式的不断变化, 入侵检测较困难 并未列出评估指标具体数值 

[115] RBM、CD、PCD 数据维度较高, 导致入侵检测变得困难 
准确率为 89.7%, 仍有待提升; 

文献只对两层 RBM 的性能进行研究 

[116] 
DBM、SVM、RF、

FFNN、AFFNN 

分布式拒绝服务攻击是智能城市基础设施 

面临的最广泛的威胁之一 
模型评估指标较单一, 只有 F-measure 

[117] DBN 
网络流量的不断增长, 

IDS 受到高维度入侵数据和复杂攻击类型的困扰 
并未列出检测率、误报率具体数值 

[118] DBN、CD 
随着特征数量的增加, 数据变得越发复杂, 

难以有效提取更好的低维特征 

模型评估指标较单一, 

只有准确率和时间 

[121] DBN、GA 
需要设计一个自适应模型来改变网络结构 

以适应不同的攻击类型 

并未列出总体检测准确率、 

检测率和误报率 

[123] DBN、PSO、GA 优化 DBN 的网络结构 
KDDTest+和 KDDTest-21 的多分类准确率 

分别是 82.36%和 66.25%, 仍有待提升 

[126] LSTM 传统机器学习技术无法利用海量数据解决入侵分类 误报率较高为 10.04% 

[127] LSTM 网络数据量较大 多分类准确率较低为 84.83% 

[128] BLSTM 传统机器学习技术无法利用海量数据解决入侵分类 
只考虑了二分类的情况; 

未考虑流量数据类别不平衡问题 

[129] LSTM、AE 网络数据量较大 二分类 F-measure 较低为 85.38% 

[131] GRU 数据集不平衡问题; 忽略了流量内的时序关系 
只使用了 NSL-KDD 数据集, 

并未在别的数据集上验证所提模型效果 

生成方法 

[132] GRU、SVM 优化 GRU 的网络结构 评估指标单一, 只用了混淆矩阵 4 个值 

[133] CNN、AE 传统机器学习模型无法确定数据特征之间的关系 多分类检测率为 93%, 仍有待提升 

[135] DCNN 网络数据量巨大 
KDDTest+和 KDDTest-21 的二分类准确率 

分别是 85.22%和 69.56%, 有待提升 

[136] CNN 数据集不平衡问题 
KDDTest+和 KDDTest-21 的多分类准确率 

分别是 79.48%和 60.71%, 有待提升 

判别方法 

[138] CNN 
将 NLP 中的现代深度学习技术应用于 

网络有效载荷的特征提取, 来提升入侵检测性能 
未考虑流量数据类别不平衡问题 

[140] GAN 数据集不平衡问题 二分类 F-measure 较低为 41.64% 生成对抗网

络 [143] GAN 基于 GAN 的模型不适合处理具有离散值的数据 只使用了 10%的 KDD1999 数据集 

 

抗性干扰问题。 

对于深度学习而言, 将生成模型与判别模型结

合使用已经成为了未来的发展方向。然而, 基于深度

学习方法的入侵检测也面临一些挑战: 1)训练速度、

计算存储问题。深度学习的训练过程非常复杂, 负荷

较大, CPU 已经难以满足深度学习所需要的强大计

算量, 现在通常需要多个 GPU 并行来完成对大规模

数据的处理任务; 2)模型调参问题。针对不同的问题, 

采用多少层网络结构以及具体使用多少个神经元也

是需要考虑的问题; 3)模型优化问题。在对深度学习

模型进行训练时, 会遇到梯度爆炸、梯度消失、局部

最优点的问题; 4)实时检测问题。网络中高维海量数

据不断增加, 且复杂性较高, 将深度学习方法用于

实时入侵检测也面临着一定的挑战。 

5  基于强化学习的入侵检测 

强化学习(Reinforcement Learning, RL)是用于描

述和解决代理在与动态环境的交互过程中通过对策

略的学习, 达到回报最大化或者达到特定目标的问

题。不同于监督学习, 强化学习不需要明确的指导信

号 , 并且可以为复杂的随机任务自动构建顺序最

优策略。目前, 强化学习已经被广泛用于机器人控

制[146]、工业制造[147]、游戏博弈[148]等领域。强化学

习是一个通用的框架, 奖励机制灵活, 一旦完成训

练, 产生的策略功能通常是一个简单快速的神经网
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络; 使用简单的奖励机制, 可以快速对网络状态的

变化作出响应, 适合用于在线训练。 

文献[149]将入侵检测问题转换为预测马尔可夫

奖励过程的价值函数, 使用线性基函数的时间差异

算法来进行值预测, 从而准确地预测主机过程的异

常时间行为。文献[150]使用自动学习机方法, 通过与

随机环境的交互, 能够从一组动作中选出最佳动作, 

从而解决降维问题。与传统的 SVM(86.13%)相比, 所

提方案实现了更高的准确率, 能达到 96.13%, 能够

有效识别拒绝服务攻击。为了检测复杂的分布式攻

击, 文献[151]在网络传感器代理的分层架构中提出

了分布式强化学习方法, 但是所提模型精准率较差。

因此, 文献[152]提出了一种分布式传感器和决策代

理的体系结构来改善这一问题。文献[153]研究了分

布式强化学习对入侵响应的适用性, 但是系统无法

仅通过考虑流量来区分合法流量和攻击流量。 

 
表 5  基于强化学习方法的入侵检测解决问题对比 

Table 5  Comparison of problems solved by intrusion detection based on reinforcement learning methods 

类型 文献 技术 解决的问题 存在的缺陷 

[149] 
马尔可夫奖励 

过程模型 
已有方法对于攻击检测的准确率和计算效率较低 

模型评估指标较单一, 

只有误报率和训练时间 

[150] 自动学习机 入侵检测数据集中存在冗余特征 
模型评估指标较单一, 

只有准确率和测试时间 

[151] 分布式强化学习 已有技术难以检测新的和复杂的分布式攻击 精准率处于 37%~92%, 有待提升 

[152] 分布式强化学习 检测分布式拒绝服务攻击的复杂性较高, 精准率差 并未列出检测结果具体数值 

强化学习 

[153] 分布式强化学习 攻击的分布式性质还未得到较好的解决 无法仅通过考虑流量来区分正常和攻击 

深度强化学习 [155] 深度强化学习 强化学习中存在一些难以解决的决策问题 训练时间非常长, 且准确率较低为 80.16%

 

深度学习的兴起也推动了强化学习的进步, 形

成了深度强化学习 (Deep Reinforcement Learning, 

DRL)[154], 基本框架如图 6 所示。文献[155]提出一种

基于神经网络的强化学习对抗性环境算法, 首次将

对抗强化学习应用于入侵检测, 并将环境行为融入

到改进的强化学习算法的学习过程中。将入侵检测

中的术语与深度强化学习中的术语一一对应。该模

型集成了强化和监督框架, 产生的环境能够与通过

网络特征和相关入侵标签形成的预先记录的样本数

据集进行交互, 并且选择具有优化策略的样本以实

现最佳分类效果。 

 

图 6  DRL 框架原理图[155] 

Figure 6  DRL frame principle diagram [155] 
 

如表 5 所示, 基于强化学习的入侵检测研究才

刚刚起步。一方面, 深度强化学习结合了深度学习的

感知能力和强化学习的决策能力, 能够通过端对端

的学习方式来实现从原始输入到输出的控制。随着

深度学习领域的不断发展, 深度强化学习方法会朝

着模块复杂化、结构多样化的方向发展。基于深度

强化学习的入侵检测方法能够具有类似高度非线性

模型的预测性能, 预测耗费时间更少, 且能够处理

高度不平衡的数据, 因此非常具有发展前景。另一方

面, 深度强化学习自身也存在采样效率较低、奖励函

数的设置困难、目标局部最优等问题。尤其是在入

侵检测场景中, 当前的强化学习技术难以检测新的

和复杂的分布式攻击行为, 且模型检测的性能不佳。

因此, 基于强化学习的入侵检测研究仍有待进一步

的探索。 

6  基于可视化分析的入侵检测 

随着网络攻击数量的增多、攻击规模的扩大、

攻击复杂性的增加, 入侵检测系统通常会产生大量

的告警信息, 而其中误报信息较多, 人工遍历警报

日志需要耗费大量人力和时间。网络安全可视化技

术通过将各种网络安全数据、警报信息等进行可视

化, 将抽象的信息转换为便于直观理解的图像信息, 

能够帮助安全管理人员快速识别潜在的异常事件和

攻击行为[156-158]。目前, 相关研究人员也开发了很多

可视化工具[159, 160]来辅助检测异常, 增强安全态势

感知能力。网络安全可视化在全局性、智能性、高

交互性等方面具有极大的优势, 因此成为了入侵检

测领域的热点研究问题之一。 

数据源是网络安全可视化的基础, 基于可视化

分析方法的入侵检测领域中常用的网络数据源包含
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网络流量数据和日志数据。本文根据可视化所处理

的网络数据类型, 对入侵检测相关工作进行总结。 

6.1  网络流量数据 
文献[161]提出了一种基于四角星的可视化特

征生成方法, 用于评估五分类问题中样本之间的距

离, 使人们能够识别数据所属的类别, 所提方法能

够较好地解决高维特征空间的多分类问题。为了解

决机器学习技术在入侵检测中经常出现错误分类的

问题, 文献[162]在常用的 NSL-KDD 和 UNSW- 

NB15 数据集上进行可视化展示。所提方法促进了 

安全管理人员对基于网络的入侵检测数据集的理解, 

并反映了各种类型的网络流量之间的几何关系。文

献[163]提出使用可视化技术来促进人们对机器学

习复杂技术的理解, 调查了网络入侵数据集中二维

降维技术的性能, 演示了在三维空间中可视化数据

的结果。文献[164]介绍了一种基于多变量异常检测

的可视化工具, 结合了 PCA 方法。该文献将这些方

法与交互式可视化功能相结合, 生成的页面工具允

许用户浏览网络中收集的大量数据, 便于检测攻击

行为。 

 
表 6  基于可视化分析方法的入侵检测解决问题对比 

Table 6  Comparison of problems solved by intrusion detection based on visual analysis methods 

数据类型 文献 技术 解决的问题 存在的缺陷 

[161] 
基于四角星的可视

化特征生成方法 

数据的数量和复杂性显著增加, 

人类对于数据分析的感知能力存在较大限制 

仍然存在提高分类器准确性和改进视觉图形

特征生成规则的空间 

[162] 3D 可视化网络数据 机器学习技术经常存在错误分类的情况 未实现实时网络流量可视化 

[163] 
三维空间中 

可视化数据 

降维技术、机器学习技术的复杂内在机制 

难以直接被人们理解 

无法确定分类器在 NSL-KDD 的验证和测试

集中产生相对较好结果的特定维数 

网络流量数据 

[164] 
用于全网入侵检测

的新型可视化工具 

还没有工具能够识别网络安全/流量数据 

中复杂混合信息, 难以诊断异常 
并未将用户界面与特征连接起来 

[165] 实时三维可视化 
基于文本的用户界面难以适应增加的安全事件

的数量, 超出了安全运营商的控制范围 
未对检测结果进行评估说明 

日志数据 

[166] 
IDS 警报的新型径向

可视化工具 

网络管理员手动遍历基于文本的 

警报日志来检测威胁非常麻烦 

可扩展性较差, 对于大量数据的预处理效率

需要提升, 缺少流量等安全数据 

 

6.2  日志数据 
基于文本的用户界面难以适应增加的安全事件

的数量, 为了对现有基于文本的用户界面进行补充, 

文献[165]设计了针对安装在多个网络中的 IDS 的安

全事件可视化的工具来实现实时三维可视化, 由三

个平行的平面正方形组成, 分别代表全局源网络, 

目标网络和全球目的网络。大规模事件的可视化表

示如图 7所示, a图展示了DNS放大攻击的可视化图, 

该攻击的源地址是土耳其, b 图展示了 Xmas 扫描信

息, 该信息来自丹麦, 发往对应的目标组织。可视化

结果表明, 该工具能够有效地显示网络安全运营中

心中 IDS 收集的大量安全事件日志。文献[166]提出

了新型径向可视化工具 IDSPlanet, 可以帮助管理员

分析 IDS警报日志, 分析攻击模式, 了解不断变化的

网络情况。IDSPlanet 由计时环, 警报和交互式核心

组成, 这些组件分别编码警报类型的时间特征, 主

机中的行为模式以及警报类型, 攻击者和目标之间

的相关性。实验采用了 Snort 生成的 IDS 日志进行案

例研究, 实验证明 IDSPlanet 能够有效地检测误报和

潜在威胁。 

 

图 7  大规模事件的可视化表示[165] 

Figure 7  Visual representation of large-scale 
events[165] 

 

6.3  总结与讨论 
网络安全可视化将网络安全数据分析和可视化

技术相结合, 把高维度不可见的抽象数据用图像的

方式进行展现, 并通过提供图形交互工具, 提高了

安全管理人员感知、分析、理解网络安全态势的能

力[167]。表 6 总结了基于可视化分析方法解决的问题

对比, 通过可视化不断增加的海量数据, 从而辅助
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分析人员更好地识别攻击行为。网络安全可视化属

于一个新型研究方向, 虽然目前已经取得了很多较

好的成果, 但是随着网络环境日益复杂, 网络中攻

击形式逐渐多样化、网络数据越发庞大, 基于可视分

析方法的入侵检测仍面临着一些挑战: 1)如何实时显

示并处理海量数据。随着互联网中带宽的增加, 数据

复杂性的增加, 对海量数据的处理需要耗费大量时

间和计算资源, 实时显示并处理大规模数据变得更

加困难; 2)如何搭建入侵检测可视化协同工作环境。

随着网络的复杂化, 一些复杂问题通常需要多视图、

多数据源、多人协同分析, 已有的技术难以较好地用

于检测分析, 在多视图多数据源多人协同方面还有

较大的发展空间; 3)如何提升入侵检测可视化系统的

易用性、交互性、扩展性。基于入侵检测的可视化

需要在网络数据的不同属性和图形属性建立映射关

系, 不同的研究者的设计思路和设计结果均会产生

较大的差异, 交互设计也不尽相同, 因此, 用户对于

不同的入侵检测可视化系统的切换使用变得非常困

难, 即易用性、交互性较低, 导致安全管理人员工作

效率较低。入侵检测可视化系统通常是在有限的区

域内进行图像展示, 随着网络环境的变化, 会造成

图像重叠等现象, 即扩展性较低; 4)如何建立一套规

范统一的可视化评估体系。目前网络安全可视化缺

乏统一的评估指标和理论基础, 不同研究者出于不

同的需求, 来构建基于入侵检测的可视化系统, 当

前评估方法主观性太强, 难以对不同的可视化系统

进行客观地评估。 

7  讨论与展望 

随着网络环境的日益复杂化, 攻击方式不断变

化、攻击种类不断增加, 入侵检测对于维护网络空间

安全起着重要的作用。本文从以下几个方面对 IDS

的研究进行讨论:  

1) 入侵检测数据的选择 

入侵检测系统的构建常常需要用到有类别标注

的数据集 , 目前使用最广泛的公开数据集有

KDD1999、DARPA1998、DARPA1999, 但是这些数

据集的年代久远, 无法反映当前最新的网络入侵行

为模式, 因此相关研究的检测结果不具有代表性。近

年来, 一些安全机构陆续发布了一些较新的数据集, 

例如 UNSW-NB15、CICIDS2017、CIDDS-001 等。

这些数据集包括了新出现的一些攻击类型, 例如后

门攻击、蠕虫攻击、Shellcode 攻击等。在未来的研

究中, 使用较新的数据集将会更具说服力, 更能有

效地检测入侵行为。 

2) 入侵检测面临的挑战 

当前入侵检测研究的主要挑战包括海量高维数

据、数据不平衡和实时检测等问题。 

海量高维数据问题。网络数据量的成倍增长, 对

IDS 来说是首先需要解决的问题。已有的方法中, 

常用的是基于传统机器学习方法的入侵检测和

使用深度学习方法的入侵检测。基于传统机器

学习方法通常先使用聚类或降维的方式对大规

模数据进行处理, 再使用分类器对处理好的数

据进行类别划分。但是传统机器学习是浅层的

技术, 难以达到分析的目的, 使用较多的是深

度学习方法, 深度学习方法具有强大的表征能

力, 适合用于特征工程, 对海量高维数据进行

处理, 但是深度学习的训练过程复杂, 甚至需

要多个 GPU 设备并行处理, 并且已有的研究工

作评估指标结果较差, 检测性能仍有较大的提

升空间。因此, 在未来, 对于高维海量数据的处

理仍是入侵检测领域面临的难点之一。 

数据不平衡问题。由于异常流量数据远远小于

正常流量数据, 数据不平衡问题严重影响入侵

检测系统的检测准确率。在已有的研究中, 成本

函数等算法级别上的解决方案在 IDS 数据不平

衡问题上的研究较少, 部分研究是通过使用欠

采样、过采样等方法来解决数据不平衡问题, 但

是欠采样的方式缩小了整体的样本数量, 而过

采样的方式又容易引发过拟合问题, 并不能较

好地处理数据不平衡问题。深度学习方法中的

GAN 具有强大的生成能力, 能够通过生成异常

数据来解决该问题, 但是目前这方面的研究还

较少。因此在未来的研究中, 数据不平衡问题仍

是需要解决的难点问题。 

实时检测问题。目前大部分入侵检测系统的研

究都是使用公开数据集, 研究离线的入侵检测。

而随着网络中数据规模的扩大, 攻击种类和数

量的增加, 对攻击行为进行实时检测变得越发

重要, 实时的攻击检测是亟需解决的问题。 

3) 检测技术的发展 

基于传统机器学习的入侵检测是较浅层的方法, 

难以捕获到一些重要信息, 深度学习方法能够有效

地从大规模数据中提取出重要信息, 表征学习能力

强, 基于深度学习方法的入侵检测系统通常具有更

高的处理效率和更高的检测准确率, 因此, 未来在

入侵检测领域中, 深度学习方法、强化学习方法、可

视化方法会应用地越来越广泛。这些方法也可以进
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行组合使用从而提升入侵检测系统的检测性能, 例

如深度强化方法就是深度学习方法和强化学习方法

相结合的产物, 目前前沿的深度强化学习研究方向

有分层深度强化学习(将复杂任务分解成若干子任

务)、多智能体深度强化学习(多智能体合作完成任

务)、多任务迁移深度强化学习(训练单个模型来完成

多个任务)等。同样地, 也可以将可视化分析方法与

深度学习、强化学习结合使用, 来构建更强大的入侵

检测系统。 

4) 检测性能的评估 

在入侵检测领域中, 通常准确率、检测率、精准

率、F-measure 值越高, 误报率越低, 则说明该 IDS

检测性能较好, 但是部分文献中使用的是其他的评

估指标, 难以和已有工作进行对比, 且不同的文献

使用的数据集不同, 或者是同一数据集的不同子集, 

也难以统一进行对比。虽然很多文献中所提方法的

入侵检测准确率等评估指标较高, 但是通常是对二

分类的检测结果, 并未对多分类的检测结果进行详

细说明, 且未列出测试集评估指标的具体数值, 评

估指标较单一。在未来的研究中, 统一使用常用的评

估指标对测试数据集的检测结果进行详细展示, 将

有利于增加说服力, 能够较好地体现所提方法的泛

化性能。 

5) 应用领域 

目前, 入侵检测技术在军事、医疗、交通、物联

网安全、工业控制等领域均有广泛的应用, 未来可能

会在更多的领域出现入侵检测的身影, 对于跨网络

的入侵检测研究也许会增加, 例如将交通领域和工

业控制领域结合的入侵检测研究, 从而既保障了交

通领域的安全又维护了工业控制领域的安全。随着

物联网技术的兴起, 其他领域和物联网领域相结合

的入侵检测研究也非常有价值。 

8  结束语 

随着互联网的快速发展和普及, 互联网面临着

严峻的安全问题, 入侵检测技术作为一种主动的安

全防御手段已在学术界和工业界获得了广泛的研

究。本文对入侵检测技术和系统相关研究情况进行

了总结, 从数据来源和检测技术对入侵检测系统进

行划分, 其中, 数据来源分为基于主机和基于网络

两部分内容, 检测技术分为基于签名和基于异常两

部分内容。基于异常的入侵检测系统从统计学习、

传统机器学习、深度学习、强化学习和可视化分析

五个方面进行详细梳理与总结。本文旨在对基于异

常的入侵检测系统中新出现的大数据技术进行概述, 

为目前入侵检测领域的研究提供框架及总结, 并为

相关安全研究人员提供各类研究技术现状、面临的

挑战以及有待改进的方向。 
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