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身份认证及访问控制综合过滤平台WebFilter的研究
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摘 � 要:在分析电子政务网络安全建设的现状和不足的基础上,结合电子政务对应用

安全的需求,设计了电子政务身份认证和访问控制综合过滤平台 W ebF ilter, 说明了

该平台的设计模式、功能及组成,详述了平台设计的关键技术和实现方法, 在客户端

与应用服务器之间构建了安全的数据访问通道, 为其他基于 Internet的应用安全建

设提供了有效的解决方案。

关键词:电子政务;身份认证;访问控制;对称密钥; 公开密钥

中图分类号: TP393. 04� � 文献标识码: A

随着国内经济的快速发展,信息化已经成为各个行业发展的必然趋势, 基于网络拓展传统

政务的需求也变得非常迫切,越来越多的政府部门希望在网上完成日常业务; 同时, 推行电子

政务建设对于提高国民经济总体素质、提高现代化管理水平、加强政府监管、提高行政效率及

密切政府同社会民众关系等都具有重要作用。电子政务 ( e-government)以计算机和网络技术

为基础,以虚拟政府网站为平台将大量频繁的行政管理和日常事务按照设定模式的运行方式,

并逐渐得到广泛应用;另一方面,对其运行过程安全性的要求,也越来越得到广泛的重视。

目前国内在电子政务的网络安全方案主要集中在网络和系统方面,如防火墙、入侵检测、

防病毒等等,而针对网络应用层的安全平台或产品却较为薄弱,特别在安全系统与应用系统的

结合方面更容易被人们忽视。传统的安全系统与应用系统的结合往往采取在应用系统和操作

系统之间插入一个安全插件来实现, 但该方式存在着许多弊端, 其扩展性较差。同时,安全系

统是动态的,其需求也是在不断变化的,一旦发生变化则必然导致安全插件的更新, 这就给应

用系统的安全维护造成极大的困难和混乱
[ 1]
。

1� 电子政务身份认证和访问控制综合过滤平台W ebFilter

基于现有电子政务实施过程中对应用安全的讨论, 在现有电子政务平台的基础上,设计并

实现了电子政务身份认证和访问控制综合过滤平台, 在用户与电子政务应用服务器之间构建

了一个针对身份认证和访问控制的过滤体系, 从应用层面上补充了现有网络安全平台的不

足
[ 2]
。



1. 1� W ebF ilter的设计模式

传统意义上的安全平台往往是建立在应用系统和操作系统之间,这种模式实现简单, 安全

性高, 但由于其通常以 API程序调用来实现的,必然要求对原有应用系统进行二次开发;同时,

针对不同的应用都要开发一个独立的安全模块,开发量大,也不利于多个安全模块之间的有机

结合。WebF ilter则不同于这种模式, 所有的安全控制都由独立的 W ebF ilter过滤服务器来完

成,所有用户与服务器的交互都经由 WebF ilter过滤服务器进行安全协调, 不涉及到变更用户

或服务器原有的应用系统和操作系统,唯一要求是在用户主机上安装一个安全代理客户端,实

现与W ebF ilter过滤服务器的安全交互 (图 1)。

图 1� W ebF ilte r设计模式

F ig. 1� Design pa ttern o fW ebF ilter

1. 2� W ebF ilter的体系结构

W ebFilter过滤平台由安全代理客户端和W ebFilter过滤服务器两部分组成, 在实施过程

中,安全代理客户端运行在用户的W indow s操作系统下 ( Un ix系统在本平台中未予涉及 ), 提

供用户与W ebF ilter过滤服务器安全通信的接口, W ebF ilter过滤服务器则有多个模块组成 (图

2)。

2� W ebFilter的功能和特点

W ebFilter作为用户与应用服务器之间的过滤平台, 其主要的功能特点有: ( 1) W ebFilter

的设计模式不同于传统的介于应用系统与操作系统的中间层平台开发模式,而是采用在应用

客户端和应用服务器之间添加一个中间过滤平台加以实现, 一方面屏蔽了传统模式以 API调

用安全功能模块来实现应用系统信息安全的局限性;另一方面则对所有应用提供统一的接口,

在用户添加新的应用时,只需在过滤平台上添加相应的资源即可完成对新增应用的信息保护,

因而可扩展性强; ( 2) W ebFilter将身份认证、访问控制、数字签名、抗否认、数据机密性和完整

性等多个安全功能无缝结合在一起, 提供了一个整体的安全过滤平台; ( 3)W ebFilter提供多种

身份认证机制, 包括基于公钥密码的 PK I/CA数字证书和基于对称密码的 K erberos。同时,

W ebFilter不仅仅提供对用户的身份认证机制, 还提供对服务器的身份认证机制, 身份认证介

质支持 IC卡和 USB Key; ( 4) W ebFilter提供用户分组和权限分级,用户可以将平台中的用户

与实际组织结构对应起来,依据不同部门或级别设置不同的管理员权限,从而使得每个管理员

的权限都局限在自己的管辖范围,从而避免了超级用户的存在
[ 3]
。
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图 2� W ebF ilter体系结构

F ig. 2� System struc ture ofW ebF ilter

3� W ebFilter的组成

W ebFilter过滤平台包括过滤服务器和安全代理客户端两个部分, 安全代理客户端以代理

模式安装在客户端的轻量级安全代理模块,与用户原有应用客户端无缝结合,实现应用客户端

与W ebFilter安全机制的安全无缝集成; 过滤服务器平台包括如下几个部分 (图 3):

图 3� W ebF ilte r结构组成

F ig. 3� Com ponents ofW ebF ilter

( 1)身份认证模块。身份认证模块是 W ebFilter的核心模块之一, 支持基于公共密钥的

PK I和秘密密钥的 DCE /Kerberos两种身份认证方式。用户的身份认证和应用服务器的身份

认证均由该模块实现。用户在进行认证时, 将自己的用户名 /口令或数字证书传送给 WebF i-l

ter的身份认证模块,收到该信息后 WebF ilter查询用户数据库并为通过认证的用户发放一个

用户凭证。对应用服务器的认证过程与用户认证过程相同, 从而保证了数据交互双方的身份
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确认。

( 2)访问控制模块。访问控制模块也是WebF ilter的核心模块,其根据访问控制数据库中

存储的访问控制策略对用户或服务器的数据请求进行判断识别, 并提供对 H ttp、Ftp、Sm tp、

Pop3等常见网络服务提供访问控制。W ebFilter将应用服务器上的资源定位到单个数据文件。

访问控制策略采用 5元组 (U ser, Server, Serv ice, Operation, Data)表示, 其可表达为用户 U ser对

Server上的 Serv ice进行服务请求,可以对数据 (文件 ) Data作相应的 Operation操作。另外, 访

问控制模块在用户与服务器之间建立了一条 TCP /IP安全访问通道,以类似于 VPN的方式对

数据传输进行安全保护,并且访问控制模块与安全代理客户端之间的数据传输采用了 SSL通

道,从而进一步加强网络通信端到端的安全保护。

( 3) 管理模块。管理模块是WebF ilter提供给用户进行管理的操作平台的辅助模块,主要

用于对用户数据库、访问控制数据库的管理和维护,对应用服务器的各个资源进行定义,以及

对访问存取列表 ACL的定义和编辑。

( 4) PK I管理模块。该模块与身份认证模块紧密相连, 用于管理 PK I数字证书与用户的

对应关系。

( 5) 用户数据库和访问控制数据库。W ebF ilter实现对访问用户和应用服务器的双向认

证,因此 WebF ilter用户数据库中的用户信息不仅包括访问用户 /用户组的各种属性信息,还包

括应用服务器的各种相关信息。访问控制数据库用于存储 ACL, 即用户对资源的访问权限,

包括对整个电子政务平台中的各种资源定义以及相应的访问授权策略。

4� W ebFilter的关键技术

4. 1� AAs体系中心

公钥基础设施 PK I( Pub lic Key In frastructure)是国际上公认的信息安全保障体系的基础设

施,目前正在大力推广 PK I /CA的建设, 尤其是 CA的建设。由于 CA只是数字证书的签发和

管理机构,负责证书的签发和管理, 至于如何使用数字证书满足应用系统的安全需求则不是

CA的任务,所以业界正在倡导 CA+ AA s的 PK I完整体系的研究, 所谓 AAs,即包括身份认证

中心 ( Authentica tion Au thority )、授权中心 ( Author izat ion Authority )、管理中心 ( Adm in istration

Authority)等与 CA相对应基于应用的安全中心, W ebF ilter在整个 PK I体系中担当了 AA s的

角色。

4. 2� 基于公共密钥 PK I/SSL的身份认证技术

W ebFilter内置的 PK I管理模块和身份认证模块一起提供基于公共密钥的 PK I/SSL的身

份认证。W ebFilter所签发的数字证书遵循 X. 509标准, 把用户名与公钥等信息捆绑在一起,

证书包含用户的身份信息、公钥及 CA的数字签名,信任 CA的任何一方 (用户或服务器 ), 都

可通过验证对方证书上的 CA数字签名来建立起与对方的信任关系, 并且获得对方公钥备用。

同时, 在安全代理客户端与 W ebF ilter过滤服务器的数据连接中, W ebFilter提供 SSL协议保

护,从而保证了端到端的数据传输安全性。

4. 3� 基于对称密钥 DCE /K erberos的身份认证技术

DCE /K erberos是一种被证明为非常安全的双向身份认证技术。DCE /K erberos的身份认

证强调了客户机对服务器的认证,而其他技术往往仅解决了服务器对客户机的认证。

在W ebFilter中,基于 DCE /K erberos的身份认证是在身份认证模块加以实现的, 身份认证

模块在逻辑上由身份认证服务器和访问授权服务器两个部分组成,其在W ebF ilter的元素表达
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为: K� 密钥; A� 身份认证服务器; C� 用户; P� 访问授权服务器; PAC� 访问授权服务器签发

的授权凭证; S� 应用服务器,如 WEB服务器、数据库服务器等; {� } Kn表示用 Kn加密大括

号中的内容;实现步骤如下:

S tep1: 用户 C从身份认证服务器 A获得通信凭据 {K 1, C }KA, 该凭证可以理解为由身份认

证模块签发的一次性电子身份证或电子护照 (图 4)。

图 4� Step1模型

F ig. 4� S tep1 m ode l

S tep2: 用户 C使用 step1得到的凭据 {K1, C }KA申请访问授权服务器 P的通信凭据 {K 2,

C }KP,该凭证可以理解为身份认证服务器为用户签发了访问授权服务器的电子介绍信 (图

5)。

图 5� Step2模型

F ig. 5� S tep2 m ode l

S tep3: 用户向授权服务器 P申请授权凭证 PAC。授权服务器根据身份认证服务器签发的

电子介绍信,为该用户签发一次性的出境许可 (图 6)。

图 6� Step3模型

F ig. 6� S tep3 m ode l

S tep4: 用户申请能够向服务器 S证实自己身份、并得到授权许可的凭证 { PAC, K 4 }K S, 该

凭证可以理解为应用服务器给该用户签发了一次性的入境签证 (图 7)。

图 7� Step4模型

F ig. 7� S tep4 m ode l

S tep5: 用户 C获得与应用服务器 S通信的密钥 K 5, 该密钥可以理解为应用服务器为用户

签发了一次性的境内通行证 (图 8)。

4. 4� 授权访问控制

W ebFilter内置的访问控制数据库中存储了整个平台中的安全访问控制策略,访问控制策

略采用了扩充的自主访问控制矩阵, 每条安全策略定义为访问控制列表 ACL(U, S, P, O, D ), U

代表用户, S代表服务器, P代表某个指定服务, O代表操作, D代表数据项。比如 ACL ( Nor-
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图 8� Step5模型

F ig. 8� S tep5 m ode l

ma lU ser, FTPServer, FTP, Ge,t tes.t doc)则表示用户 Norma lU ser能够对 F tpServer服务器的 21端

口进行访问,且能够获取 tes.t doc文档。W ebFilter中应用服务器的资源最小粒度为数据文件,

ACL能够控制对该数据文件的读、写、执行、移动等操作, 同时还提供数据文件传输是否加密

的参数设置,进一步加强了数据传输的可操作性。

用户在经过身份认证模块的认证后获得用户凭证,过滤服务器的访问控制模块查询访问

控制数据库,以确定用户是否拥有对该资源的访问权限。如有则将访问请求传递给后方的应

用服务器,无则返回一个拒绝访问信息。

4. 5� 身份认证与授权访问控制的隔离
W ebFilter过滤平台将身份认证过程和授权访问控制认为是两个相互独立的过程。W eb-

F ilter过滤服务器在接受到用户访问请求后,对用户进行身份认证。在这个过程中包含两个步

骤:第一步即鉴别用户的身份, 第二步则获得描述用户的凭证。认证通过后W ebFilter过滤服

务器方去查询访问控制数据库的信息,然后依据数据库中的 ACL列表判断用户是否具有访问

该资源的特定权限。

5� 结束语

由于电子政务应用是基于不安全的 Internet的活动, 因此安全是成功进行电子政务的基

石。W ebFilter在用户与应用服务器之间构筑了一道身份认证和访问控制的屏障,对用户和服

务器进行双向认证和访问控制,成功实现了访问过滤保护,在实际应用中已经发挥了重要的作

用,为其他基于网络应用的安全控制提供了一种可借鉴的设计方法和实现途径。
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Research on Integrated Filter P latform-WebFilter

for Identity Authentication and Access Control

Q IYu-song, � SH IX iang-quan
( S choo l ofE lectric Eng ineering and Op toelectron icsT echn iques, N JUST, Nan jing� 210094, Ch ina)

Abstract: Based on the current situation and shortcom ing of the e-government ne tw ork in the process

of security building, an integrated filter platform-WebF ilter for ident ity authentication and access con-

tro lw as designed according to the requ irement o f e-government app lication security. The pattern o f

design, function, construction, key technology and imp lementat ion me thod for the platform are ex-

plained in th is paper. A safe data access channe l betw een user and app lication server is bu il,t w hich

prov ides a valid so lution for other applicat ion security bu ilding based on the interne.t

Key words: e-governmen;t ident ity authent ication; access contro;l symmetric key; pub lic key
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