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摘要 本文主要介绍格理论的一些基本计算问题和几个典型的密码学应用. 这个综述力求反映相关问

题的数学本质并通过实例加以解释. 本文从格的基本概念、基本相关工具和格上几个重要计算问题的

描述开始, 然后介绍和讨论几类著名的格论算法. 最后整理现代文献中格上密码学的几个重要构造并

加以讨论.
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1 引言

整数格的研究是联系数论与几何的桥梁,是数学历史上的一个优美篇章.两个多世纪以来,这个领

域吸引了许多卓越的数学家, 例如, J.-L. Lagrange、C. F. Gauss、P. G. L. Dirichlet、C. Hermite 和 H.

Minkowski. J.-L. Lagrange、C. F. Gauss 和 C. Hermite 关于正定二次型在整点取值的研究开创了数的

几何.二次型的算术理论甚至可以追溯到 17世纪中期.在 1654年, P. de Fermat曾证明形如 8n+1的

素数可被表成 x2 + 2y2 (x 和 y 皆为整数) 的形式. 二次型的算术理论的系统阐述由 Gauss 在其巨著

《算术研究》[1] 中给出. Gauss的研究深刻地影响了后来代数数论的发展,其处理方式被 Dirichlet进一

步简化. Minkowski [2]注意到一个正定二次型确定了一个凸几何体和一个格,他以天才的直觉证明了数

的几何中里程碑式的基本结果: 如果 Rn 中的一个关于原点对称的紧致凸几何体 C 之体积不小于 2n,

那么 C 必包含一个非平凡 (即非原点) 整点. 令 Λ ⊂ Rn 为一个 n 维格, 关于 Λ 的 Minkowski 基本定

理可以导出 Λ中最短 (非零)向量长度 λ1(Λ)满足 λ1(Λ) 6 R,如果以 R为半径的球体积是 2n det(Λ),

其中 det(Λ) 是 Rn/Λ 的体积. 当 n 充分大时, 这个上界近似于
√

2n
πe (det(Λ))

1
n , 远优于 Hermite 的界

( 43 )
n−1
4 (det(Λ))

1
n [3]. 在 2 和 3 维的情形下分别有 Lagrange 和 Gauss 的短向量长度的估计 [1]. 历史上
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一些关于短向量的结果推导过程也提供了一个找出满足条件的非零格向量的算法. 如果不计维数, 这

些算法能在多项式时间内完成计算任务. 然而, 当维数变量也被考虑时, 能否在多项式时间找到满足

条件的非零格向量是个未知问题.

20 世纪 80 年代, Lenstra 等 [4] 发表了他们关于格基约化的 LLL (Lenstra-Lenstra-Lovász) 算法,

开启了真正的格计算时代. 格基约化是一个将给定格基转化成一个几乎正交格基的过程, 并且期望所

得到的几乎正交格基使确定最短格向量的计算任务变得更加容易. LLL 算法是非平凡格基约化的第

一个 (依赖维数和格基长度的)多项式算法,对于格 Λ ⊂ Rn,这个算法可以给出长度不超过 2
n−1
2 λ1(Λ)

的非零格向量. LLL 算法在计算机代数、密码分析和编码理论等方面显示了巨大的应用潜力. 在公钥

密码分析中, Adleman [5]、Brickell [6]、Lagarias 和 Odlyzko [7] 成功地将 LLL 算法用于各种背包密码体

制的攻击中. Coppersmith [8, 9] 将 RSA (Rivest-Shamir-Adleman)小加密指数的攻击转化为求解格中向

量的问题, 并使用 LLL 算法在多项式时间内求解. LLL 算法还被用于研究 Diffie-Hellman 协议的安全

性 (参见文献 [10, 11]).

另一方面, Ajtai [12] 关于基于数学困难问题的密码体系的安全性的创造性刻画开辟了格理论在密

码学设计中的新天地. Ajtai 发现了一类随机格具有下面的性质: 从该类里选取一个随机格, 如果存在

一个 (概率) 多项式算法能够解决其上最短向量问题 (shortest vector problem, SVP), 那么对任意格及

某个近似因子必存在一个多项式算法能够解决其上的近似 SVP 问题. 这是史上第一个关于某个困难

问题的最坏情形困难性与平均情形困难性 (worst-case/average-case) 等价的证明. 在仅依赖最坏情形

困难性与平均情形困难性等价的前提下,这个结果使得设计一个可以证明其安全性的密码体系成为可

能. Ajtai 和 Dwork [13] 便给出了这样一个加密系统. 另一个意义深远的可证明困难性的格密码体制是

Regev [14] 的基于 LWE (learning with errors) 问题的加密体制, 其安全性归结为任意有效的求解 LWE

问题的多项式算法蕴涵一个多项式时间内解决最坏情形下 SVP和 SIVP (shortest independent vectors

problem) 的有效量子算法.

早期的基于格的密码体制还包括 Goldreich 等 [15] 的 GGH (Goldreich-Goldwasser-Halevi) 体制和

Hoffstein 等 [16] 的 NTRU (N-th degree truncated polynomial ring units) 体制, 其中后者因为令人满意

的运算效率而一直受到高度关注.

格困难问题还被用于构造全同态加密体制. Gentry [17] 于 2009年提出了用多项式商环的理想格来

设计加 (解) 密函数, 使它们能够保持加法和乘法运算. Gentry 的结果完满地解决了人们长期以来一

直寻求的能够用于密码检索和第三方计算等方面的安全方案.

1994 年, Shor [18] 证明了因子分解问题和离散对数问题在量子计算机模型下可在多项式时间内求

解, 于是我们今天常用的公钥体系 (如 RSA、椭圆曲线密码学) 在量子计算的框架下不再提供安全保

障. 由于近来量子算法和相关硬件发展进步, 如何设计能够抵御量子计算攻击的密码体系是当前备受

关注的一个课题. 基于格困难问题的密码体系被认为是最具有潜在抗量子特性的一类密码体系, 格理

论的研究在密码技术中的应用方兴未艾. 我们正在面对这个领域的又一个重要的转折点.

本文将主要介绍格理论的一些基本计算问题和几个典型的密码学应用. 我们在选材和描述上力求

反映相关问题的数学本质, 通过实例加以解释. 篇幅的限制和我们的主要研究兴趣所在可能影响了本

文内容的取舍, 我们建议有进一步兴趣的读者利用参考文献作更多的探索.

本文余下内容安排如下: 第 2节介绍格的基本概念、基本相关工具和格上几个重要计算问题的描

述与讨论. 第 3 节讨论一些著名的格论算法. 我们把格上密码学的几个重要构造及其讨论放在了第 4

节. 第 5 节给出本文的结束语.
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2 格、相关计算问题和格上离散 Gauss 测度

一个秩为 n的格 Λ是 Rm 中的一个离散加法子群,并且以 Rm 中 n个线性无关的向量 b1, . . . , bn

为一组格基. 令 B 为 m× n 矩阵 (b1, . . . , bn), Λ 可被确切表成

Λ = L(B) = BZn.

我们通常只考虑满秩格, 即 m = n. 也称 n 为格 Λ 的维数.

格 Λ 作为一个 Z- 模, 其对偶格是 Λ̂ = Hom(Λ,Z). 更确切地,

Λ̂ = {y ∈ Rn : ⟨x,y⟩ ∈ Z, ∀x ∈ Λ}

也是一个 n 维格.

易知, 对于格 Λ 的另一个格基 B′ = (b′1, . . . , b
′
n), 存在一个幺模矩阵 U ∈ Zn×n, 使得 B′ = BU .

给定格基 B = (b1, . . . , bn), 其基本体是下述集合:

P(B) =

{ n∑
i=1

αibi : 0 6 αi < 1

}
.

P(B) 还可写成 Rn/Λ, 其体积
√
det(BB⊤) 通常被记成 det(Λ).

格 Λ 的逐次最小长度 λi(Λ) 定义为包含 i 个线性无关的格向量的以原点为球心的球的最小半

径, 即

λi(Λ) = min{r > 0 : dim(span(Λ ∩B(0, r))) > i},

i = 1, 2, . . . , n. 特别地, λ1(Λ) 是格 Λ 中最短非零向量的长度. 关于这些长度, Minkowski 给出的上界

至今还是理论与计算中具有指导意义的重要参数. 下面两个基本结果通常分别被称为 Minkowski 第

一和第二定理.

Minkowski 定理 对任意 n 维格 Λ, 有

(1) λ1(Λ) <
√
n det(Λ)

1
n ;

(2) (
∏n

i=1 λi(Λ))
1
n <

√
n det(Λ)

1
n .

2.1 格上困难问题

格的最短向量问题和最近向量问题, 作为具有内在价值的数学问题本身, 以及作为在纯粹数学、

应用数学和密码学等领域有强烈背景和需求的格归约问题, 一个多世纪以来备受重视, 不断有深入的

研究. 这两个问题属于计算上的困难问题, 其表述与所用的度量有关. 本文将采用通常的 Euclid 距离

(即 ℓ2- 范数).

最短向量问题 (SVP): 给定格 Λ 的一组基 B, 寻找一个非零格向量 v 使得 ∥v∥ = λ1(Λ).

最近向量问题 (closest vector problem, CVP): 给定格 Λ的一组基 B 和某个目标向量 t ∈ Rn,

寻找一个格向量 v0 使得 ∥v0 − t∥ = minv∈Λ ∥v − t∥.
格的离散性保证了长度最短的非零向量的存在性. 但在构造的意义下, 上述问题属于格理论中的

两类最基本的计算困难问题. 在此基础上, 还有许多衍生的格困难问题, 其中比较典型的问题包括:

γ- 近似最短向量问题 (SVPγ): 给定格 Λ 的一组基 B 和近似因子 γ > 1, 寻找一个非零格向量

v 使得 ∥v∥ 6 γ · λ1(Λ).

1419



许光午等: 格的计算和密码学应用

最短线性无关向量问题 (SIVP): 给定格 Λ, 寻找 n 个线性无关的非零格向量 vi 使得

∥vi∥ 6 λn(Λ).

γ-近似最近向量问题 (CVPγ): 给定格 Λ的一组基 B、某个目标向量 t ∈ Rn 和近似因子 γ > 1,

寻找一个非零格向量 v 使得

∥v − t∥ 6 γ · dist(t,Λ).

γ- 有界距离解码问题 (γ-bounded distance decoding, BDDγ): 给定格 Λ 和某个目标向量

t ∈ Rn, 满足 dist(t,Λ) < γ · λ1(Λ), 寻找一个非零格向量 v, 使得 ∥v − t∥ = dist(t,Λ).

在计算复杂性框架下, 我们现在知道最短向量问题在随机归约下是 NP- 困难的, 而精确的最近向

量问题是 NP- 困难的. 从实用的角度, 近似因子为 γ = O(n) 的 γ- 近似最短向量问题或 γ- 近似最近

向量问题便可以考虑作为设计格密码体制的困难问题.

2.2 格上离散 Gauss 测度

给定实数 s > 0 和向量 c ∈ Rn, 我们常用 ρs,c 来表示 Gauss 函数 ρs,c(x) = e−π
∥x−c∥2

s2 ; 当 s = 1

或 c = 0 时, 我们会省略 ρs,c 中的对应下标. Gauss 函数引出格 Λ 上一个自然的概率测度 DΛ,s,c, 其

在格点 v ∈ Λ 的概率值被指定为

DΛ,s,c(v) =
ρs,c(v)

ρs,c(Λ)
,

其中

ρs,c(Λ) =
∑
u∈Λ

ρs,c(u).

函数 ρs,c 是 Schwartz 空间 (速降函数空间) 中最为典型的一类函数, 我们也看到每个格 Λ 都有

一个自然的对偶格 Λ̂, 进而我们有了一个使用 Fourier 变换的极好框架. 特别地, Poisson 求和公式对

于今天格的理论与计算有着本质的作用. 对于一个速降函数 f : Rn → R 和它的 Fourier 变换

f̂(y) =

∫
Rn

e−2π
√
−1⟨x,y⟩f(x)dx,

Poisson 求和公式 [19] 指出 ∑
v∈Λ

f(v) =
1

det(Λ)

∑
y∈Λ̂

f̂(y).

关于格上离散 Gauss分布的研究最早源于 Banaszczyk [20,21] 的工作. Banaszczyk建立了几个著名的关

于 Gauss 测度的不等式. 下面是 Banaszczyk 的两个基本不等式, 其中第一个是经过 Tian 等 [22] 改进

了的结果.

Banaszczyk Gauss 测度不等式 对任意 n 维格 Λ 和向量 u ∈ Rn, 有

(1) 如果 c > 1√
2π

, 则1)

ρ(Λ + u \B(0, c
√
n))

ρ(Λ)
< (c

√
2πe e−πc2)n;

1) Banaszczyk 的结论是, 如果 u ̸= 0, 则不等式的右端为 2(c
√
2πe e−πc2 )n.
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(2) ∑
x∈Λ+u

|xk|>t

ρ(x) 6 2e−πt2ρ(Λ).

Poisson 求和公式在上述结论的推导中起了关键作用. Banaszczyk 的一些思想引发 Zheng 等 [23]

观察到一个关于格上 Gauss 测度的简单的测不准原理: 对任意 n 维格 Λ, 有∑
x∈Λ

∥x∥2ρs(x)
ρs(Λ)

+ s4
∑
y∈Λ̂

∥y∥2ρ̂s(y)
ρ̂s(Λ̂)

=
ns2

2π
.

2.2.1 格上的反转定理

格上的反转关系是关于格上的逐次最小长度和其对偶格上逐次最小长度 (或覆盖半径) 之间的自

然联系的刻画. 由于 Fourier 分析工具的应用, Banaszczyk [20] 极大地改进了格上的反转定理.

Banaszczyk 反转定理 对任意 n 维格 Λ 和整数 i = 1, . . . , n, 有

λi(Λ)λn−i+1(Λ̂) 6 n.

Cai [24] 强化了对逐次最小长度定义中线性无关格向量的要求, 得到了 Banaszczyk 反转定理的一

个有意义的改进. 具体地, 文献 [24] 定义 n 个量 g1(Λ), . . . , gn(Λ) 如下:

gi(Λ) = min{r > 0 : Λ ∩B(0, r) 包含至少 i 个可以扩充成 Λ 的一组格基的线性无关格向量}.

显然对每个 i = 1, 2, . . . , n, λi(Λ) 6 gi(Λ). Cai 证明了

gi(Λ)λn−i+1(Λ̂) 6 Cn.

Cai 还首次研究了具有 nε- 唯一最短向量的格的反转定理, 改进了 Ajtai 的最坏情形困难性与平均情

形困难性归约的近似因子. 对于具有 nε- 唯一最短向量的格, Wei 等 [25] 的工作解决了文献 [24] 中提

出的相关问题, 也改进了 Cai 的结果. 例如, 文献 [25] 的一个结果证明了, 对于任意 ε > 0, 如果 Λ̂ 具

有 nε- 唯一最短向量, 则

1 6 gn(Λ)λ1(Λ̂) 6 1 + 4n1−ε.

这个结果去掉了文献 [24] 中关于 ε 6 1
2 的限制. 文献 [25] 还建立了这些反转定理的结论中的上界在

相差常数因子的意义下的最优性结果.

2.2.2 格上的光滑参数

随机采样, 特别是离散 Gauss 采样是基于格的密码体制构造中的一个关键步骤, 与系统的安全性

密切相关.具体的方法是从给定格 Λ中选取向量,并使得选中的向量的分布服从由 ρs,c(x) = e−π
∥x−c∥2

s2

确定的离散Gauss分布DΛ,s,c,这里参数 s的确定影响着安全性和系统效率.当 s足够大时,离散 Gauss

分布 DΛ,s,c 更加接近由密度函数
1
sn e

−π
∥x−c∥2

s2 给出的连续 Gauss分布,且在模 Λ的意义下与平均分布

的统计距离足够小. Micciancio 和 Regev [26] 定义了光滑参数来决定这样 s 的下界. 关于给定的 ε > 0,

n 维格 Λ 的光滑参数 ηε(Λ) 定义为

ηε(Λ) = min{s : ρ 1
s
(Λ̂) 6 1 + ε}.
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数学上, 如果 s > ηε(Λ), 那么在 Rn/Λ 上, 平均分布与由密度函数 d(x) = 1
sn ρs(Λ + x) 定义的概率分

布的统计距离为

1

2

∫
Rn/Λ

∣∣∣∣U(x)− 1

sn
ρs(Λ + x)

∣∣∣∣dx
=

1

2

∫
Rn/Λ

∣∣∣∣ 1

det(Λ)
− 1

sn
ρs(Λ + x)

∣∣∣∣dx
=

1

2

∫
Rn/Λ

1

det(Λ)

∣∣∣∣1− ∑
y∈Λ̂

e2π
√
−1⟨y,x⟩ρ 1

s
(y)

∣∣∣∣dx
6 1

2
(ρ 1

s
(Λ̂)− 1)

6 ε

2
.

光滑参数 ηε(Λ) 的第一个非平凡估计是文献 [26] 给出的, 依赖于格 Λ 的逐次最小长度中的最

大者:

ηε(Λ) 6

√
ln(2n(1 + 1

ε ))

π
λn(Λ).

Peikert [27] 给出的估计与关于对偶格 ℓ∞- 范数下最短向量长度相关:

ηε(Λ) 6

√
ln(2n(1+ 1

ε ))

π

λ∞
1 (Λ̂)

.

我们知道, λn(Λ) 和 λ∞
1 (Λ̂) 的估计通常是很难精确做到的. 我们考虑另一个选择. 对每一个 Λ 的格基

B = (b1, b2, . . . , bn), 我们用 {b∗1, b∗2, . . . , b∗n} 表示该格基的 Gram-Schmidt 正交基. 取

b̃l(Λ) = min
{
max

j
∥b∗j∥ : B 是一个格基

}
.

ηε(Λ) 依赖于 b̃l(Λ) 的估计出自文献 [28]:

ηε(Λ) 6

√
ln(2n(1 + 1

ε ))

π
b̃l(Λ).

这个估计被 Zheng 等 [23] 加细为

ηε(Λ) 6

√
ln(n− 1 + 2n

ε )

π
b̃l(Λ).

上述结果的证明需要条件 ε < min{1, 0.086435n}, 但在应用中我们自然假定 ε 很小, 这样的条件通常

总能满足. 文献 [23] 还给出了一维格上十分接近其确切值的 ηε(Z) 的上界; 证明了当 ε < 0.086435 时,

ηε(Z) 6

√
ln( ε

44 + 2
ε )

π
.

3 经典格问题的计算

本节主要介绍几类有影响的计算格的短向量算法. 我们看到大部分算法都是指数时间的, 有的甚

至是指数空间的. 本节的最后一部分将描述 Ajtai 的归约理论, 它是可证明安全的格密码体制的一个

基石.
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3.1 LLL 约化算法

Lenstra 等 [4] 的格基约化算法能够在多项式时间内把一组格基约化成一个包含短向量的新格基.

在无法得到最短向量的情形下, LLL 算法给出的短向量在很多应用中可以导致足够好的结果.

直观上, 如果能够找到一个接近正交的格基, 那么寻求最短向量的任务就变得简单. 于是, Gram-

Schmidt 正交化过程在 LLL 算法里起着重要作用. 设有格 Λ 的一组基 B = (b1, b2, . . . , bn), 我们用

B∗ = (b∗1, b
∗
2, . . . , b

∗
n) 表示该格基的 Gram-Schmidt 正交基. 熟知, 矩阵 B 可被分解为 B = B∗R̃,

其中

R̃ =



1 µ21 · · · µn1

0 1 · · · µn2

...
...

. . .
...

0 0 · · · 1


,

对于 j > i, µji =
⟨bj ,b

∗
i ⟩

∥b∗
i ∥2 . 输入一个格基, LLL 算法输出一个约化基 B, 其 Gram-Schmidt 正交化满足

(1) (尺度约化) 对所有的 j > i, |µji| 6 1
2 ;

(2) (Lovász 条件) 对所有的 i, 3
4∥b

∗
i ∥2 6 ∥b∗i+1∥2 + µ2

i+1,i∥b∗i ∥2.
为满足上述条件, LLL算法不断更新格基 {b1, b2, . . . , bn} (同时更新 Gram-Schmidt正交基 {b∗1, b∗2,

. . . , b∗n}). 例如, 对于固定的 j, 若存在某个 i < j 使得 |µji| > 1
2 , 则需要把原来格基中的 bj 换成

bj − ⌊µji⌉bi. 这样的步骤按 i 从大到小的次序施行便可做到尺度约化. 我们称之为格基 B 的正规化.

尺度约化还不足以得到较理想的格基, 如果一个格基接近正交, 或接近以长度排序, Lovász 条件便可

满足, 也使长度归约更加有效. 在 LLL 算法中, 如果 Lovász 条件在第 i 步得不到满足, 则需要交换 bi

和 bi+1, 然后对置换后的新基再重新施行各个步骤.

LLL 算法的具体描述如下:

算法 1 LLL 算法

输入格 Λ 的一组基 B = (b1, b2, . . . , bn).

1: 计算 Gram-Schmidt 正交基 B∗;

2: 计算 B 的正规化;

3: 如果存在 i < n 使 3
4
∥b∗i ∥2 > ∥b∗i+1∥2 + µ2

i+1,i∥b∗i ∥2

交换 bi 和 bi+1;

返回第一步;

4: 输出 B.

设输入基满足 maxi ∥bi∥ 6 B, 则 LLL 算法在大小为 O(n+ logB) 的有理数中需要算术运算的个

数为 O(n5 logB). LLL 算法所产生的约化基有下面的基本性质:

定理 (Lenstra、Lenstra 和 Lovász) 设 b1, b2, . . . , bn 是 n 维格 Λ 的一组 LLL- 约化基, 则

(1) det(Λ) 6
∏n

i=1 ∥bi∥ 6 2
n(n−1)

4 det(Λ);

(2) ∥bj∥ 6 2
i−1
2 ∥b∗i ∥, 1 6 j < i 6 n;

(3) ∥b1∥ 6 2
n−1
4 det(Λ)

1
n ;

(4) 对 Λ 中任一线性无关向量组 x1,x2, . . . ,xt, 一定有

∥bj∥ 6 2
n−1
2 max{∥x1∥, ∥x2∥, . . . , ∥xt∥}, 1 6 j 6 t.
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特别地, ∥b1∥ 6 2
n−1
2 λ1(Λ).

关于格基约化, Korkine-Zolotareff 约化算法及其扩展在解最短向量问题中十分有用.

格 Λ 的一组基 B = (b1, b2, . . . , bn) 在被 Korkine-Zolotareff 约化算法更新后满足

(1) 对所有的 j > i, |µji| 6 1
2 ;

(2) 对所有的 i, ∥b∗i ∥ = λ1(πi(Λ)),

其中 πi : Rn → (Rb1 + · · ·+ Rbi−1)
⊥ 是正交投射, 特别地, πi(bj) = b∗j +

∑j−1
k=i µjkb

∗
k 且 b1 是 Λ 的一

个最短向量 (参见文献 [29]). Korkine-Zolotareff 约化算法是指数时间的. LLL 算法则是将复杂的过程

∥b∗i ∥ = λ1(πi(Λ)) 换成两个基向量的对换.

1987 年, Schnorr [30] 在 LLL 算法的基础上引入了分块约化的思想, 进而产生了 BKZ (block

Korkine-Zolotareff) 算法. 给定分块大小 β 和 ε > 0, 这个算法所生成的格基 B = (b1, b2, . . . , bn)

满足

(1) 这个基在 ε 因子下是 LLL 归约的 (即对所有的 i, (1− ε)∥b∗i ∥2 6 ∥b∗i+1∥2 + µ2
i+1,i∥b∗i ∥2);

(2) 对所有的 i, ∥b∗i ∥ = λ1(Λ[i,k]), 其中 k = min{i+ β − 1, n}, Λ[i,k] =
∑k

j=i Zπi(bj).

BKZ2.0 [31] 是 BKZ 算法的一个结合 Gama 等 [32] 裁剪技术的实现, 具有实用性.

3.2 求解最短向量的枚举算法

枚举算法是求解最短向量问题的精确算法. 给定一组格基, 遍历在一定界限之内的所有整系数线

性组合, 从而找到最短向量. 显然, 枚举算法的效率取决于格基的质量.

1983 年, Kannan [33] 提出了著名的最短向量枚举算法. 本质上, Kannan 的枚举算法算出一个 n

维格的 Korkine-Zolotareff 约化基. 这个算法从准 Korkine-Zolotareff 约化基 (即 π1(b2), . . . , π1(bn) 为

π1(Λ) 的 Korkine-Zolotareff 约化基, 且 ∥π1(b2)∥ > 1
2∥b1∥) 开始, 通过枚举所有长度小于第一个向量的

格点找到其中的最短向量. 该算法的最佳时间复杂度为 2O(n log n). Helfrich [34] 改进了 Kannan 枚举算

法, 其时间复杂度降为 n
n
2 +O(n). Hanrot 和 Stehlé [35] 把复杂度进一步改进到 n

n
2e+O(n).

基于 LLL约化基的枚举算法包括 Fincke和 Pohst的工作 [36]和 Schnorr和 Euchner的工作 [37].

Schnorr-Euchner 算法在解决实际问题的过程中十分有效, 尽管其时间复杂度高于 Kannan 的枚举

算法. Schnorr-Euchner 算法基于 LLL 约化基, 通过逐次枚举目标向量在 Gram-Schmidt 正交基中

每个分量的值来遍历所有长度小于某个上界的格点. 该算法的时间复杂度由文献 [32] 给出, 约为∑n
i=1 q

(n−i)i/22O(n) (q 对应于 GSA (geometric series assumption) 中由约化基所决定的常数).

Gama 等 [32] 应用裁剪技术来减少全枚举算法所需格点的个数, 证明了在选择合适的界函数的情

形下: (1) 线性裁剪在枚举点数的期望上比全枚举算法提升约 1.189n; (2) 极限裁剪在枚举点数的期望

上比全枚举算法提升约 1.414n.

给定格 Λ的一个基 B,每个格向量关于 Gram-Schmidt正交基 B∗ 的分量的整数部分叫作该格向

量的一个正交整数表示. 观察表明,最短向量的正交整数表示显示稀疏性. Schnorr [38] 的随机采样算法

用到了正交整数表示. 最近正交整数表示方法被 Ding等 [39] 用于解最短向量的遗传算法中. Fukase [40]

用正交整数表示结合扩张采样算法来求解最短向量.

Zheng 等 [41] 应用正交整数表示技术, 提出了求最短向量的正交枚举算法. 该算法较好地使用了

随机格中短向量近似服从均匀分布的条件, 对比经典的全枚举算法以及极限裁剪枚举算法, 在输出短

向量时所需要枚举格点数的期望上比全枚举算法有更显著的提升, 约提升至 1.512n. 此外, 正交枚举

算法还具有参数选取灵活、适用范围广以及枚举格点个数的上界可被精确估计的特点. 正交枚举技术
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还在文献 [41] 中进一步发展, 形成了混合 BKZ 算法 (MBKZ (mixed BKZ) 算法). 这个算法通过将正

交枚举技术应用到 BKZ算法中提高了枚举效率;同时,使用了记录中间结果的技术来显著减少枚举失

败的概率. 此外, 通过结合正交枚举和传统枚举的优点, 避免了 BKZ 算法中的随机化带来的冗余, 进

一步提高了算法的效率.

3.3 求解最短向量的随机筛法

随机筛法是精确计算 SVP 的主要随机算法, 其基本思想是将大量随机选取的采样点按照某种方

式相互约化.

Ajtai等 [42] 在 2001年提出 AKS (Ajtai-Kumar-Sivakumar)筛法,其主要思想可被总结如下. 设 Λ

为 n 维格, γ < 1. 令 S 为从半径为 R = 2O(n)λ1(Λ) 的球内所采的格点的集合. 如果 S 含有足够多的

格点, 那么其中应有两个格点 v 和 u 使得 ∥u− v∥ 6 γR, 于是得到了 Λ 的一个短向量 u− v. 这个算

法的主要步骤是一个筛选子集 C ⊂ S 的过程, 要求 C 满足 (1) |C| 不要过大; (2) 对每个 u ∈ S, 可以

找到 v ∈ C 使得 ∥u− v∥ 6 γR. 将其用于生成 S′ ⊂ Λ ∩B(0, γR) 使得 |S′| = |S| − |C|. 当使用多项式
次筛选过程后, 便可得到一个长度小于 rλ1(Λ) (r > 1 为常数) 的格点.

在空间复杂度是 2O(n) 的情形下, AKS 筛法第一次把求解最短向量问题的时间复杂度降到单指

数 2O(n). Nguyen 和 Vidick [43] 给出了一个更具体的复杂度的分析, 证明了 AKS 筛法的时间花费为

Õ(25.9n),存储空间为 Õ(22.95n). Nguyen和 Vidick还提出了一个随机启发式 AKS筛法,复杂度的分析

变得更加精确: 算法需用 ( 43+ε)n 多项式时间运算、( 43+ε)
n
2 多项式比特的空间. Wang等 [44] 提出了二

重筛法的思想并对上述结果给予改进, 把时间复杂度降至 20.3836n+o(n), 空间复杂度变成 20.2557n+o(n).

Micciancio 和 Voulgaris [45] 利用更精确的求覆盖方法估计 AKS 筛法, 证明了时间和空间复杂度可分

别为 23.4n+o(n) 和 21.97n+o(n). 文献 [45] 还设计了一个名为 ListSieve 的新筛法, 使得寻找最短向量可

在 23.199n+o(n) 时间内和 21.325n+o(n) 空间内完成. 在 ListSieve 的基础上, Pujol 和 Stehlé [46] 把生日攻

击的思想引进了筛法,建议了 ListSieve-Birthday算法,改进的时间和空间复杂度可分别为 22.465n+o(n)

和 21.233n+o(n). 2013年, Becker等 [47] 给出了一种新的启发式随机筛法,算法针对目标格构造了一系列

的格,通过逐个求解其中的短向量,逐步找到原格中的最短向量,时间和空间复杂度分别是 20.377n+o(n)

和 20.2925n+o(n).

当前已知最高效的经典计算机模型下的启发式筛法是由 Becker等 [48] 提出的,该算法实现了时间

和空间复杂度的平衡, 两者均为 20.292n+o(n). 在量子计算模型下, Laarhoven 等 [49] 通过 Grover 算法

将上述筛法的时间复杂度进一步改进为 20.265n+o(n).

3.4 求解最短向量的其他算法

Voronoi 细胞是计算几何中的一个重要构造, 是解决很多实际问题的一个有用工具. 关于格 Λ 的

(开) Voronoi 细胞是下面的集合:

V(Λ) = {x ∈ Rn : ∀v ∈ Λ \ {0}, ∥v − x∥ > ∥x∥}.

目前理论上最好的求解 SVP和 CVP的确定算法是由 Micciancio和 Voulgaris [50] 发展的 Voronoi

细胞算法. 这个算法的主要思想是用有限个不等式来描述 V(Λ), 即找到一个相关向量的有限集 V , 使

得 V(Λ) =
∩

v∈V Hv, 其中 Hv = {x ∈ Rn : ∥v − x∥ > ∥x∥}. 注意到最短相关向量也是一个最短格向
量. Voronoi 细胞算法把求解相关向量和 CVP 问题结合在一起. 利用格点的 Voronoi 细胞结构, 将求
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解相关向量问题作为预处理来求解最近向量问题, 在求相关向量的过程中使用了递归调用的方法, 并

且巧妙地调用带预处理的求最近向量问题的算法. 这个确定性算法可在 22n+o(n) 时间内解决几个格

中主要困难问题 (如 SVP、CVP 和 SIVP). 此算法所用空间也是指数的, 约为 2n+o(n).

2015 年, Aggarwal 等 [51] 报告了一个求解 SVP 的随机算法, 这是一个通过离散 Gauss 采样的空

间和时间复杂度皆为 2n+o(n) 的算法. 具体地, 给定一个格 Λ, 对于任意 “宽度” 参数 s > 0, 文献 [51]

中的算法可在 2n+o(n) 时间和空间内输出 2
n
2 个服从分布 DΛ,s 的相互独立的格向量. 如果要求宽度

参数 s 大于光滑参数, 那么算法的空间与时间复杂度可以降低为 2
n
2 +o(n).

3.5 Ajtai 的随机格构造

1996 年 Ajtai [12] 给出了第一个具体关于著名的格的最短向量问题的最坏情形和平均情形计算复

杂性的关联. Ajtai 建立了一个最坏情况下困难性意义下的逼近短格基问题到依平均分布在某种格的

随机类里选取的格中寻找一个短向量 v 的问题的概率归约. 现在来定义 Ajtai 随机类 A. 给定一个正

整数 n, Ajtai 随机类依赖于两个固定的常数 c1 > 1 和 c2 > 0. 取 m = ⌊c1n⌋, q = ⌊nc2⌋. 取 m 个 n 维

整向量

vj = (v1j , . . . , vnj), 0 6 vij < q, 1 6 j 6 m. (*)

由此, 定义随机变量 z = z(n,m, q) 依平均分布在下面 m 个模 q 整向量序列的集合中取值:

{(v1,v2, . . . ,vm) : vj 满足条件 (∗)}.

现在定义 Ajtai 格 Λ(z, q) 如下:

Λ(z, q) =

{
(h1, h2, . . . , hm) ∈ Zm :

m∑
j=1

hjvj ≡ 0 (mod q)

}
.

注意到对于 Rm 的标准基 e1, . . . , em, Λ(z, q) 包含 m 个线性无关的格向量 qe1, . . . , qem, 所以, Λ(z, q)

是 m 维的.

Ajtai 证明了, 如果对关于 n 的 Ajtai 随机类 A 的任一个随机选取的格, 存在一个多项式时间概

率算法计算其 SVP, 那么也存在多项式时间概率算法解决下述 3 个问题:

(1) 在模去多项式因子 nk1 的意义下, 确定 n 维格的一个非零最短向量的长度;

(2) 对一个满足 λ2(Λ) > nk2λ1(Λ) 的 n 维格 Λ, 求解 Λ 的 SVP;

(3) 在模去多项式因子 nk3 的意义下, 找出一个 n 维格 Λ 的一组基 {b1, b2, . . . , bn} 使 maxi ∥bi∥
在所有可能的基中最小.

Ajtai 算法的归约因子被不断改进, 参见文献 [24, 52,53].

Ajtai 随机类 A 中随机格的个数以及随机格基本体的体积平均值的计算可见参见文献 [54]. 关于

随机格基本体的体积的一个简单情形是, 如果 q 为素数且 z 的取值为 (v1,v2, . . . ,vm), 那么

det(Λ(z, q)) = qr,

其中

r = dim(span(v1,v2, . . . ,vm)).
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4 格的密码学应用

本节首先描述格在密码学分析中两个有深刻数学影响的应用实例. 然后讨论几个当前受到关注的

基于格的密码体制, 包括一些后量子时代公钥密码标准化的候选算法, 类型有密钥交换、公钥加密和

数字签名等.

4.1 格在密码分析中的两个应用

4.1.1 背包加密系统的密码分析

关于 Merkle-Hellman 背包加密体制 [55] 的密码分析是密码学中的一个经典例子, 特别是 LLL 算

法的应用. 下面是 Merkle-Hellman 背包加密体制的公钥/私钥对的产生过程: 生成一个超递增序列

b = (b1, . . . , bn) ∈ Nn (bj >
∑j−1

k=1 bk), 随机选取模数 M >
∑n

k=1 bk 及正整数 W 使得 gcd(W,M) = 1.

令 π 为 {1, . . . , n} 上的一个随机置换. 对每个 j, 计算

aj = Wbπ(j) (mod M).

系统的公钥是 a = (a1, . . . , an); 私钥是 (π,M,W, b).

今有 n比特明文 m = m1 · · ·mn ∈ {0, 1}n,将其加密得到密文 c =
∑n

j=1 mjaj . 用私钥 (π,M,W, b)

对 c 解密, 我们只需计算 W−1c (mod M). 事实上,

W−1c (mod M) =
n∑

j=1

mjbπ(j) =
n∑

j=1

mπ−1(j)bj ,

于是 b 的超递增性使我们容易解出比特 mπ−1(j) (j = 1, . . . , n) 的具体值.

尽管这个系统试图利用子集和问题的困难性来导出安全性, 但 b 的超递增假设无法保证隐匿性.

这个系统在 1984 年被 Shamir [56] 攻破. 这里将描述 Lagarias 和 Odlyzko [7] 使用某类格中短向量

的办法对 Merkle-Hellman 背包加密体制的攻击. 假设有密文 c =
∑n

j=1 mjaj 和公钥 a. 必要时可用∑n
j=1 aj − c 代替 c, 假定至多有一半的 m1, . . . ,mn 非零. 用下面格基 (矩阵的列) 生成 (n + 1 维)

格 Λ: In 0

a −c

 .

注意到 (m1, . . . ,mn, 0)
⊤ 是一个长度不大于

√
n
2 的 (未知) 格向量, 我们对上面的格基施行 LLL 约化

以期得到这个短向量. Lagarias 和 Odlyzko 证明了下述结论:

(1) 设 β > 1.54725. 如果 maxj aj 6 2βn, 则以很高概率, (m1, . . . ,mn, 0)
⊤ 为格 Λ 中的最短向量.

(2)设 β > 0, B > 2(
1
2+β)n2

. 如果 maxj aj 6 B, 则以很高概率, (m1, . . . ,mn, 0)
⊤ 可以通过 LLL算

法得到.

上面第二个结论的条件要求 a 的密度为

d(a) :=
n

log2(maxj aj)
6 1

1
2 + β

1

n
.

Lagarias 和 Odlyzko 的方法更一般, 能够攻击多次迭代的背包加密体制. 他们的方法被 Coster

等 [57] 及 Nguyen 和 Stern [58] 进一步改进.
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4.1.2 Coppersmith 方法

作为格基约化的应用, Coppersmith [8, 9, 59,60] 开创了确定一般多项式同余方程小整数解的研究.这

个理论在密码分析,特别是 RSA体制分析中的几个问题中得到了有效的应用. Coppersmith方法所关

心的问题是, 给定多项式 f(x) = xd + ad−1x
d−1 + · · ·+ a1x+ a0 ∈ Z[x], 已知

f(x0) ≡ 0 (mod M), |x0| 6 M
1
d ,

求解 x0. Coppersmith 证明了下述结论.

Coppersmith定理 设 0 < ε < min{0.18, 1
d}. 如果存在 |x0| 6 1

2M
1
d−ε使得 f(x0) ≡ 0 (mod M),

那么 x0 可以在 (关于 d、1
ε、logM 的) 多项式时间内被求得.

我们结合一个与 RSA 体制安全性相关的问题来解释 Coppersmith 的构造.

设有两个素数满足 q < p < 2q, 且 N = pq. 在 RSA 中, N 是公开信息, 而 p 和 q 需要保密. 假如

攻击者得到了 p 的一半多一点的高有效位, 即已知 p̃ 使得 p̃ < p 且 p− p̃ < N
1
4−ε, 那么 Coppersmith

方法可以在多项式时间内计算 p− p̃, 进而得到 p 和 q. 具体过程如下: 令

f(x) = x+ p̃ 和 x0 = p− p̃.

于是有

f(x0) ≡ 0 (mod N).

设 m 和 t 为两个待定的正整数. 构造下列多项式:

u0(x) = Nm, u1(x) = Nm−1f(x), u2(x) = Nm−2f2(x), . . . , um−1(x) = Nfm−1(x),

um(x) = fm(x), um+1(x) = xfm(x), um+2(x) = x2fm(x), . . . , um+t−1(x) = xt−1fm(x).

记 n = m+ t, X = N
1
4−ε. 假设 uj(x) = c0 + c1x+ · · ·+ ckx

k, 则多项式 uj(xX) 的系数向量便是

(c0, c1X, c2X
2, . . . , ckX

k).

设 Λ 为由 n 个多项式 {u0(xX), u1(xX), u2(xX), . . . , un−1(xX)} 的系数向量生成的格, 其基的矩

阵形式为

Nm 0 0 · · · · · · · · · · · · · · · 0

Nm−1p̃ Nm−1X 0 · · · · · · · · · · · · · · · 0

Nm−2p̃2 2Nm−2p̃X Nm−2X2 0 · · · · · · · · · · · · 0

...
...

...
...

...
...

...
...

...

Np̃m−1 (m− 1)Np̃m−2X (m−1)(m−2)
2 Np̃m−3X2 · · · NXm−1 0 · · · · · · 0

p̃m mp̃m−1X m(m−1)
2 p̃m−2X2 · · · mp̃Xm−1 Xm 0 · · · 0

0 p̃mX mp̃m−1X2 · · · · · · mp̃Xm Xm+1 · · · 0

...
...

...
...

...
...

...
...

...

0 0 0 · · · · · · · · · · · · mp̃Xn−2 Xn−1



.
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我们可以看出

det(Λ) = N
m(m−1)

2 X
n(n−1)

2 .

所以, LLL算法可以计算出 Λ中长度小于 2
n−1
4 N

m(m−1)
2n X

(n−1)
2 的短向量 v. 设 v 对应多项式 g(x) (次

数至多为 n− 1).

由于 uj(x0) ≡ 0 (mod Nm), 所以, g(x0) ≡ 0 (mod Nm). 我们选取的 m 和 t 只要满足

2
n−1
4 N

m(m−1)
2n X

(n−1)
2 6 Nm

√
n

即可. 总结一下, 有

(1) |x0| 6 X;

(2) g(x0) ≡ 0 (mod Nm);

(3) ∥v∥ 6 Nm
√
n
.

由 Howgrave-Graham 引理 [61, 62] 可知 g(x0) = 0, 于是 (整数) x0 可被计算出来. Coppersmith 方

法的更多信息可参见文献 [62].

4.2 基于格的密码学的几个例子

基于格的密码学是一个成熟的研究与应用领域, 有许许多多的新思想、新设计. 格密码学的潜在

的抵抗来自量子计算机的攻击的特性更是为相关算法协议的研究与实现提供了新的动力,使之蓬勃发

展. 著名的基于格的密码学设计包括 Ajtai-Dwork 格密码体制、Goldreich-Goldwasser-Halevi 公钥加密

和签名系统, NTRU系统、基于 SIS (short integer solution)的密码系统、基于 LWE的密码系统、基于

身份的加密系统和全同态加密系统等 (参见文献 [63]).

本节将介绍目前人们关心的几个格密码系统.

4.2.1 NTRU

著名的公钥系统 NTRU 由 Hoffstein 等 [16, 64] 于 20 世纪 90 年代发明并不断加工, 成为今天运算

效率最高的格上密码系统之一, 并被认为是量子时代替换 RSA 和 ECC (elliptic curve cryptography)

的一个选项.

NTRU 加密系统的工作对象是环 R = Z[x]/(xN − 1), 并取 p 和 q 满足 gcd(p, q) = 1. 具体描述如

下. 公钥/私钥对的产生过程: 选取小系数多项式 f, g ∈ R, 并计算

Fq = f−1 (mod q), Fp = f−1 (mod p), h = gFq (mod q).

系统的公钥是 h, 私钥是 (f, Fp).

加密: 将明文编码成一个 (mod p) 的多项式 m, 随机取一个小系数多项式 r, 得到密文

c = prh+m (mod q).

解密: 用私钥 (f, Fp) 对 c 解密的过程如下: 先计算 a = cf (mod q), 再选取适当的 A 使 a 的系数

皆在区间 [A,A+ q) 内. 最后 aFp (mod p) 即为明文 m.
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现在考虑 NTRU 加密系统的格论解释. 将公钥 h 写成 h = h0 + h1x+ · · ·+ hN−1x
N−1, 记

H =



h0 hN−1 · · · h1

h1 h0 · · · h2

...
...

. . .
...

hN−1 hN−2 · · · h0


,

并考虑 2N × 2N 矩阵

Bh =

IN 0

H qIN

 .

设 Λh 为由 Bh (列向量) 生成的格. 设 f 和 g 的系数为 f0, . . . , fN−1, g0, . . . , gN−1, 我们看到

(f0, . . . , fN−1, g0, . . . , gN−1)
⊤ = Bh(f0, . . . , fN−1, u0, . . . , uN−1)

⊤,

其中 u0, . . . , uN−1 为多项式

u(x) =
g(x)− f(x)h(x)

q
(mod xN − 1)

的系数. 这表明 (f0, . . . , fN−1, g0, . . . , gN−1)
⊤ 是格 Λh 中的短向量 (f 和 g 的系数皆很小). 所以, 若能

计算 Λh 的 SVP, 便有可能求出密钥 (f, Fp). 另外, 给定公钥和密文, 求解明文的问题可以归结为 Λh

的 CVP 问题.

我们需要指出的是, NTRU 的设计不是建立在最坏情况困难性与平均情况困难性归约基础上的,

缺少严格意义上的安全性证明. 2011年, Stehlé和 Steinfeld [65] 在形如 Z[x]/(x2m +1)的环上建立了可

证明安全的 NTRU, 这个构造的抗量子性质目前也受到关注. 在更一般分圆环上可证明安全的 NTRU

的构造由 Yu 等 [66]、Wang 和 Wang [67] 给出.

4.2.2 LWE 问题及相关的格上加密体系

首先给出 Regev [14] 的 LWE 问题的定义. 给定二元组

(A, b) ∈ Zm×n
q × Zm

q ,

其中 A 依平均分布取自 Zm×n
q , 且有依平均分布取自 Zn

q 的 s 和依 (独立的取整的) Gauss 分布取自

Zm
q 的 e 使得 b = As+ e. 我们的任务如下:

• (判定形式的 LWE) 以不可忽略的概率区分 b = As+ e 和依平均分布取自 Zm
q 的向量 b′;

• (搜索形式的 LWE) 求解 s.

Regev 证明了两种形式的等价性, 且在量子归约下, 一个求解 LWE 的有效算法可以导致近似因

子为 Õ(nα ) (Gauss 分布中的宽度为 αq, 且 αq >
√
n) 的 GapSVP 和 SIVP 的有效量子算法. 在经典意

义下 LWE 到 GapSVP 的归约由 Peikert [68] 和 Brakerski 等 [69] 给出.

下面介绍 Regev [14] 的基于 LWE 的公钥加密系统. 取素数 p 满足 n2 < p < 2n2,

m = (1 + ε)(n+ 1) log p, α(n) = o

(
1√

n log n

)
.
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定义 Zp 上的分布 χ 为

χ(k) =

∫ k+1
2

p

k− 1
2

p

∑
j∈Z

1

α(n)
ρ

(
x− j

α(n)

)
dx.

公钥/私钥对的产生过程: 首先在 Zm×n
p 中依平均分布随机选取 A,在 Zn

p 中依平均分布随机选取

s. 再取 e ∈ Zm
p 使其分量相互独立地服从分布 χ. 计算 b = As+ e. 系统的公钥是 (A, b), 私钥是 s.

加密: 明文 b 是一个比特. 加密者随机选取 x ∈ {0, 1}m (看成列向量), 计算密文

c =

(
A⊤x,

⌊
p

2

⌋
· b+ x⊤b

)
.

解密: 用私钥 s 对 c = (r, t) 解密如下: 计算 y = (t− r⊤s) (mod p). 明文由下式给出:

b =


0, 如果 y 接近 0,

1, 如果 y 接近

⌊
p

2

⌋
.

Regev 加密体系的安全性是建立在 LWE 问题的困难性基础上的, 有经典意义上的安全性证明.

利用 LWE (以及环上 LWE) 构造 Diffie-Hellman 类型的密钥交换协议于 2011 年由 Ding 提出.

2012 年, Ding 等 [70] 给出了详细描述. 相似的思想在文献 [71] 中给出并由 Alkim 等 [72] 实现.

4.2.3 基于 LWE 的全同态加密体制

全同态加密是由 Rivest 等 [73] 在 1978 年提出的关于隐私保护的设想. 数学上的要求是数据的运

算与加密运算可以交换, 这样加密了的用户数据可以在不必解密的情形下被服务提供方 (如云) 进行

计算,其结果还是密文,而用户只需对结果施行解密便能得到数据的实际运算值.以全同态公钥体制为

例,其形式定义如下: 设 pk 和 sk 分别为体制的公钥和私钥,我们称该体制是一个全同态加密体制,如

果存在一个求值算法 Eval, 使得对每个函数 f : {0, 1}∗ → {0, 1} 和每个长度适当的字符串 x ∈ {0, 1}∗,
加密函数 Enc 和解密函数 Dec 满足

Decsk(Eval(f,Encpk(x))) = f(x),

或运算 f 和 Enc 可交换:

Eval(f,Encpk(x)) = Encpk(f(x)).

这个方面的重大突破发生在 2009 年. Gentry [17] 第一个构造出了全同态公钥加密系统, 所使用的数

学对象是理想格. 一个有效的全同态加密通常由某个有扰动的线性函数给出, 解密的条件要求随机扰

动项很小. 一般情形下, 全同态体制需要多个解密运算, 常导致扰动误差急剧增大而无法正确解密.

Gentry 提出了一个极其巧妙的想法, 把解密函数和密钥当成一般函数和数据看待, 利用同态性质不断

解密进而降低误差增长的速率. 这个思想叫作 Bootstrapping 过程. Gentry 的创造性工作引发了一系

列后续研究, 可参见文献 [74–81]. 这里简要介绍 Gentry 等 [82] 和 Shai [83] 在 2013 年提出的基于 LWE

的全同态体制.

我们需要先介绍 Gadget陷门.设 q 为 LWE中的模数,令 ℓ = ⌈log2 q⌉. 定义 Gadget矩阵 G如下:

g = (1, 2, . . . , 2ℓ−1)⊤ ∈ Zℓ
q, G = In ⊗ g⊤ ∈ Zn×nℓ

q .
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我们将 Zq 中的元数 u 表成二进制, 即 u = b0 + 2b1 + · · ·+ 2ℓ−1bℓ−1, 其中 bi ∈ {0, 1}. 记

bin(u) = (b0, b1, . . . , bℓ−1).

定义映射

G−1 : Zn → Znℓ,

(u1, . . . , un)
⊤ 7→ (bin(u1), . . . ,bin(un))

⊤.

G−1 的作用还可以自然地推广到矩阵上. 我们有

GG−1(u1, . . . , un)
⊤ = (u1, . . . , un)

⊤.

矩阵 A ∈ Zn×m
q 的以可逆 (或零) 矩阵 H ∈ Zn×n

q 为标签的陷门是任意一个充分 “短” 的矩阵

R ∈ Zn×nℓ 使得

AR ≡ HG (mod q).

陷门的质量由 R 的最大奇异值 s1(R) = max∥u∥=1 ∥R(u)∥ 决定, s1(R) 越小, 表示 R 的质量越高. 例

如, 当 R 的元素服从参数为 s 的离散 Gauss 分布时, s1(R) 以高概率约等于 O(s(
√
m+

√
nℓ)).

GSW (Gentry-Sahai-Waters) 的全同态加密系统的公钥是

A =

(
B

b⊤

)
,

其中我们依平均概率随机选取 B ∈ Z(n−1)×m
q , b = B⊤t + e (e 为以某种分布随机选取的小扰动), 而

私钥为 s =
(−t

1

)
. 我们注意到 A⊤s = e ≈ 0.

对比特 x ∈ {0, 1} 进行加密, 首先随机选取小系数矩阵 R ∈ Zm×nℓ, 所得密文为下面的矩阵 C

∈ Zn×nℓ
q :

C = xG−AR.

这表明,
(
R
I

)
是矩阵 [A|C] 的以 xI 为标签的陷门. 直接计算 s⊤C, 便可用密钥 s 对密文 C 进行解密.

关于基本同态性质,加法同态是平凡的. 现设 C1和 C2分别为 x1和 x2的密文,考虑 C1G
−1(C2):

C1G
−1(C2) = (x1G−AR1)G

−1(C2) = x1C2 −AR1G
−1(C2) = x1x2G−AR′,

其中

R′ = R1G
−1(C2) + x1R2.

值得注意的是 G−1 变换可将 (低维) 长向量变成平缓的 (高维) 短向量, 又因 R1 有较好的质量, 所以

R′ 是小系数矩阵, 进而 C1G
−1(C2) 是乘积 x1x2 的密文. 同理, 解密后的扰动误差的上界也能得到较

好的控制. 这使得对任意层次的布尔电路施行 Bootstrapping 成为可能, 于是得到一个全同态加密.

我们通常只需核验可表示任意布尔电路的 NAND运算的同态性质,其中 NAND(x1, x2) = 1−x1x2.

它所对应的密文记为 homNAND(C1,C2),其表达式为 homNAND(C1,C2) = G−C1G
−1(C2) (mod q).

1432



中国科学 : 数学 第 50 卷 第 10 期

5 结束语

格理论的发展过程一直是与数学内部和外部对它的需要紧密相连的. 对格论中重要的未决问题展

开研究, 进一步发掘格论与数学和计算科学等方面的非平凡联系将是长期的有意义的科学方向, 也是

日益增长的实践需求. 今天我们似乎更加需要了解格论问题的广阔的计算前景和多样的密码学应用潜

力. 同时, 来自计算机科学和密码学的促进也会使格理论愈加丰富.

致谢 作者感谢审稿人对本文提出的有益意见, 也感谢郑中翔博士在本文的写作过程中所提供的协助.
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Computational aspects of lattices and their cryptographic
applications

Guangwu Xu & Xiaoyun Wang

Abstract This paper surveys some fundamental computational lattice problems and several classical primitives
of lattice based cryptography. The paper tries to reflect some mathematical insights of the related problems. The
paper starts with basic concepts and basic tools for lattice theory, followed by more detailed description of several
classes of lattice algorithms. Some important cryptographic constructions of lattice cryptography are described
in the last part of the paper.
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