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摘　要:针对现有对抗样本防御方法防御能力不足、时间消耗过高等问题，参考生成对抗网络与集成学习在对抗

样本研究中的优势，本文提出一种基于生成对抗网络的对抗样本集成防御方法。该方法使用生成对抗网络训练

多个能够消除对抗样本表面对抗扰动的生成器，使用集成学习方法将多个生成器进行集成作为最终的防御。该

方法的生成对抗网络由生成器和判别器组成。生成器以对抗样本作为输入，其目的是消除对抗样本表面的对抗

扰动；判别器以良性样本与消除对抗扰动后的样本作为输入，其目的是区分输入的样本；生成器与判别器交替训

练，当判别器无法对输入的样本做出区分时，生成器达到最佳状态。集成防御使用平均法作为集成策略，通过平

均多个生成器的防御结果，取长补短，提升单个防御的能力；通过预训练生成器来降低防御的时间消耗，通过集

成多个生成器来提升单个生成器的防御能力。分别在MNIST数据集与CIFAR10数据集上，用本文的集成防御方

法与其他防御方法对常见的对抗样本进行防御，以分类准确率作为评价防御能力的指标，并记录防御的时间消

耗。实验结果表明，本文方法能以较低的时间消耗防御多种对抗样本，并且防御能力比已有的防御方法更好。
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Abstract: Given the bottlenecks of existing adversarial example defense schemes, such as insufficient defense capability and high time consump-

tion, an ensemble adversarial example defense scheme based on the generative adversarial network was proposed in this paper, by taking the ad-

vantages of the generative adversarial network and the ensemble learning in adversarial example research. In the scheme, a generative adversarial

network was  used to  train  multiple  generators  that  can eliminate  adversarial  perturbations  on the  surfaces  of  adversarial  examples,  and the  en-

semble learning was used to integrate multiple generators as the final defense. The generative adversarial network was composed of generator and

discriminator. While the generator takes adversarial examples as inputs and its purpose is to eliminate adversarial perturbations on the surface of

adversarial examples, the discriminator takes benign examples and examples after eliminating the adversarial perturbations as inputs and its pur-

pose is to distinguish them. The generator and discriminator were trained alternately, and the generator reaches to its best when the discriminator

cannot distinguish them. The averaging method was adopted by the integration defense adopts as the integration strategy to learn from each other.

Furthermore, the ability of a single defense is improved by averaging the defense results of multiple generators. The time consumption of defense

was reduced by pre-training generators and the defense ability was improved by integrating multiple generators. Finally, the time consumption and
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defense ability of the proposed scheme was verified on the MNIST and CIFAR10 dataset. With the classification accuracy as the evaluation index,

the defense ability of the proposed scheme on six kinds of adversarial examples was verified, and compared with seven existing defense schemes.

Results showed that the proposed scheme can defend against multiple adversarial examples with very low time consumption, and its defense abil-

ity is better than the existing defense schemes.

Key words: adversarial example; adversarial example defense; inference model; generative adversarial network
 

对抗样本是指在原始良性样本上通过添加细微

的干扰所形成的恶意样本，导致推理模型以高置信

度输出一个错误的结果。对抗样本的存在给人工智

能模型的实际应用带来了潜在的安全威胁，例如：攻

击者恶意篡改交通标志停止路牌，使得自动驾驶汽

车将其识别成前进，造成交通事故；通过面部伪装，

欺骗政府部门或是公司的人脸识别安全系统，侵入

其内部，窃取机密等。因此，在推进人工智能模型部

署的同时，迫切需要研究如何消除对抗样本的影响。

在对抗样本的防御研究中，主要包括两个方面。

一方面，在样本输入推理模型之前，检测对抗样本；

另一方面，通过提升模型自身的鲁棒性消除对抗样

本的影响。基于检测的防御主要分为对抗样本分类

器[1]、基于统计分析[2]、基于密度和不确定性预测[3]、

基于修改损失和基于重建损失[4]。基于检测的防御的

主要瓶颈在于不能有效检测出未知的对抗样本。另

外，Athalye等[5]指出当前的基于检测的防御很难有

效地对良性样本与对抗样本做出区分。基于提升模

型鲁棒性的防御主要分为基于数据增强[6]、基于正则

化[7]、基于随机化[8]和基于输入变换[9]。基于数据增

强与正则化的防御需要重新训练推理模型，因此，这

两类基于提升模型鲁棒性的防御方法时间消耗较高，

且会降低推理模型对良性样本的分类准确率。基于

随机化的防御主要利用推理模型或者输入样本的不

确定性，其主要瓶颈在于不能有效消除对抗样本的

影响。基于输入变换的防御主要是在样本输入推理

模型之前进行一个预处理操作，其主要瓶颈也在于

不能有效消除对抗样本的影响。因此，针对现有对抗

样本防御方法防御能力不足、时间消耗过高等问题，

迫切需要提出一种具有较低时间消耗且能有效防御

多种类型对抗样本的防御方法。

生成对抗网络[10]是一种无监督生成模型，一些

研究成果[11–12]已经将其应用到对抗样本的防御中。

Kabkab等[11]提出了Defense–GAN防御对抗样本，该

方法通过将靠近原始对抗样本的新的良性样本作为

推理模型的输入来消除对抗样本的影响，其实验结

果表明，Defense–GAN在单通道灰度图像上具有较

好的表现，但在三通道彩色图像上并不能消除对抗

样本的影响。Jin等[12]提出了APE–GAN来消除对抗

样本的影响，该方法通过重建良性样本来消除对抗

样本表面的对抗扰动，其实验结果表明，无论是单通

道灰度图像还是三通道彩色图像，APE–GAN都能很

好地消除对抗样本的影响，但APE–GAN的训练过程

是不稳定的。集成学习常被用于提升推理任务的表

现，将多个单推理模型进行集成以提升其在任务上

的性能。目前，已有一些研究成果[13–14]将集成学习应

用于对抗样本防御中，通过集成多个防御提升其性

能，例如：Wei等[13]指出，不同的颜色空间能检测到

图像数据某些自身明确的特征，因此，在同一推理模

型中采用多个颜色空间来生成特征图；Gowda等[14]

通过将基于不同输入转换的模型集成与不同的输出

验证模型集成相结合来增强防御能力。

鉴于现有对抗样本防御方法存在的不足及生成

对抗网络与集成学习在对抗样本防御中的表现，本

文提出一种基于生成对抗网络的对抗样本集成防御

方法。该方法是一种基于预处理的方法，通过提前训

练生成器降低时间消耗，通过集成多个生成器提升

防御能力。其生成对抗网络由生成器与判别器组成，

生成对抗网络自身的损失采用WGAN–GP[15]中的损

失函数以确保训练过程的稳定。生成器以对抗样本

作为输入，其目的是通过重建良性样本消除对抗样

本表面的对抗扰动；判别器以良性样本与重建的良

性样本作为输入，其目的是对样本做出区分。生成器

与判别器交替训练，相互博弈，当判别器无法对样本

做出区分时，训练过程就达到了纳什平衡点。生成器

的损失函数包括最小平方误差损失与生成对抗网络

自身的损失，判别器的损失函数仅包括生成对抗网

络自身的损失。在MNIST与CIFAR10数据集上验证

了本文方法的性能。结果表明，本文集成防御方法能

有效防御多种对抗样本，并且，具有较低的时间消耗。 

1   相关基础
 

1.1   对抗样本

x x′ f

Szegedy等[16]发现了对抗样本的存在，并提出了

对抗样本的概念。对抗样本是指可以使目标推理模

型出错，人眼却能够正确推理的样本。图1是对抗样

本的示例[17]，在推理模型以94.39%置信度推理为雪

山的图片（图1（a））上添加一个人眼不可见的对抗扰

动（图1（b）），生成对抗样本（图1（c））。虽然，人眼看

到的对抗样本仍然是雪山，但是，目标推理模型会以

99.99%的置信度将对抗样本推理为狗。将良性样本

定义为 ；对抗样本定义为 ；目标推理模型定义为 ；
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L ( f (x) ,y)

y

padv = x′− x LP

padv = LP (x′, x) P = 0,1,2, · · · ,∞ x′

LP (x′, x) < ε∧ f (x) , f (x′) ε

padv

损失函数定义为 ，在分类任务中，损失函数

通常为交叉熵； 为正确分类的类别；对抗扰动定义

为 ，通常使用 范数来量化对抗扰动

，其中 ；对抗样本 满足

，其中， 为一个自定义的常

数，用于控制对抗扰动 的大小。 

1.2   对抗样本生成

对抗样本的生成方法包括白盒算法和黑盒算法。

白盒算法分为基于梯度优化的方法和基于约束优化

的方法。基于梯度优化的方法的代表是Goodfellow
等[18]提出的FGSM。除此以外，基于梯度优化的常见

方法还有BIM[19]、MI–FGSM[17]、DeepFool[20]、JSMA[21]

等。其中，BIM为FGSM的改进方法，MI–FGSM为

BIM的改进方法。基于约束优化的方法的代表是

Szegedy等[16]提出的L–BFGS。除此以外，基于约束优

化的常见方法还有L–BFGS的改进方法C&W[22]。黑

盒算法分为基于搜索的方法[23]、基于进化算法的方

法[24]、基于梯度估计的方法[25]和基于决策边界估计

的方法[26]。黑盒算法与白盒算法相比，生成过程需要

消耗大量的计算资源，并且攻击目标推理模型的成

功率较低。实验中仅对白盒算法进行防御评估，因此，

下面介绍实验中使用的白盒算法。 

1.2.1    FGSM
x

padv f
L ( f (x) ,y)

L ( f (x) ,y) x
∇xL ( f (x) ,y) ε

∇xL ( f (x) ,y) Ssign = sign (∇xL ( f (x) ,y))
padv ε padv

padv x x′

x′ = x+ε ·Ssign

FGSM[18]被用于快速找到给定良性样本 的对抗

扰动 的方向，从而使目标推理模型 的损失函数

值 增加，降低推理的置信度。虽然不能保证

增加一定数量的损失函数值就会导致目标模型推理

出错误的结果，但这仍然是一个合理的方向。FGSM
通过计算损失函数 相对于良性样本 的梯

度 ，并通过一个自定义的常数 乘以梯度

的符号函数 来产

生对抗扰动 ， 用于控制对抗扰动 的大小，将

对抗扰动 叠加到良性样本 上生成对抗样本 。生

成公式为 。 

1.2.2    BIM
BIM[19]是FGSM的众多改进方法之一，有时也被

称为迭代FGSM或I–FGSM。BIM在对抗扰动的上范

数界内多次使用FGSM。BIM的对抗样本生成过程如

式（1）所示：

x′i+1 = Clip(x′i +ε · sign(∇x′i
L( f (x′i),y))),

x′0 = x
（1）

i = 0,1, · · · ,n n

Clip(·)
x′i

Clip(·)

式中： ， 为总的迭代次数，通常取值为8；
为裁剪算子，用于将对抗样本值限定在有效的

范围内。以某次迭代生成的图像对抗样本 为例，

表达式如式（2）所示：

Clip
(
x′

i,(u,v,w)

)
=min{255, x(u,v,w)+

ε ·max{0, x(u,v,w)−ε, x′i,(u,v,w)
}} （2）

x′i (u,v,w)

x ε

将图像对抗样本 的三通道坐标 的取值

控制在良性样本 的 邻域内，也限制在可行的输入

空间（如8位亮度值范围为[0,255]）内。 

1.2.3    MI–FGSM
MI–FGSM[17]为BIM的改进方法，在BIM迭代添

加FGSM对抗扰动的过程中，加入动量概念，使生成

的对抗扰动更小，但能够更有效地愚弄目标推理模

型。MI–FGSM的对抗样本生成过程和动量对抗扰动

更新分别如式（3）、（4）所示：

x′i+1 = Clip
(
x′i +ε · sign(gi+1)

)
, i = 0,1, · · · ,n;

x′0 = x （3）

gi+1 = κ ·gi+
∇x′i

L
(
f
(
x′i
)
,y
)∥∥∥∇x′i

L
(
f
(
x′i
)
,y
)∥∥∥

1

,g0 = 0 （4）

gi κ式中： 为加入动量概念后的对抗扰动； 用于控制对

抗扰动的大小，是常量。 

1.2.4    DeepFool
x

f

x′

padv

x′i
(
x′0 = x

)
x y

x′i
f
(
x′i
)

y

DeepFool[20]可以用于估计一个良性样本 到目

标推理模型 的最近决策边界的距离。该距离既可以

用于量化目标推理模型对对抗样本 的鲁棒性，也可

以作为一个最小的对抗扰动 的方向。对于线性二

分类模型，到决策边界的距离可以使用点到线的距

离公式计算。对于线性多分类模型，该距离可以近似

为良性样本所处的类中最接近决策边界的距离。对

于非线性分类模型，DeepFool通过线性化模型的每

个类的决策边界在当前设定值 的邻域范围

内迭代扰动良性样本 ，目标类 是最接近线性决策

边界的类，移动 到估计的边界点。整个过程一直重

复，直到 被误分类为目标类 。 

1.2.5    JSMA

x
x

x

JSMA[21]是基于雅克比显著图的对抗样本生成

方法，利用显著图生成对抗样本。显著图的概念最初

是为了可视化输入 中对深度神经网络的输出最重

要的特征。显著性映射根据输入 的变化（例如图像

中的每个像素）对深度神经网络的输出的影响来寻

找输入 中对深度神经网络的输出最重要的特征。

 

雪山：94.39% 置信度 狗：99.99% 置信度

(a) 良性样本 (c) 对抗样本(b) 对抗扰动

图 1　对抗样本示例[17]

Fig. 1　Instance of adversarial example [17]
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x
f (x) c f

t
∑
c = t

∇x f (x) < 0∑
c = t

∇x f (x) > 0 S =

−
∑
c = t

∇x f (x) ·
∑
c,t

∇x f (x)

JSMA通过扰动一组输入特征导致错误分类来利用

显著图的信息。这与FGSM等不同，FGSM修改了大

部良性样本 的特征，JSMA往往会发现稀疏的扰

动。给定推理模型的输出 ， 为推理模型 输出

的类别， 为指定的攻击类别。在 或者

的情况下，显著图的计算公式为

；在其他情况下，显著图为零。
 

1.2.6    C&W

x′

L0 L2 L∞

LC&W(·)

C&W[22]是L–BFGS[16]的改进方法，包含一系列

的基于约束优化的方法来生成对抗样本 ，其中的不

同之处在于分别使用 、 、 范数量化对抗扰动。

C&W将一种通用约束优化转换为一种无约束优化的

损失函数 ，如式（5）所示：

LC&W (x′, t) =max(max { fi (x′)}i,t − ft (x′) ,−K) （5）

t K

fi (x′) ft (x′)

x′ i t L2

式中， 为指定的攻击类别， 为反映对抗样本的最小

期望置信度的参数， 、 分别为目标推理模

型输出的对抗样本 的输出的第 、 个分量。基于 范

数的C&W攻击满足：

argmin
w

[(∥x′− x∥22)+ c ·LC&W (x′, t)],

x′ =
1
2

(tanh(w)+1)
（6）

w x′

c

式中： 为一个变量，用于将对抗样本 控制在[0,1]取
值范围内，根据样本取值范围的不同，这个取值区间

可以进行调整；参数 是常量，最优值是通过外部优

化循环程序（例如二分查找法）来选择的。 

1.3   对抗样本防御

x′

f

在对抗样本防御中，目前最有效的是对抗训练

方法。对抗训练[1]是一种防御方法，通过在每次训练

迭代时向训练集中注入对抗样本 ，进而对目标推理

模型 再训练，其目标推理模型的损失函数满足：

argmin
θ

[αL ( f (x) ,y)+ (1−α) L ( f (x′) ,y)] （7）

θ α式中， 为目标推理模型的参数， 用于平衡两边的损

失函数值。Madry等[27]提出了一种对抗训练的变体，

其目标推理模型的损失函数满足：

argmin
θ

E
[

max
∥x′−x∥∞

L ( f (x′) ,y)
]

（8）

max
∥x′−x∥∞

L ( f (x′) ,y)

L(·) x′

argmin
θ

E
[

max
∥x′−x∥∞

L ( f (x′) ,y)
]

θ L(·)
x

由式（ 8）可知： 最大化的目标

是找到使损失函数 最大化的对抗样本 ；而

最小化的目标是找到一组

参数 ，使最坏情况下损失函数 最小化。这与标准

的对抗训练是不同的，标准的对抗训练在良性样本

x′ f

x′ f

x′ f f

x′

和对抗样本 上训练推理模型 ，而在式（8）中只在

对抗样本 上训练推理模型 。集成对抗训练[6]是对

抗训练的另一个变体，通过在其他的推理模型上生

成对抗样本 训练目标推理模型 。目标推理模型

和对抗样本 的解耦克服了标准对抗训练中所观察

到的过拟合现象。 

1.4   生成对抗网络

2014年，Goodfellow等[10]提出了生成对抗网络，

这是一种无监督的生成模型，因其强大的数据生成

能力而受到广泛关注和研究。图2是生成对抗网络[10]

的基本结构。

L (D,G)

由图2可知，生成对抗网络不是一个单一的网络，

其有两个不同的网络，一个是生成器，另一个是判别

器。生成器以随机噪声作为输入，输出为生成的假样

本。判别器的目的是区分生成的假样本和现实中的

真样本。生成对抗网络的训练采用了对抗博弈的方

式，并且生成器的梯度更新信息来自于判别器，而不

是数据。生成对抗网络的损失函数 满足：

min
G
max

D
L (D,G) =Ex～Pdata(x)

[
lg D (x)

]
+

Ez～Pz(z)
[
lg (1−D (G (z)))

]
（9）

G D z
x G (z) Pdata (x)

Pz (z)

式中， 为生成器函数， 为判别器函数， 为随机噪

声， 为真实的样本， 为生成的假样本， 为

真实样本的分布， 为生成的假样本的分布。生成

器与判别器交替训练，生成器想要生成更加真实的

假样本，判别器想要尽可能地区分真样本与假样本，

从而相互博弈，达到纳什平衡点。最终，生成器可以

生成以假乱真的假样本，判别器无法区分真样本与

假样本。虽然生成对抗网络具有强大的数据生成能

力，但原始的生成对抗网络也存在一些缺陷。主要问

题是生成对抗网络的训练过程非常不稳定。Arjovsky
等 [28]分析生成对抗网络训练不稳定的原因，提出

WGAN来保证训练过程的稳定，其最主要的改进是

生成对抗网络的训练过程应该限制判别器的性能。

Gulrajani等[15]提出WGAN–GP来解决WGAN在限制

判别器性能上的不足。在WGAN–GP中，通过在生成

对抗网络的损失函数中增加一个梯度惩罚项来限制

判别器的性能。Wu等[29]对WGAN–GP中提出的梯度

惩罚项，从数学上推导出梯度惩罚项的具体形式，提

出WGAN–DIV的损失函数。本文在WGAN、WGAN–GP、

 

生成器
G

判别器
D

真样本

假样本

噪声 z

真/假

G(z)

图 2　生成对抗网络架构[10]

Fig. 2　Architecture of the generative adversarial network[10]
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WGAN–DIV基础上建立损失函数，使得生成对抗网

络的训练过程基本可以保持稳定。 

2   基于生成对抗网络的对抗样本集成防御
 

2.1   防御原理

xfake =G (z) z xfake

xbenign =G (xadversarial) xadversarial xbenign

Kabkab等[11]证明了对抗样本位于良性样本的数

据流形区域之外。因此，可以通过学习一个映射将对

抗样本从对抗流形区域投影到良性流形区域以达到

防御对抗样本的目的。生成对抗网络的优势在于可

以很好地学习数据分布，并从所学到的分布中生成

样本，即 ，其中， 为随机噪声， 为生成

的样本。采用生成对抗网络学习一个输入为对抗样

本、输出为良性样本的分布，通过学习该分布，生成

器达到将对抗样本投影到良性流形区域的目的，即

，其中， 为对抗样本，

为良性样本。 

2.2   基于WGAN–GP的对抗样本集成防御

图3为本文提出的基于生成对抗网络的对抗样

本集成防御架构，其中，图3的上半部分为使用生成

对抗网络训练多个将对抗样本投影到良性流形区域

的生成器，图3的下半部分为集成多个生成器作为本

文提出的集成防御。

为了确保生成对抗网络训练过程的稳定，使用

Gulrajani等[15]提出的损失函数作为生成对抗网络自

身的损失函数。生成器的网络结构采用卷积编码器–
解码器架构，如图4所示。判别器的网络结构使用普

通的卷积神经网络，如图5所示。

生成器的目的是去除对抗样本的对抗扰动，因

此，生成器的输入为多种扰动的对抗样本，输出为去

L = LWGAN−GP−G+LWGAN−GP−D+LMSE

LMSE

LWGAN−GP−G

LWGAN−GP−D

除扰动的良性样本。判别器的目的是对原始良性样

本与去除扰动的良性样本做出判别，因此，判别器的

输入为原始良性样本与去除扰动的良性样本。为了

控制生成器去除对抗扰动的能力，本文的集成防御

方法在原始WGAN–GP损失函数的基础上增加原始

良性样本与去除扰动的良性样本之间的平方误差损

失，总的损失函数为 ，

其中： 为最小平方误差损失函数，如式（10）所示；

为生成器的WGAN–GP损失函数，如式（11）
所示； 为判别器的WGAN–GP损失函数，如

式（12）所示。

LMSE = E
(∥∥∥xadversarial− xbenign

∥∥∥2
2

)
（10）

LWGAN−GP−G = −E(D (G (xadversarial))) （11）

LWGAN−GP−D = −E
(
D
(
xbenign

))
+E(D (G (xadversarial)))+GP

（12）
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图 3　基于生成对抗网络的对抗样本集成防御架构

Fig. 3　Architecture of the ensemble defense scheme based
on the generative adversarial network
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图 4　生成器的网络结构

Fig. 4　Network structure of the generator
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图 5　判别器的网络结构

Fig. 5　Network structure of the discriminator
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E(·) GP = E
[
(∥∇xD (x)∥2−1)2

]
∇xD (x)

式中， 为求期望函数， 为

Gulrajani等[15]提出的损失函数中的梯度惩罚项，

为对输入判别器的所有样本求梯度。

随着生成器与判别器交替训练，相互博弈，达到

纳什平衡，生成器能够很好地去除对抗样本的扰动。

考虑到所训练出的生成器对不同扰动的对抗样本会

表现出不同的防御性能。因此，本文的集成防御方法

将多个生成器进行集成作为最终的防御。本文方法

通过提前训练生成器降低方法的时间消耗，通过集

成多个生成器弥补方法的防御能力。 

3   实验与分析
 

3.1   实验设置

使用MNIST与CIFAR10作为图像分类数据集。图6
为目标推理模型在MNIST数据集上的网络结构。训

练图6中的推理模型，得到分类准确率为98%。图7为
目标推理模型在CIFAR10数据集上的网络结构。训

练图7中的推理模型，得到分类准确率为83%。

对抗样本生成方法包括FGSM[18]、BIM[19]、Deep-
Fool[20]、JSMA[21]、C&W[22]、MI–FGSM [17]。其中，

FGSM、BIM、MI–FGSM在良性样本表面叠加全局的

对抗扰动，DeepFool、JSMA、C&W修改良性样本局部

的特征。

对抗样本防御方法包括APE–GAN[12]、Bit Dep-
th[4]、TotalVarMin[30]、SpatialSmoothing[4]、JpegCom-
pression[31]、FGSM对抗训练[1]、PGD对抗训练[27]，其

中：APE–GAN、Bit Depth、TotalVarMin、SpatialS-
moothing、JpegCompression是基于预处理的防御；

FGSM对抗训练与PGD对抗训练是基于提升模型鲁

棒性的防御，通过重新训练目标推理模型来防御对

抗样本。 

3.2   实验评估

实验步骤包括训练集成防御与防御对抗样本。

集成防御由在数据集上生成的FGSM对抗样本训练

得到。实验评估的内容包括在MNIST与CIFAR10数
据集上使用各防御方法处理对抗样本得到目标推理

模型的分类准确率和时间消耗对比。 

3.2.1    MNIST数据集实验

MNIST数据集上，本文提出的集成防御方法与

无防御（原始）及6种对比防御方法处理不同对抗样

本得到目标推理模型的分类准确率如表1所示，其中，

FGSM、BIM、MI–FGSM的对抗扰动设置为0.3。由于

MNIST数据集的数据内容是灰度图片，所以对比的

防御方法中不包括JpegCompression防御方法。

从表1可以看出：本文提出的集成防御方法在

FGSM、BIM、MI–FGSM、DeepFool及C&W对抗样本

上的分类准确率明显高于无防御（原始）及其他6种
对比的防御方法的分类准确率。本文的集成防御方

 

表 1　MNIST数据集上各防御方法处理不同对抗样本得

到的分类准确率

Tab. 1　 Classification accuracy  of  different  types  of  ad-
versarial examples processed by various defenses
schemes on MNIST dataset

 

%

防御模型 FGSM BIM MI–FGSM JSMA DeepFool C&W

无防御 10.18 1.12 1.28 52.34 51.37 54.69
本文提出的
集成防御

96.02 95.89 98.22 80.37 97.41 96.56

APE–GAN 76.73 72.72 68.85 88.44 91.21 84.38
Bit Depth 83.27 78.85 73.90 68.48 94.82 55.47

TotalVarMin 33.37 14.42 11.11 70.22 80.86 57.81
SpatialSmoothing 18.90 1.19 10.36 37.61 70.07 70.31
FGSM对抗训练 67.51 8.91 3.16 53.26 75.70 14.06
PGD对抗训练 81.37 82.36 90.46 74.81 96.91 93.18
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图 6　MNIST数据集上目标推理模型的网络结构

Fig. 6　Network structure of target model on MNIST dataset
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图 7　CIFAR10数据集上目标推理模型的网络结构

Fig. 7　Network structure of target model on CIFAR10
dataset
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法在JSMA对抗样本上的分类准确率略低于APE–
GAN防御方法的分类准确率，其原因是本文的集成
防御方法会去除JSMA对抗样本表面的良性特征。

另外，实验还在MNIST数据集上探究了对抗扰

动设置与不同防御方法的目标推理模型分类准确率

的关系。以FGSM对抗样本为例，当设置对抗扰动分

别为0.1、0.3、0.5、0.7时，不同防御方法处理后的目标

推理模型的分类准确率如图8所示。从图8可以看出：

当对抗扰动设置为0.5时，本文提出的集成防御方法

的分类准确率低于PGD对抗训练防御方法的分类准

确率，其原因是本文的集成防御方法不能消除过大

的对抗扰动。当对抗扰动设置为0.7时，本文提出的集

成防御方法的分类准确率高于对抗扰动设置为0.5时
的本文集成防御方法的分类准确率，其原因是超出

图像数据值范围的对抗扰动被截断。

表2为本文提出的集成防御方法与6种对比防御

方法处理10 000幅FGSM对抗样本图片的时间消耗。

从表2可以看出，本文的集成防御方法的时间消耗小

于TotalVarMin、FGSM对抗训练、PGD对抗训练防御

方法的时间消耗，等于Bit Depth防御方法的时间消耗，

但略大于APE–GAN防御方法的时间消耗，且差值平

均到每幅图片后是相当小的，可以看作是系统误差。

综上所述，在对抗扰动不太大的情况下，本文的

集成防御方法在5种对抗样本上的分类准确率高于其

他对比的防御方法的分类准确率；仅在JSMA对抗样

本上的分类准确率略低于APE–GAN防御方法。在忽

略系统误差的情况下，本文的集成防御方法的时间消

耗小于或者等于其他对比的防御方法的时间消耗。 

3.2.2    CIFAR10数据集实验

表3为CIFAR10数据集上本文提出的集成防御方

法与无防御（原始）和7种对比防御方法处理不同对

抗样本生成方法得到目标推理模型的分类准确率，

其中，FGSM、BIM、MI–FGSM的对抗扰动设置为

0.03。由于CIFAR10数据集的数据内容是彩色图片，

所以所对比的防御方法中还包括JpegCompression防
御方法。与表1相比，本文提出的集成防御方法在CI-
FAR10数据集上的表现弱于其在MNIST数据集上的

表现。这主要是因为CIFAR10数据集比MNIST数据

集更复杂，需要具有更复杂网络结构的生成器去防

御对抗样本。从表3可以看出：本文提出的集成防御

方法在JSMA、DeepFool对抗样本上的分类准确率明

显高于无防御（原始）及其他对比的防御方法的分类

准确率。本文提出的集成防御方法在FGSM、BIM、

MI–FGSM对抗样本上的分类准确率低于PGD对抗

训练防御方法的分类准确率，其原因是PGD对抗训

练是通过提升模型的鲁棒性来防御对抗样本，不受

数据集的影响。本文提出的集成防御方法在C&W对

抗样本上的分类准确率略低于APE–GAN对抗训练

防御方法的分类准确率，但该差值可以考虑为正常

的计算误差。

 

表 2　MNIST数据集上7种防御方法的时间消耗

Tab. 2　 Time  consumption  of  seven  defense  schemes  on
MNIST dataset

 

防御模型 时间消耗

本文提出的集成防御 1.4 s
APE–GAN 1.3 s
Bit Depth 1.3 s

TotalVarMin 22 min
SpatialSmoothing 1.4 s
FGSM对抗训练 2 h
PGD对抗训练 6 h

 

 

表 3　CIFAR10数据集上各防御方法处理不同对抗样本得

到的分类准确率

Tab. 3　 Classification accuracy  of  different  types  of  ad-
versarial examples processed by various defense
schemes on CIFAR10 dataset

 

%

防御模型 FGSM BIM MI–FGSM JSMA DeepFool C&W

无防御 10.17 9.37 9.37 1.80 44.87 7.03
本文提出的
集成防御

62.96 63.97 68.24 67.77 69.97 71.09

APE–GAN 58.23 59.93 58.56 59.38 64.84 71.88
Bit Depth 20.28 12.24 24.26 35.60 57.81 54.69

TotalVarMin 35.24 35.62 34.16 45.31 49.22 47.66
SpatialSmoothing 20.19 11.07 28.49 41.41 66.41 65.63
JpegCompression 12.05 9.37 30.15 39.84 66.41 68.75
FGSM对抗训练 41.54 12.55 64.23 7.50 37.00 28.13
PGD对抗训练 66.59 65.71 75.32 46.71 55.91 51.66
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图 8　MNIST数据集上FGSM对抗样本的不同对抗扰动与

分类准确率的关系

Fig. 8　Relationship between different adversarial perturb-
ations of FGSM adversarial example and classifica-
tion accuracy of various defense schemes on MNIST
dataset

 

62 工程科学与技术 第 54 卷



实验还在CIFAR10数据集上探究了对抗扰动设

置与不同防御方法处理后的目标推理模型分类准确

率的关系。以FGSM对抗样本为例，当设置对抗扰动

为0.01、0.03、0.05、0.07时，不同防御方法的目标推理

模型的分类准确率如图9所示。从图9可以看出，随着

对抗扰动的增加，本文提出的集成防御方法的分类

准确率始终低于PGD对抗训练防御方法的分类准确

率，其原因是PGD对抗训练是通过提升模型的鲁棒

性来防御对抗样本，不受数据集的影响。

表4为本文提出的防御方法与7种对比防御方法

处理10 000幅FGSM对抗样本图片的时间消耗。 从表4
中可以看出，本文的集成防御方法的时间消耗小于

TotalVarMin、FGSM对抗训练、PGD对抗训练防御方

法的时间消耗，大于APE–GAN、Bit Depth、JpegCom-
pression防御方法的时间消耗，但该差值平均到每幅

图片后也是很小的，可以看作是系统误差。

综上所述，本文的集成防御方法在JSMA、Deep-

Fool对抗样本上的分类准确率高于其他对比的防御

方法的分类准确率，在其他对抗样本上的分类准确

率略低于个别防御方法。在忽略系统误差的情况下，

本文的集成防御方法的时间消耗小于或者等于其他

对比的防御方法的时间消耗。 

4   结　论

针对现有对抗样本防御方法防御能力不足、时

间消耗过高等问题，参考生成对抗网络与集成学习

在对抗样本研究中的优势，本文提出一种基于生成

对抗网络的对抗样本集成防御方法。该方法通过提

前训练生成器来降低方法的时间消耗，通过集成多

个生成器来弥补方法的防御能力。在MNIST与CI-
FAR10数据集上验证了本文提出的集成防御方法在

目标推理模型上的分类准确率与时间消耗。实验结

果表明本文的集成防御方法能以较低的时间消耗防

御多种对抗样本，并且在目标模型上的分类准确率

比其他对比防御方法更高。下一步研究，将对现有的

生成对抗网络的架构及损失函数进行改进，期望进

一步提升方法的防御能力。另外，计划在大尺寸图片、

语音、视频等更加复杂的数据集上验证该方法的通

用性。
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