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摘    要   针对通信网络可能遭受多邻居联合窃听的多智能体系统, 研究其基于全过程隐私保护的平均一致性问题, 具体包

括保护智能体的初始状态以及智能体在实现平均一致性整个过程中的实时状态. 不同于现有的隐私保护平均一致性算法仅

能保护智能体的初始状态且无法抵御联合窃听, 提出基于虚拟子网和非消失扰动的全过程隐私保护平均一致性算法. 在所

提算法下, 即使智能体的所有信道都被窃听, 仍然可以实现多智能体系统的平均一致性且智能体的状态可以得到全过程保

护. 最后, 通过几个数值仿真实验验证了算法的有效性.
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近年来, 研究者们对多智能体系统的平均一致

性算法进行了广泛而深入的研究[1]. 这一领域因其

广泛的应用前景而备受瞩目: 从分布式决策[2] 到智

能电网[3], 再到信息融合[4] 和机器人协同控制[5], 平
均一致性算法都起着重要的作用. 然而, 传统的平

均一致性算法主要聚焦于实现初始状态的平均值计

算, 却往往忽视在实现这一过程中可能存在的隐私

泄露问题. 鉴于此, 本文将讨论在一致性问题中引

入隐私保护机制的必要性, 并进一步探究基于隐私

保护的平均一致性相关问题.
1)保护初始状态. 初始状态作为信息处理和决

策的重要来源, 具有重要的保护价值. 在社交网络

中, 关于特定话题的意见是集体形成的, 但个人的

初始意见不应公开[6]. 同样地, 在交会问题上, 尽管

参与者的共同目标是在某一特定地点实现会面, 但
个体的初始位置信息可能隐含着家庭住址等敏感信

息[7], 因此理应受到保护.
2)保护实时状态. 在保护初始状态的基础上,

保护智能体的实时状态也同样重要. 例如, 在军事

和国防应用中, 未经授权获取实时位置可能会导致

在前往会合点的途中或轨迹上遭到伏击[8]. 在隔离

交流微电网领域, 获取有功功率等实时运行参数可
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能被用于定向网络攻击, 进而引发断电事故与重大

经济损失[9]. 然而, 现有多数隐私保护一致性研究聚

焦于初始状态保护, 忽视实时状态值的保护.
长期以来, 加密方案一直应用于保护多方通信

或信息共享系统中的数据隐私, 如 Yao 的乱码电

路[10]、Shamir的秘密共享[11]、安全多方计算[12] 等. 本
文聚焦于分布式平均一致性过程中的数据隐私保护

问题, 要求智能体在仅通过局部信息交互的条件下,
准确计算整个网络初始状态的均值, 同时确保其初

始状态和实时状态不为邻居所知. 现有的方法主要

包括: 1)差分隐私方法[13]; 2)同态加密方法[14]; 3)关联

扰动方法[15]; 4)虚拟节点方法[16]; 5)网络重构方法[17].
差分隐私最早应用于数据库系统中, 之后被用

于解决多智能体系统一致性中的隐私保护问题. 差
分隐私的核心思想是在共享信息中添加噪声[13, 18−19].
平均一致性算法旨在计算初始状态的平均值, 但引

入的噪声使得整个系统不能达成准确的平均值. 此
外, 该方法在隐私性和一致性结果之间存在一个权

衡的问题. 当添加的噪声较大时, 无法保证一致性

结果的准确性; 当添加的噪声较小时, 隐私保护效

果则不理想.
为使多智能体系统能够实现准确的平均一致

性, 研究者们提出同态加密、关联扰动、虚拟节点和

网络重构等方法. 文献 [14, 20]提出基于同态加密

的平均一致性方法. 文献 [20]证明当有至少一个可

信中心时, 所有智能体的隐私都能得到保护. 文献

[14]以去中心化的方式实现同态加密在平均一致性

下的应用. 然而, 其要求每个智能体至少连接一个

合法邻居, 无法抵御联合好奇邻居的推断. 值得一

提的是, 文献 [20]存在智能体的初始状态为整数的

限制, 而本文智能体的初始状态可以为任意实数,
适用范围更广. 另外, 同态加密方法显著提高智能

体的计算和通信开销, 这使得其在计算能力和通信

受限的实际应用中受到限制.
为实现不干扰一致性结果的准确性和以轻量的

计算方式实现平均一致性, 研究者们提出关联的扰

动信号. 大致可分为以下三类: 加性消失扰动、加性

零和扰动、乘法扰动. 加性消失扰动[15, 21−23] 允许智

能体传输真实状态与扰动信号之和, 但这些扰动需

要随时间衰减为零. 加性零和扰动[24−25] 允许智能体

添加任意扰动, 但添加的扰动之和在特定时刻需要

归零. 与零和扰动、消失扰动不同, 文献 [26]指出,
扰动信号不必消失为零, 而是可以收敛到智能体之

间事先约定的值. 例如, 添加的扰动可以衰减为相

同的常数. 此外, 文献 [27]设计乘法扰动作为保护

初始状态的措施, 然而其为确保收敛性, 只通过添

加一段时间的乘法扰动而之后则传递智能体的真实

状态, 扰动最后同样消失为零. 上述这些扰动方法

忽略对智能体实时状态的保护, 实时状态的泄露导

致隐私易于泄露. 当智能体的所有邻居相互串通时,
智能体的初始状态和实时状态都无法得到保护.

与关联扰动策略有所不同, 文献 [16, 28]提出

基于虚拟节点的方法, 该方法具备操作简单和准确性

的优势. 然而, 在文献 [16, 28]中, 每个子网络具有相

同结构的同时, 随着时间的推移, 虚拟节点状态值

会逐渐趋近于真实节点状态值. 这一特性意味着, 为
保障智能体初始值的隐私, 智能体至少需要保证一

条边的输入不被窃听. 另一方面, 文献 [17, 29−30]
讨论基于网络重构的方法, 以保护智能体初始状态

的隐私性. 其基本思想是通过设计网络拓扑, 使特

定节点的可观测性最小化. 然而, 该方法存在以下

两点不足: 1)在实际应用中, 重构整个网络可能会受

到限制, 例如需要重新布线或建立新的连接; 2)重
构整个网络较难完成, 例如文献 [30]需要集中计算

整个网络的左特征向量, 求解高次多项式的根也是

一个复杂的问题.
值得注意的是, 上述相关工作主要聚焦于保护

智能体的初始状态而忽略对智能体实时状态的保

护. 如前文所述, 保护智能体的实时状态同样具有

重要价值. 因此文献 [31–32]提出全过程隐私保护

的平均一致性算法. 在文献 [31]中, 通过为每个智

能体分配不同的比例系数实现全过程的隐私保护.
此外, 文献 [32]将多频正弦信号集成到传递信息中,
用以掩盖智能体的真实状态. 然而, 遗憾的是, 即便

采用上述两种方法, 在邻居节点联合窃听的情境下,
智能体的初始状态和实时状态依然难以得到有效保

护. 鉴于此, 需要设计能抵御联合窃听并实现全过

程隐私保护的平均一致性算法.
基于上述讨论, 本文的研究动机如下: 1)针对

上述文献需要至少一条边的输入不被窃听, 即无法

抵御联合窃听这一关键问题; 2)大多数隐私保护方

法仅考虑对智能体初始状态值的保护而忽略对实时

状态值的保护; 3)隐私保护方案应易于实现, 不影

响一致性结果的准确性, 并且具有计算简单等优势.
受传统虚拟节点方法[16] 构建相同结构虚拟子

网的启发, 本文设计一种基于不同结构的虚拟子网

和非消失扰动 (由每个智能体根据初始条件独立定

义)的全过程隐私保护平均一致性算法以解决上述

问题. 本文的主要贡献总结如下:
1)针对文献 [14−17, 21−32]旨在抵御单邻居窃

听而不能抵御邻居节点联合窃听这一问题, 本文提

出一种具有更强隐私性的分布式平均一致性算法.
具体地, 该算法通过为每个智能体构建不同结构的

虚拟子网络, 并让智能体在传递信息中添加独立定

义并且非消失的扰动信号, 实现全过程隐私保护的

同时也能抵御联合窃听. 此外, 本文给出独立定义
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的扰动信号不会干扰一致性结果的充分条件, 解决

了邻居节点联合窃听下初始状态和实时状态无法保

护的问题.
2)本文在平均一致性问题中引入更全面的隐

私保护和隐私性定义, 除保护智能体的初始状态以

外, 同时保护智能体的实时状态. 与文献 [13]基于

差分隐私和文献 [30]基于可观测性的隐私性定义

不同, 在本文所给出的隐私性定义下, 好奇的智能

体根据收集到的信息, 既不能推测其他智能体的初

始状态和实时状态, 也不能推测其他智能体的初始

状态和实时状态所属的有界集合.
3)与基于同态加密的方法[20] 相比, 本文所提出

的算法具有易于实施、计算量小等优势以及更好的

适用性.
本文的内容结构如下: 第 1节介绍本文用到的

图论、窃听攻击模型和隐私性定义等相关预备知识;
第 2节对联合窃听问题进行分类并对算法进行详细

说明, 分别对算法的准确性以及隐私性进行分析;
第 3节通过四个数值仿真实验验证所提算法的有效

性; 第 4节对全文进行总结, 指出本文算法的不足

并对未来工作提出设想. 

1    预备知识

R RN N RN×N

N ×N cN ∈ RN N

c {d1, d2, · · · , dn}
d1, d2, · · · , dn

  表示实数域.   表示  维列向量集合, 
表示所有   实矩阵的集合.   表示  

维的全  列向量. diag  表示具有对

角元素  的对角矩阵. 

1.1    图论知识

G = {V, E , A}
V = {1, 2, · · · , N} E

A = [aij ] ∈ RN×N

i = 1, 2, · · · , N aii = 0 aij > 0 j

i j i

aij = 0 L = [lij ] ∈ RN×N

lij = −aij , i ̸= j lii =
∑N

j=1 aij

网络的通信拓扑图定义为  . 其
中, 符号  表示节点集,   表示边

集,   对应于加权邻接矩阵. 对于所

有  ,  .   表示节点   可

以向节点  传递信息. 若节点  没有信息传向节点 

则  . 拉普拉斯矩阵  , 其中,

,  .

G i1 im

(i1, i2), · · · , (im−1, im)

在图  中, 从  到  的路径是一连串具有不

同节点的边 .
G

i j i j∑N
j=1 aji =

∑N
j=1 aij

假设 1. 网络拓扑图  是强连通且权重平衡的,
即对于任意节点  和 , 至少存在一条从  到  的路

径, 且 .
 

1.2    连续时间平均一致性算法

传统的连续时间平均一致性算法[33] 如下:

ẋi(t) =

N∑
j=1

aij(xj(t)− xi(t)) (1)

i ∈ V其中,  . 基于假设 1, 式 (1)能实现准确的平均

一致性. 

1.3    窃听攻击模型

定义 1 (好奇智能体)[16]. 好奇智能体 (节点)是
指正确遵循算法所有步骤的智能体, 但试图根据收

集到的信息获取其他智能体的初始状态和实时状

态. 好奇智能体之间可以相互串通, 即共享已知信息. 

1.4    隐私性定义

I i xi(0)

i

定义  为智能体  在初始状态  下达成一

致, 其邻居可以获得的关于  的信息集.
i x̄i(0) ̸= xi(0)

x̄i(0)

i Ī

考虑智能体  的另一种初始状态 ,
在  下与邻居进行信息交互并达成一致, 智能

体  的邻居可获得的所有信息定义为 . 下面给出

隐私性定义.
x̄i(0) ̸=

xi(0) x̄i(t) ̸= xi(t), t > 0

c |x̄i(0)− xi(0)| > c |x̄i(t)− xi(t)| > c

Ī ≡ I i

定义 2 (隐私性). 如果存在无穷多个  

(或实时状态 )和任意大的实

数 , 使得  (或 )
和  同时成立, 则称智能体  的初始状态 (或实

时状态)是隐私的.

Ī I i

x̄i(0) xi(0) i

c

x̄i(0) x̄i(t)

注 1. 遵守这一隐私性定义意味着, 无法根据完

全相同的信息  和  判断智能体  的初始状态更有

可能为  还是 . 另外, 智能体  的实时状态

同样如此 . 注意到   可以任意大 , 因此无穷多个

(或 )构成的集合是无界的.
值得注意的是, 例如式 (1)中实时状态趋于相

同的方式无法满足定义 2. 因此, 为实现全过程的隐

私保护, 本文采用文献 [31]给出的输出平均一致性

定义. 

1.5    平均一致性定义

yi(t) i t令  表示智能体  在  时刻的输出, 下面给

出文献 [31]的平均一致性定义.
N

G
∀i ∈ V limt→∞ yi(t) =

1
N

∑N
i=1 xi(0)

定义 3 (输出平均一致性) [ 31 ]. 对于一个由  

个智能体 (节点) 组成的拓扑图   所代表的多智

能体分布式网络 ,  如果  ,  有  

, 则称整个多智能体系统实现准确的

平均一致性. 

1.6    问题描述

xi(0)

基于上述描述, 每个智能体都将贡献一个初始

值 , 本文的主要目标是提出一个新的隐私保护

平均一致性算法, 从而实现以下三个目标:
1)隐私性. 即使智能体在一致性过程中的所有

信道都被窃听, 无论是其初始状态还是实时状态都

能得到保护.
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limt→∞ yi(t) =
1
N

∑N
i=1 xi(0)

2)准确性. 即使在隐私保护算法的操作下, 仍
然确保网络中的每个智能体都能实现准确的平均一

致性 ( ).

3)算法简单, 易于实现且计算量级较轻. 

2    主要结论

本文考虑的联合窃听问题如图 1 ~ 4所示. 图
中绿色节点表示中立的智能体, 橙色节点表示好奇

智能体.
i

i

i

i

在图 1中, 智能体  存在一个好奇的邻居, 表示

为非联合窃听; 图 2表示智能体  遭受联合窃听但

还存在至少一个中立邻居的情况 (弱联合窃听);
图 3表示智能体  的所有邻居都是好奇智能体并且

相互串通, 但整个网络中还存在中立的节点 (强联

合窃听); 图 4则表示除智能体  以外, 整个网络中

的其他所有智能体都是好奇智能体并且相互串通的

情况 (完全联合窃听).
i

i i

当智能体  的邻居中存在好奇智能体时, 需要

保护智能体  的初始状态并且确保智能体  实时状

态的隐私性. 

2.1    隐私保护方案设计

为解决上述问题, 本文所提算法需要一个预准

备阶段, 用于为每个智能体构建不同的虚拟子网络.
该准备阶段如下:

N m1, m2, · · · , mN

S = (N +
∑N

i=1 mi)/N S

N

第三方随机产生   个正数  ,
并计算 , 然后将  和这些参

数随机地分配给  个智能体.

mi

注 2. 虽然需要第三方来生成这些参数, 但该过

程只需执行一次. 此外, 该操作只是为保护隐私, 与
后续的一致性过程无关. 这并不影响多智能体系统

的分布式设置, 平均一致性的实现仍然不需要中心

节点. 在文献 [31]中, 需要引入第三方来分配比例

系数. 另外, 在文献 [30]中, 有向网络下的网络参数

重构也需要第三方实现. 除此之外, 参数  同样可

以由网络的构建者分配. 对比文献 [20]分配公钥和

私钥, 这一要求更简单. 因此本文引入第三方分配

参数的这一需求是合理的.
为便于对本文方法的理解以及后续工作的展

开, 以图 5为例, 阐述所提算法的核心思想.

i

i yαi (t) aij

xα
i (t) xβ

i (t)

ai, αβ ai, βα

ai, αβ ai, βα i ai, αβ >

0, ai, βα > 0 ai, αβ/ai, βα = mi > 0

xα
i (t) i yαi (t) =

xα
i (t) + θαi (t) θαi (t) i

i

yβi (t), θ
β
i (t) yβi (t) = xβ

i (t) +

从图 5可以看出, 每个节点运行着一个自身的

虚拟子网络. 对节点  的邻居而言, 唯一可见的为节

点  的输出信息  和原始网络拓扑权重 . 将
真实的实时状态  与虚拟状态  之间的权

重  和  称为虚拟耦合权重. 虚拟耦合权重

 和  由节点  自身任意选择, 满足 

 且  . 为避免实时

状态信息  的泄露, 节点   的输出信息为 

, 其中  为节点  在传递信息中添

加的扰动信号. 将节点  的虚拟节点的输出和扰动

信号分别定义为 , 满足 

 

i

 

图 1    非联合窃听下的网络示意图

Fig. 1    Schematic of the network under
non-collaborative eavesdropping

 

i

 

图 4    完全联合窃听下的网络示意图

Fig. 4    Schematic of the network under
full collaborative eavesdropping

 

i

 

图 2    弱联合窃听下的网络示意图

Fig. 2    Schematic of the network under
weak collaborative eavesdropping

 

i

 

图 3    强联合窃听下的网络示意图

Fig. 3    Schematic of the network under
strong collaborative eavesdropping
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θβi (t) θαi (t) θβi (t) i. 扰动信号  和  由节点  独立定义且

无需与其他智能体事先约定. 由于扰动信号存在一

些限制, 下面给出如何设计有效扰动的一般形式.
θi(t)

∀t∈ [0, ∞) θi(t) limt→∞θi(t)=

θi ∈ R/{0} θi(t)

定义 4 (有效扰动). 当扰动信号  同时满足条

件 1)  ,   有界且连续及 2) 
 时, 称扰动信号  为有效扰动.

注 3. 不同于文献 [15, 21−27]中扰动信号存在

共同消失为零或收敛为约定值的限制, 本文的扰动

信号无这一限制以确保智能体的实时状态具有更好

的隐私性.
为确保整个网络能够实现准确的平均一致性,

每个节点进行如下的状态分配:

xα
i (0) + θαi +mi(x

β
i (0) + θβi ) = Sxi(0) (2)

xα
i (0) xβ

i (0)

θαi (t) θβi (t) θαi θβi
xα
i (0), x

β
i (0), θ

α
i (t), θ

β
i (t)

i

由式 (2)可知, 初始状态不仅分布在初始实时

状态   和虚拟节点初始状态   上, 还分布

在扰动信号   和   最终的收敛值   和  

上.   在满足式 (2)的条件

下由节点  任意选择并完成分配.
考虑每个智能体的动力学方程如下:

ẋα
i (t) =

N∑
j=1

aij(y
α
j (t)− yαi (t)) +

ai, αβ(y
β
i (t)− yαi (t))

ẋβ
i (t) = ai, βα(y

α
i (t)− yβi (t))

(3)

本文所提出的连续时间下的平均一致性算法如

算法 1所示.

　  算法 1. 全过程隐私的分布式平均一致性算法

i xi(0)　　输入. 节点  的初始状态 .

i yαi (t)　　输出. 节点  的输出 .

i ai, αβ

ai, βα > 0 ai, αβ/ai, βα = mi > 0

　　步骤 1. 权重生成: 智能体  生成虚拟耦合权重  和

, 满足 .

i θαi (t)

θβi (t)

　　步骤 2. 扰动生成: 智能体  生成一对有效扰动  和

.

i

xα
i (0), x

β
i (0), θ

α
i , θ

β
i

　　步骤 3. 状态分配: 智能体  在满足式 (2)的条件下, 分

配其初始状态为 .

i yαi (t) aji >

0 j = 1, 2, · · · , N
xα
i (t) xβ

i (t)

　　步骤 4. 本地计算: 智能体   传递   给满足  

 ( ) 的邻居. 每个智能体根据式 (3)更新

实时状态  和虚拟状态 .

θαi (t), θ
β
i (t)

i

θαi (t)

注 4. 算法中的扰动信号  由每个智

能体根据式 (2)独立分配, 这意味着每个节点的扰

动信号对于邻居智能体而言是未知的. 扰动可以是

满足定义 4的任意轨迹的连续函数. 例如, 智能体 

可以将扰动  选择为如下两种形式:

θαi (t) = bie−σit + θαi

θαi (t) =

{
(σi − t)bi + θαi , t ∈ [0, σi)

θαi , t ∈ [σi, ∞)

bi ̸= 0, σi > 0, θαi ̸= 0其中,  . 此外, 其他满足定义

4的扰动同样是允许的.
mi注 5. 即便各个智能体的虚拟权重比  均不相

同, 且每个智能体的扰动信号是独立生成的, 式 (2)
的条件仍然是使得整个多智能体系统 (式 (3))能够

实现准确平均一致性的充分条件.

xα
i (t)

xi(0)

i xi(0) xα
i (t)

xα
i (0) xβ

i (0)

θαi (t), θ
β
i (t) mi

注 6. 在智能体传递给邻居的信息中添加独立

定义的非消失扰动的目的是让实时状态  在任

意联合窃听下是隐私的. 而不同结构的虚拟子网络

和独立定义的非消失扰动信号使得智能体的初始状

态  在强联合窃听下是隐私的. 具体地, 智能体

 的初始状态  和实时状态  的变化总是可

以通过实时初始状态 、虚拟状态 、扰动

 和虚拟权重比  的变化完全补偿, 从

而使得联合好奇节点获得的信息完全相同.
接下来给出算法 1的准确性分析. 

2.2    算法的准确性分析

limt→∞ yαi (t) =
1
N

∑N
i=1 xi(0), ∀i ∈ V

定理 1. 基于假设 1, 在算法 1的作用下, 多智

能体系统 (3) 能实现准确的平均一致性, 即网络

中的每个智能体都能获得准确的平均一致性值

( ).

证明. 令
A1 = diag{a1, αβ , a2, αβ , · · · , aN, αβ}

A2 = diag{a1, βα, a2, βα, · · · , aN, βα}

L̃  表示为

L̃ =

[
L+A1 −A1

−A2 A2

]
(4)

由式 (4)给出整个系统 (3)的紧凑形式如下:

 

aM, ab aM, ba

a2, ab

a3, ab
a1, ab

a2, ba

a3, baa1, ba

3b

M b

Ma

2a

1a 3a

2b

1b yM
a(t)y2

a(t)

y1
a(t) y3

a(t)

y2
a(t) y2

a(t)

 

图 5    算法示例图

Fig. 5    Schematic diagram of the algorithm example
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˙̃x(t) = −L̃ỹ(t) (5)

其中,

ỹ(t) = [yα1 (t), y
α
2 (t), · · · , yαN (t),

yβ1 (t), y
β
2 (t), · · · , y

β
N (t)]T

x̃(t) = [xα
1 (t), x

α
2 (t), · · · , xα

N (t),

xβ
1 (t), x

β
2 (t), · · · , x

β
N (t)]T

[ 1

N
,

1

N
, · · · , 1

N

]
︸ ︷︷ ︸

N

L

A1 = diag{m1, · · · , mN}A2

由假设 1可知,   为拉普拉斯矩阵 

的零特征值对应的归一化的左特征向量 .  而
, 因此有如下等式成立:[ 1

N
,
1

N
, · · · , 1

N
,
m1

N
,
m2

N
, · · · , mN

N

]
︸ ︷︷ ︸

2N

L̃ = [0, · · · , 0]︸ ︷︷ ︸
2N

(6)

由式 (6)可得

u =
[ 1

N
,
1

N
, · · · , 1

N
,
m1

N
,
m2

N
, · · · , mN

N

]
︸ ︷︷ ︸

2N

L̃ L̃

N

N N mi

u

为  的零特征值的一个左特征向量. 注意到  矩阵

的零特征值的左特征向量只需满足前  个元素相

同、后   个元素比前   个元素分别是   倍数即

可. 因此可将向量  改写为

v =

 1

N +
N∑
i=1

mi

, · · · , 1

N +
N∑
i=1

mi

,

m1

N +
N∑
i=1

mi

, · · · , mN

N +
N∑
i=1

mi


v L̃  仍然为   的零特征值的左特征向量并且是

归一化的 (向量中每一个元素相加之后的和为 1).
L̃

wr = [ 1√
N+

∑N
i=1 mi

, · · · , 1√
N+

∑N
i=1 mi

]T
此外 ,    的零特征值的一个右特征向量为

, 一个左特

征向量为

wl =

 1√
N +

N∑
i=1

mi

, · · · , 1√
N +

N∑
i=1

mi

,

m1√
N +

N∑
i=1

mi

, · · · , mN√
N +

N∑
i=1

mi


wlwr = 1 wrwl = 12Nv满足  且 .

θ̃(t) = [θα1 (t), · · · , θαN (t), θβ1 (t), · · · , θ
β
N (t)]T

∈ R2N θ̃ = [θα1 , · · · , θαN , θβ1 , · · · , θ
β
N ]T ∈ R2N

令 

,  . 根

据定义 4, 可知:

lim
t→∞

˙̃y(t) = lim
t→∞

˙̃x(t) = lim
t→∞

−L̃ỹ(t) =

lim
t→∞

−L̃(x̃(t) + θ̃) (7)

L̃由式 (7) 和   为强连通有向图的拉普拉斯矩阵

可得

lim
t→∞

ỹ(t) = lim
t→∞

e−L̃tỹ(t) = lim
t→∞

wrwlỹ(t) =

lim
t→∞

12Nvỹ(t) = lim
t→∞

v(x̃(t) + θ̃)12N
(8)

同时有下式成立

v ˙̃x(t) = −vL̃ỹ(t) = 0 (9)

联立式 (2)、(8)和 (9)可得

lim
t→∞

ỹ(t) = lim
t→∞

v(x̃(0) + θ̃)12N =
1

N

N∑
i=1

xi(0)12N

(10)

由式 (10)可知, 每个智能体的输出达成平均一

致性, 即网络中的所有节点都能获得准确的平均一

致性值.  □ 

2.3    联合窃听下的隐私性分析

i mi

j Ij

假定智能体  由第三方分配的参数  是对其

邻居未知的, 网络中的所有公开参数都是其邻居已

知的. 将智能体  的知识集合定义为 , 具体形式

如下:

Ij =
{
xα
j (t), x

β
j (t), θ

α
j (t), θ

β
j (t), ∀t > 0;

yαi (t), i ∈ N in
j , ∀t > 0;

aij , i ∈ N out
j ; aji, i ∈ N in

j ;mj , S
}

(11)

N in
j j

N out
j j

其中,   表示给智能体   发送信息的邻居集合,

 表示接收智能体  信息的邻居集合.

i xi(0) xα
i (t)

接下来讨论在不同程度的联合窃听下, 算法 1
对于智能体  的初始状态  和实时状态  的

保护情况.
定理 2. 基于假设 1, 在算法 1的作用下, 如下

结论成立:
i

xi(0)

1)非、弱和强联合窃听下智能体  的初始状态

 是隐私的;
i xi(0)2)完全联合窃听下智能体  的初始状态 

无法得到保护;
i xα

i (t),

∀t ∈ [0, ∞)

3)完全联合窃听下智能体  的实时状态 

 是隐私的.
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i

yαj (t), ∀j ∈ N in
i

yαj (t), ∀j ∈ N in
i

i

i

i xi(0)

i

xi(0)

证明. 首先证明 1). 在非联合窃听和弱联合窃

听下, 好奇的联合节点不能获得节点  所有的输入

信息 , 而强联合窃听下可以获得所

有的 . 这意味着强联合窃听包含比

非联合窃听和弱联合窃听更多的关于节点   的信

息. 因此只需要证明在包含节点  更多信息的强联

合窃听下, 节点  的初始状态  是隐私的, 即证

明在非联合窃听和弱联合窃听下, 节点  的初始状

态   是隐私的 .  而强联合窃听可以简化为如

图 6所示的网络拓扑. 不妨假设节点 2为好奇节点,
好奇节点 2试图根据其收集到的信息推测节点 1和
节点 3的初始状态.

 
 

1 32

 

图 6    强联合窃听下的简化示意图

Fig. 6    Simplified schematic under strong
collaborative eavesdropping

 

x1(0) x3(0)

x̄1(0) x̄3(0)

x̄α
i (t) xα

i (t)

i ∆xα
i (t) = x̄α

i (t)− xα
i (t)

考虑节点 1和节点 3在算法 1下的两种不同执

行情形. 节点 1和节点 3的初始状态在第一种情形

下分别为   和  , 在第二种情形下分别为

 和 . 第二种情形下的算法参数也通过在

字母上方添加横线与第一种情形进行区分, 例如定

义  为不同于  的另一种情形, 但都表示智

能体  的实时状态. 令 , 具体

地, 两种不同情形的初始状态分别如下:

x̄1(0) = x1(0) +
1

S
(cα1 − lim

t→∞
∆xα

1 (t) +

δ(xβ
1 (0) + θβ1 ) + (m1 + δ)(cβ1 + lim

t→∞
f1(t)))

(12a)

x̄3(0) = x3(0) +
1

S
(cα3 − lim

t→∞
∆xα

3 (t) −

δ(xβ
3 (0) + θβ3 ) + (m3 − δ)(cβ3 + lim

t→∞
f3(t)))

(12b)

0 < δ < m3 cα1 , c
β
1 , c

α
3 , c

β
3

f1(t), f3(t)

其中,  ;   表示不为零的实

数;   表示满足定义 4的任意函数. 此外,

两种不同情形下的算法参数分别为

m̄1 = m1 + δ (13a)

ā1, αβ = (m1 + δ)a1, βα (13b)

m̄3 = m3 − δ (13c)

ā3, αβ = (m3 − δ)a3, βα (13d)

x̄α
1 (0) = xα

1 (0) + cα1 (13e)

θ̄α1 (t) = θα1 (t)−∆xα
1 (t) (13f)

x̄β
1 (0) = xβ

1 (0) + cβ1 (13g)

θ̄β1 (t) = θβ1 (t) + f1(t) (13h)

x̄α
3 (0) = xα

3 (0) + cα3 (13i)

θ̄α3 (t) = θα3 (t)−∆xα
3 (t) (13j)

x̄β
3 (0) = xβ

3 (0) + cβ3 (13k)

θ̄β3 (t) = θβ3 (t) + f3(t) (13l)

其中

∆xα
1 (t) = ∆xα

1 (0) +

∫ t

0

ā1, αβ(ȳ
β
1 (τ)− ȳα1 (τ))dτ −∫ t

0

a1, αβ(y
β
1 (τ)− yα1 (τ))dτ

(14a)

∆xα
3 (t) = ∆xα

3 (0) +

∫ t

0

ā3, αβ(ȳ
β
3 (τ)− ȳα3 (τ))dτ −∫ t

0

a3, αβ(y
β
3 (τ)− yα3 (τ))dτ

(14b)

好奇节点 2完整的信息集合由式 (15)给出

I2 = {xα
2 (t), x

β
2 (t), θ

α
2 (t), θ

β
2 (t), ∀t > 0;

yα1 (t), y
α
3 (t), ∀t > 0;

a12, a21, a23, a32;m2, S} (15)

联立式 (12) ~ (14)和定理 1, 有如下等式成立:

m̄1 + m̄3 = m1 +m3 (16)

ȳα1 (t) = yα1 (t), ȳ
α
3 (t) = yα3 (t), ∀t ∈ [0, ∞) (17)

x̄1(0) + x̄3(0) = x1(0) + x3(0) (18)

S̄ = S x̄1(0) x̄3(0)

x1(0) x3(0)

I2

Ī2 = I2

x̄1(0) = x1(0) +

c, x̄3(0) = x3(0)− c c Ī2 = I2

式 (16)表明 . 此外, 式 (18)表明在 , 
和 ,   这两种不同情形下, 同样实现准确

的平均一致性. 由式 (16) ~ (18)可得, 好奇节点 2在
两种不同情形下获得的信息完全相同. 即对于给定

的信息集合 , 存在节点 1和节点 3初始状态和实

时状态的无穷多种组合, 使得 . 因此, 在强

联合窃听下仍然满足定义 2. 即存在 

,   任意大, 使得  成立.

N∑N
j=1 xj(0)

xi(0) =
∑N

j=1 xj(0) −∑N
j=1, j ̸=i xj(0) i

接下来证明 2). 在该情况下, 联合的好奇节点

可以通过平均一致性结果乘以节点总数  , 获得

整个系统初始状态的总和  .  因此 ,  联

合的好奇节点可以通过等式  

 唯一确定节点  初始状态.

i

下面证明 3). 采取与证明 1)相同的思路, 考虑

节点  在算法 1下的两种不同情形
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{
x̄α
i (0) = xα

i (0) + c, c ∈ R/{0}

θ̄αi (t) = θαi (t)− c
(19)

Īj = Ij c

i i xα
i (t)

i

x̄α
i (t) xα

i (t)

x̄α
i (t) = xα

i (t) + c c

Īj ≡ Ij

其余条件都相同 .  同理 ,  根据式 (19) 不难验证

. 由于  可以为任意非零值, 即对于给定的

节点  的输出轨迹, 存在节点  的实时状态值 

的无穷多种解. 此外, 完全相同的信息使得节点  的

所有邻居无法判断  和  这两种情况中的

哪一种情况更有可能. 即存在  , 
任意大, 使得 .  □ 

3    数值仿真实验

x1(0) = 1, x2(0) = 3, x3(0) = 6, x4(0) =

10, x5(0) = 15 1
5

∑5
i=1 xi(0)

= 7

考虑一个由 5个节点组成的多智能体系统 (3),
其通信拓扑如图 7所示. 图中的每个节点分别制定

初始状态值 

, 则初始状态的平均值为 

.
注 7. 在图 7 所示的网络拓扑下 ,  采用文献

[14−17, 21−32]所提方法, 好奇的节点 2能唯一确

定节点 1的初始状态或实时状态. 而在本文所提算

法下, 无论是节点 1的初始状态, 还是节点 1的实

时状态, 对节点 2而言都是隐私的.
m1 = 1,m2

= 2, m3= 3, m4= 4, m5= 5 S = (5 +
∑5

i=1 mi)/

5 = 4 mi S

i

mi

根据算法的准备阶段, 生成 5个参数 

 和 

. 然后将每个参数   和   分配给相应的节

点, 除相互串通的节点外, 节点  只知道自己的参

数 .
示例 1 (准确性验证). 设定每个节点的算法参

数如下:

m1 = 1, m2 = 2, m3 = 3, m4 = 4, m5 = 5

A1 = diag{1, 4, 9, 16, 25}

A2 = diag{1, 2, 3, 4, 5}

xα(0) = (1, 2, 3, 4, 5)T

xβ(0) = (1, 2, 3, 4, 5)T

θαi (t) =

{
(i− t)i+ i, t < i

i, t ≥ i

θβi (t) =

{
(i− t)i+ i, t < i

i, t ≥ i

(20)

i = 1, 2, 3, 4, 5

limt→∞ yαi (t)

=
∑5

i=1 xi(0) = 7,∀i∈V

其中,  . 在式 (19)下节点的输出轨迹

如图 8所示, 实线表示节点的输出, 虚线表示其邻

居不可见的虚拟节点输出. 由图 8可知, 
, 整个多智能体系统能实现

准确的平均一致性.
下面验证所提算法的隐私性. 不妨假定节点 2、

3、5为联合的好奇节点, 试图根据获得的信息推测

节点 1和节点 4的初始状态和实时状态. 此时对应

的联合窃听为强联合窃听. 为验证算法 1的隐私性,
以下提供算法 1的一个不同于式 (20)的执行情形,
这种情形确保节点 1和节点 4的初始状态不同, 但
节点 1和节点 4传递给邻居的信息完全相同.

示例 2 (强联合窃听下初始状态的隐私性验

证). 不同于式 (20)的算法 1的另一种情形如下:

m̄1 = m1 + 1, m̄4 = m4 − 1

m̄2 = m2, m̄3 = m3, m̄5 = m5

Ā1 = diag{2, 4, 9, 12, 25}

Ā2 = diag{1, 2, 3, 4, 5}

x̄α(0) = (2, 2, 3, 6, 5)T

x̄β(0) = (2, 2, 3, 6, 5)T

f1(t) = 1, f4(t) = 2

(21)

θ̄α1 (t) θ̄β1 (t) θ̄α4 (t),

θ̄β4 (t) θ̄αi (t) = θαi (t), θ̄
β
i (t) = θβi (t), i = 2, 3, 5

在该情形下, 根据式 (13)给出 ,  , 

. 此外,  .

如图 9所示, 在式 (20)和式 (21) 这两种不同的实

现方式下, 每个节点传递给邻居的信息完全相同.

 

5

2 3

4

1
2

2

2

2

2

 

图 7    5个节点组成的多智能体系统网络拓扑

Fig. 7    Network topology of multi-agent
system with 5 nodes
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图 8    在式 (20)下系统各节点输出值的变化轨迹

Fig. 8    Trajectories of changes in the output values of
each node of the system under (20)
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由图 10 ~ 12可得

x̄1(0) =
x̄α
1 (0) + θ̄α1 + m̄1(x̄

β
1 (0) + θ̄β1 )

S
=

2 + 1 + 2(2 + 2)

4
=

11

4

x̄4(0) =
x̄α
4 (0) + θ̄α4 + m̄4(x̄

β
4 (0) + θ̄β4 )

S
=

6 + (−9) + 3(6 + 6)

4
=

33

4
x̄2(0) = x2(0), x̄3(0) = x3(0), x̄5(0) = x5(0)

因此, 在实现式 (21)下, 整个系统仍然实现准确的

平均一致性.

x̄1(0) = x1(0) +
7
4 x̄4(0) = x4(0)− 7

4

x̄1(0), x̄4(0) x1(0), x4(0)

在   和   这两

种不同情形下, 完全相同的信息使得联合的好奇节

点 2、3、5 无法判断   和   这

两种情况中的哪一种情况更有可能. 这里虽然只给

出一个例子, 但存在无穷多种与式 (21)一样符合算

法条件且初始状态差距任意大的情形可以使得联合

的好奇节点 2、3、5获得的信息与式 (20)完全相同.
因此好奇的联合节点 2、3、5既不能估计节点 1和
节点 4的初始状态, 也不能估计节点 1和节点 4的
初始状态所属的有界集合.

综上所述, 即使在强联合窃听下, 算法 1仍然

能够保护智能体的初始状态.
示例 3 (完全联合窃听下实时状态的隐私性验

证). 下面给出智能体 1不同于式 (20)和式 (21)的
第三种情形. {

¯̄xα
1 (0) = xα

1 (0) + 10

¯̄θα1 (t) = θα1 (t)− 10
(22)

¯̄x这里的  表示是为与式 (20)和式 (21)中的表
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图 9    在实现方式 (20)和 (21)下, 智能体的

输出轨迹  和 

yαi (t) ȳαi (t)

Fig. 9    The output trajectories of agents under
realizations (20) and (21):   and 
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图 10    在实现方式 (20)和 (21)下, 虚拟节点的
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Fig. 10    The output trajectories of virtual nodes under
realizations (20) and (21):   and 
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Fig. 12    The state trajectories of virtual nodes under
realizations (20) and (21):   and 
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x̄ x示方式  和  进行区分, 其余节点的条件与式 (20)
相同.

x1(0) = 1 m1 =

1 xα
1 (t) ¯̄xα

1 (t)

xα
1 (t) xα

1 (t)

xα
i (t)

不妨假定节点 2、3、4、5 为联合的好奇节点,
此时节点 1的初始状态  和虚拟权重比 

 泄露. 但从图 13可知, 在  和  这两种不

同的实时状态轨迹下, 节点 1的输出轨迹完全相同.
对联合好奇节点 2、3、4、5而言, 节点 1的实时状

态  仍然是不确定的, 并且  由节点 1自身

任意决定. 综上, 即使在完全联合窃听下, 智能体的

实时状态  仍然是隐私的.
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图 13    在实现方式 (20)和 (22)下, 节点 1的实时状态

轨迹  和 

xα
i (t) ¯̄xα
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Fig. 13    The real-time state trajectories of node 1 under
realizations (20) and (22):   and 

 

示例 4 (隐私性对比实验). 为说明本文所提出的

全过程保护平均一致性算法的优越性, 与文献 [31]
提出的全过程隐私保护平均一致性算法在相同网络

拓扑和相同初始条件下进行对比实验. 文献 [31]中
的平均一致性算法为

ẋi(t) =

N∑
j=1

aij(αjxj(t)− αixi(t)) (23)

αi
1
α1

+ 1
α2

+ · · ·+
1

αN
= N αi > 0, ∀i ∈ V

i αixi(t)

α1 = 1/2, α2 = 2, α3 = 4, α4 = 8, α5 = 8/17.

其中, 比例系数  由第三方在满足 

 和  的条件下为每个智能体分

配, 智能体  传递给邻居节点的信息为 . 不妨

假定  节

点 2构建如下的两个观测器用以估计节点 1的初始

状态和实时状态:

Z1(t) =
y2(t)− y1(0)∫ t

0
aij(y2(τ)− y1(τ))dτ

Z2(t) =
y1(t)

limτ→∞ Z1(τ)

y1(t) y2(t) t其中,   和   分别表示节点 1 和节点 2 在  

时刻的输出.

Z1(t)

α1

Z2(t)

x1(t)

图 14表明文献 [31]中的算法可以实现准确的

平均一致性, 观测器  能够重构出节点 1的隐

私参数 . 图 15表明, 在文献 [31]的方法下, 通过

观测器   可以重构节点 1 任意时刻的状态值

, 而在本文的方法 (式 (20))下则不能. 对比于

全过程隐私保护平均一致性算法[31], 本文的全过程

隐私保护平均一致性算法具备更好的隐私性.
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yi(t)图 14    在文献 [31]的方法下, 每个节点的输出轨迹 
yi(t)Fig. 14    The output trajectory   of each node under

the method of [31]
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Z2(t)图 15      在本文和文献 [31]下的轨迹

Z2(t)Fig. 15      trajectories under the method of
ours and [31]

  

4    结束语

x̂i(0) i

针对联合窃听问题, 本文在强连通权重平衡网

络下提出一种能够保护智能体的初始状态和实时状

态的分布式平均一致性算法. 首先, 证明了该算法

能够确保网络中的所有节点都能获得准确的平均一

致性值; 其次, 从信息论的角度证明了只要整个网

络中存在一个中立的节点, 则智能体的初始状态值

无法被联合的好奇邻居估计. 此外, 即使在完全联

合窃听下, 智能体的实时状态仍然可以得到保护.
令  表示好奇节点对节点  初始状态值的估计
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|x̂i(0)− xi(0)| < κ

κ κ

|x̂i(0)− xi(0)| < ∞

值. 在基于概率的差分隐私性定义下, 估计值和真

实状态值的差位于有界集合   中

的概率随着  的增大而增加, 其中  为实数. 而在

本文所给出的隐私性定义下, 联合的好奇节点既不

能估计其他智能体的初始状态和实时状态, 也不能

估计其他智能体初始状态和实时状态所属的有界集

合, 即 . 最后, 通过 5 个节点的

简单网络验证了所提算法的有效性.
然而, 本文所提出的平均一致性算法仍存在着

不足:

mi

1)为确保每个节点在构建不同的虚拟子网络

的同时, 仍然能够实现准确平均一致, 引入虚拟权

重比参数 , 这一参数依赖于第三方分配. 设计不

需要第三方参与并能抵御联合窃听的分布式平均一

致性算法将在未来的工作中进一步研究.
2)网络中不仅存在窃听攻击这样的被动网络

攻击, 也包含着重放攻击和欺骗攻击这样的主动网

络攻击, 将在未来的工作中考虑混合网络攻击下的

多智能体系统安全一致性.
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