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摘要 本文介绍了量子密码协议安全性证明的三种模型,并据此针对光源、有源光学调制器件、无源光学

调制器件和探测器的非理想特性,分别度量了实际量子密钥分配系统和理想量子密钥分配协议之间的差异,

并针对各种实际器件的非理想性, 分析了实际量子密钥分配系统安全性存在的问题以及可能存在的攻击方

案.在综合介绍国内外量子密钥分配安全性相关工作进展的同时,着重对当前的主流设备无关及半设备无关

量子密码方案进行了分析阐述.
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1 引言

保密通信的安全性关系到国家安全, 是任何国

家、政府、部门、行业以及个人都高度重视的核

心问题. 密码技术是信息安全的核心保障, 现用的

经典密码体制主要基于对称密钥密码和公钥密码.

20 世纪 80 年代以来量子计算机和量子算法概念

的提出和研究的迅速深化, 对经典密码体制的安全

性提出了巨大的挑战. Shannon [1] 证明了 “一次一

密 (One-time Pad)” 密码体制在理论上可以达到无

条件安全, 前提是合法通信双方可以通过安全的信

道, 共享与明文等长、且只使用一次的真随机密钥.

量子密码狭义上也被称为量子密钥分配, 可以为远

程通信双方提供无条件安全的密钥协商手段. 其安

全性基于量子力学的基本原理 (未知量子态的不可

克隆、量子态测量塌缩、量子不确定原理等), 不依

赖第三方窃听者的计算能力和存储能力, 因而可以

达到密码学意义上的无条件安全. 量子密码技术是

量子信息领域发展最为成熟的技术, 结合量子密码

技术和 “一次一密” 密码体制可以实现无条件安全

的保密通信体制. 经过大量研究者近 30 年的不懈

努力, 目前国内外已有多款量子密码商业产品问世
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(http://www.idquantique.com/,http://www.qasky.com/),

量子密码技术已经初步走上了产业化之路. 目前,

商用的量子密码产品大多基于 BB84 [2] 类量子密钥

分配协议, 此类协议的安全性研究也是最为广泛和

深入的.本文将重点对 BB84类协议和实际系统的安

全性分析进行探讨和阐述.

本文首先介绍了用于分析 BB84 类协议理论安

全性的三种基础模型:即基于纠缠提纯、量子信息论

和不确定关系的模型. 随后考虑光源、有源和无源

光学器件、以及单光子探测器等部件的非理想特性,

分析了实际量子密钥分配系统的安全性, 并对国内

外学者基于器件的非理想特性构造的攻击模型进行

了总结. 最后,对设备无关量子密码方案（DI-QKD）

和半设备无关量子密码方案 (Semi DI-QKD)的原理、

特点和研究进展进行了介绍.

2 BB84类协议

首个量子密钥分配 (QKD) 协议是由 Bennett 和

Brassard [2] 在 1984 年提出的 BB84 协议, 该协议与

六态协议 [3] 等基于单量子比特的密钥分配协议一

起被称为 BB84 类协议. 虽然这些方案量子态编解

码的具体物理实现方式有所差异, 但对此类协议的

安全性证明均可等效于基于纠缠协议的安全性证明.

本文进行协议描述时,以 Alice代表合法通信双方的

发送方, Bob 代表接收方, Eve 是通信信道中的窃听

者. 进行安全性分析的前提是假设 Eve 拥有无穷的

计算能力和存储能力,甚至拥有量子计算机和量子存

储器.

量子密钥分配的步骤可以分为量子部分和经典

部分.

量子部分:

初始密钥的生成:

利用量子信道, Alice 随机选择经典二进制比

特串 x1,x2, · · ·,xn (xi ∈ {0,1}, i = 1, · · ·,n) 并发送与

之对应的编码量子态 (|φx1
j1
⟩, · · ·, |φxn

jn ⟩) 给 Bob, 其中

j1, j2, · · ·, jn 是 Alice选择的基矢. Bob随机的选取测

量基 (ki ∈ {0,1}, i = 1, · · ·,n)对其收到的量子态进行

测量,得到一组经典二进制比特 y1,y2, · · ·,yn.

经典部分:

(1)初始密钥的筛选

Alice和 Bob分别公布本次通信选取的 ji 和 ki,

双方约定仅保留相同基下的测量结果, 而丢弃其余

测量结果,此时 Alice和 Bob保留下的对应比特分别

记为 x1,x2, · · ·,xn′ 和 y1,y2, · · ·,yn′ ,其中 (n′ < n).

(2)参数估计

Alice 和 Bob 随机选择一部分筛选后的密钥公

布出来, 若比对得到的比特误码率高于设定的安全

界限,则放弃本次 QKD过程产生的密钥. 若低于设

定的安全界限, 则 Alice 和 Bob 保留剩余的比特, 分

别记为 x1,x2, · · ·,xl 和 y1,y2, · · ·,yl ,其中 (l < n′).

(3)纠错

Alice 发送纠错信息 w 给 Bob, Bob 利用 w

对 y1,y2, · · ·,yl 纠错, 并得到与 Alice 相同的比特串

x1,x2, · · · ,xl .

(4)保密放大

为了使窃听者得到的信息可以达到指数任意小

量, Alice 和 Bob 随机共同选择一个普适的 (Univer-

sal)哈希函数 F ,分别计算各自的哈希函数值 F(x1,x2,

· · · ,xl),并将其作为最终的安全密钥.

本文采用 Renner等人给出的量子密钥分配的无

条件安全性定义,其核心内容如下:

QKD的安全性定义 [4−6] 经过上述 QKD过程

后, Alice, Bob和 Eve的状态可以由下述密度矩阵描

述:

ρXY E = ∑x,y PXY (x,y)P|x⟩⊗P|y⟩⊗ρx,y
E , (1)

其中 |x⟩和 |y⟩分别为一组正交向量,用来表征 Alice

和 Bob 的经典密钥比特, P 是投影测量算子, ρx,y
E 为

Eve 的量子态, Alice 和 Bob 的经典原始密钥比特分

别为 x 和 y. 当 Alice 和 Bob 的最终安全密钥比特

(SA,SB)满足以下条件,则称 (SA,SB)是 ε 安全的,

δ (ρSASBE ,ρSS ⊗ρE) 6 ε, (2)

其中 ρSS = ∑s∈S
1
|S|PS ⊗PS是理想密钥 (理想密钥是指

Alice 和 Bob 的经典信息与 Eve 的量子态之间没有

任何关联,即 Eve不能获得密钥的任何信息), δ 为两
个态间的迹距离. 在上述定义中密钥 (SA,SB)和理想

密钥相同的概率至少为 1−ε ,也就是说,可以至少以

1−ε 的概率来确保密钥 (SA,SB)与理想密钥相同,相

应的密钥的安全强度定义为 1− ε .
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但是这里需要强调的是无条件安全性的定义并

不等价于绝对安全性的定义, 事实上绝对安全性的

密码体制也是不存在的. 无条件安全的 QKD存在着

以下特定的限制条件:

1) 可信任的物理位置, 对外界没有不必要的信

息泄露. 窃听者 Eve 不能侵入 Alice 和 Bob 的设备,

从而直接获得密钥信息或者测量基的选择.但是,这

在实际系统中是很难实现的, 在下一节的实际系统

安全性分析中会具体的讨论.

2) Alice 和 Bob 必须拥有理想的随机数发生器

(可能是量子随机数发生器),因此双方可以随机的选

择量子态的制备和测量基的选择.

3)可信任的量子设备 (量子态制备和测量设备)、

经典设备 (例如存器和计算设备)、存储和处理量子

仪器所产生的经典数据.

4) 经典信道必须是可信认证的, 可以利用经典

无条件安全的认证方案来保证.

5)窃听者的攻击能力限制在量子力学的范围内.

上述安全性的定义最主要的性质是其满足可组

合性, 该性质满足了量子密钥在实际应用中的安全

性. 具体来说如果量子密钥的安全性为 ε ,而实际应

用过程的安全性为 ε ′(在理想密钥下),那么该应用结

合量子密钥后的整体安全性为 ε + ε ′.
值得注意的是, 在 Renner 等人的上述定义以及

其它安全性分析的文献中, 普遍都认为经典信道的

身份认证是无条件安全的. 事实上,经典信道只有经

过无条件安全的明文和身份认证才可以被认为是安

全的. 即, 在上述量子密钥分配过程的经典部分, 还

必须增加认证这一步骤.

(5)认证 [7]

上述步骤 (1)–(4) 均需发送经典信息, 由于 Eve

可以窃听信道中传输的所有信息, Alice和 Bob需要

确认发送的经典信息没有被 Eve 欺骗或篡改. 为此,

Alice需发送经典信息 m和其认证码 hs(m)给 Bob(其

中密钥 s 是合法通信双方事先共享的), Bob 根据共

享密钥 s对应的哈希函数对接收到的明文 m′进行处

理, 产生认证码 hs(m′), 若与接收到的认证码相同则

认证成功,否则认证失败.认证完成后密钥即被丢弃,

不再重复使用. 若 Alice 和 Bob 对交互的所有经典

信息认证成功则此次 QKD成功,否则重新进行以上

步骤.

身份认证是密码学重要的一方面, 其主要目的

是防止窃听者的中间人攻击 (Man-in-the-middle At-

tack). 量子密钥分配协议认证的出发点是利用经典

无条件安全的身份认证协议来认证经典信道的安全

性, 其中无条件安全的身份认证协议是指即使窃听

者拥有无穷的计算和存储能力, 其仍然得不到认证

码中密钥的任何信息.无条件安全的身份认证常常采

用 Wegman-Carter协议 [7],该协议的基础是 p-almost

Strongly Universal 2哈希函数.

结合上述描述,图 1中给出了量子密钥分配过程

中的流程图.

3 理想 BB84类协议安全性

理想 BB84类协议是指量子态的制备、测量和

Alice Bob

图 1 (网络版彩图)量子密钥分配协议流程图

Figure 1 (Color online) Quantum key distribution protocol.
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探测过程完全符合协议要求,是理想无误差的,并且

合法通信双方的安全区不泄露额外的态制备和态测

量信息. QKD协议的理论无条件安全性证明最初由

Lo 和 Chau [8] 给出的. 其分析过程要求合法通信双

方拥有量子计算机,与 QKD的实际应用条件仍有很

大的距离.随后 Shor和 Preskill [9]证明了基于态制备

和态测量的量子密钥分配协议的安全性等价于基于

纠缠提纯协议的安全性. 结合 CSS纠错码和纠缠提

纯技术 (Entanglement Distillation and Purification Tech-

nology),基于现有的纠错技术便可以证明量子密钥分

配协议的安全性. 但是,纠缠提纯技术并不是证明量

子密钥分配协议无条件安全的充分必要条件. Renner

等人 [4–6]利用信息论的方法证明了量子密钥分配协

议的无条件安全性, 在其分析过程中没有用到纠缠

提纯,而是直接从信息论的角度出发,给出窃听者所

能获得信息量的上界. 这一过程还证明了对量子密

钥分配协议产生的密钥比特以特定概率进行增加噪

声的后处理,可以得到更高的密钥比特. Horodecki等

人 [10]证明了基于私密纠缠 (Private-entanglement)的

量子密钥分配协议在没有纠缠提纯的情况下依然可

以产生安全的密钥比特. Renes和 Smith [11]证明了在

一些量子密钥分配协议中增加经典噪声可以提高密

钥率是因为噪声会增加纠缠提纯协议中的比特误码

率,而相对于窃听者来说,则使其失去了对部分相位

误码率的控制, 即合法通信双方和窃听者获得的信

息量都会减小,但是窃听者的信息量减小的更快.

上述所有的安全性分析的基础是理想的量子密

钥分配协议,并没有考虑到实际系统的非理想性. 实

现实际系统所使用的各种器件,可能存在不符合协议

要求的非理想因素.最早对实际系统安全性进行系统

性分析的结果由 Gottesman等人 [12] 给出,即著名的

GLLP公式.其核心思想是量子密钥分配系统中只有

单光子的计数结果才可以生成最终安全的量子密钥

比特.应用 GLLP公式和诱骗态思想 [13], Lo等人 [14]

和Wang [15]分别给出了实际系统中应用弱相干态光

源的安全密钥率计算公式, 使实际量子密钥分配的

最大安全距离得到显著的提高.

如果量子密钥分配系统的非理想性是基相关的

(Basis-dependent), 即同一组基下的态制备和测量具

有相同的非理想特性, 则可以认为该非理想性是由

窃听者 Eve 引入的, 也就是相当于窃听者在量子信

道中附加了新的酉变换, 该酉变换可以表征基相关

的非理想性. 但是大部分的非理想性并不是基相关

的 [16, 17],因此在安全性分析中不能简单的认为是由

窃听者 Eve 引入的. 例如在偏振量子密钥分配系统

中应用的波片可能是不准确的, 相位量子密钥分配

系统中的调相电压是非精确的等. 事实上,如果这些

非理想性不能表征为窃听者的酉变换或操作, 则现

有的密钥生成率公式 (GLLP等)是不适用的.

3.1 基于纠缠提纯思想的 BB84类协议安全性 [9, 17]

在研究理想量子密钥分配协议的安全性时, 以

偏振编码量子密钥分配系统作为研究对象可以不失

一般性, 首先对态制备和态测量协议进行介绍. Al-

ice 将经典比特 0 随机编码为量子态 |0o⟩ 或 |45o⟩,
将经典比特 1 随机编码为量子态 |90o⟩ 或 | − 45o⟩.
Bob 则随机选择水平垂直基 {|0o⟩, |90o⟩} 或对角基
{|45o⟩, |−45o⟩}对接收到的量子态进行测量.

依据 Shor 和 Preskill [9] 的安全性证明思想, 基

于态制备和态测量的量子密钥分配协议与基于纠缠

提纯协议的在安全性上等价,协议过程如图 2所示.

Alice 首先制备最大纠缠态 |ϕ1⟩ = 1√
2
(|00⟩AB +

|11⟩AB), Alice随机的对第二个粒子进行 Hadamard操

作,然后将该粒子发送给 Bob. 若 Bob接收到了相应

A1 B1

E1

E2

BHXZHA

图 2 (网络版彩图)基于纠缠提纯的量子密钥分配协议

模型考虑的是 Pauli信道, Z是窃听者引入相位错误的操作,

X 是窃听者引入比特错误的操作, A1是 Alice端的辅助粒子,

B1是 Bob端的辅助粒子

Figure 2 (Color online) Entanglement-based protocol with Pauli channel
and eavesdropper Eve. Z is Eve’s phase error operation, X is Eve’s bit error

operation. A1 is part of Alice’s system, B1 is part of Bob’s system.
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的量子态则予以公布, 并随机的对该量子态进行

Hadamard 操作. 安全性分析中一般认为最普适的信

道是 Pauli 信道, 这是因为 Alice 制备了 2 维的量子

态,所有的错误可以归结为比特错误矩阵 X ,相位错

误矩阵 Z和比特相位错误矩阵 Y ,他们构造了 2维希

尔伯特空间的一组基.考虑到窃听者在 Pauli信道中

的攻击, Alice, Bob和 Eve的量子态可以描述为下述

形式:

∑
u,v,i, j

√
PuvQi j(IA

⊗
H i

B1
Xu

E1
Zv

E2
H j

A1
|ϕ1⟩|u⟩E1 |v⟩E2

|i⟩B1 | j⟩A1), (3)

其中 H =
1√
2

( 1 1
1 −1

)
是理想的 Hadamard 算子,

在量子密钥分配协议中可以表征不同基之间的转换,

例如:若开始制备的是水平垂直基下的态,经过 Had-

mard操作后则变为对角基下的态.
( 0 1

1 0

)
是 X 算

子, 其表征窃听者 Eve 引入的比特误码,
( 1 0

0 −1

)
是 Z算子,用于表征窃听者引入的相位误码. 相应的

XZ表征窃听者在 Pauli信道中引入的相位比特误码.

Puv, u,v ∈ {0,1} 是窃听者引入 XuZv 算子的概率, 满

足以下的要求:

∑
u,v

Puv = 1. (4)

Qi j, i, j ∈ {0,1}意味着 Alice引入 H i 矩阵,同时 Bob

引入 H j 矩阵的概率.因为在理想协议中合法通信双

方随机的选择测量基,则上述概率应满足 Qi j =
1
4 .

经过对基的步骤后, i , j的情况将会被丢弃,对

A1, B1 和 Eve的量子系统求迹,得到 Alice和 Bob的

密度矩阵为

ρAB = ∑
u,v

Puv(
1
2 IA
⊗

Xu
E1

Zv
E2
|ϕ1⟩⟨ϕ1|Zv

E2
Xu

E1

⊗
IA

+ 1
2 IA
⊗

HB1Xu
E1

Zv
E2

HA1 |ϕ1⟩⟨ϕ1|HA1 Zv
E2

Xu
E1

HB1)
⊗

IA.

(5)

上述分析中提到 Pauli信道中存在比特错误和相位错

误,所有的误码均被认为是由窃听者 Eve引入的,经

过量子信道后, 相应的量子态可以转变为下述 4 种

情况:

|ϕ1⟩=
1√
2
(|00⟩AB + |11⟩AB),

|ϕ2⟩=
1√
2
(|01⟩AB + |10⟩AB),

|ϕ3⟩=
1√
2
(|00⟩AB −|11⟩AB),

|ϕ4⟩=
1√
2
(|01⟩AB −|10⟩AB).

(6)

如果最初共享的量子态 |ϕ1⟩经过量子信道后转
变为Bell态 |ϕ1⟩则量子信道中不存在错误,但是如果

最初共享的量子态 |ϕ1⟩经过量子信道后转变为 Bell

态 |ϕ2⟩, |ϕ3⟩和 |ϕ4⟩,则窃听者 Eve分别在信道中引入

了比特错误、相位错误和比特相位错误.因此最终的

比特误码和相位误码可以由下述公式给出:

ebit = ⟨ϕ2|ρAB|ϕ2⟩+ ⟨ϕ4|ρAB|ϕ4⟩,

ephase = ⟨ϕ3|ρAB|ϕ3⟩+ ⟨ϕ4|ρAB|ϕ4⟩.
(7)

在量子密钥分配的纠缠提纯过程中, 合法通信

双发必须明确量子态由信道扰动引入的比特误码和

相位误码,才能纠正误码并提取最大纠缠态. 在量子

密钥分配协议中, 可以通过接收端经典操作中的参

数估计得到测量结果的比特误码. QKD安全性分析

最大困难是如何估算协议过程中的相位误码,结合方

程 (5)–(7)可以得到相位误码的估计结果如下所示:

ephase − ebit = ⟨ϕ2|ρAB|ϕ2⟩−⟨ϕ3|ρAB|ϕ3⟩= 0. (8)

因此,在理想协议中,可以通过比特误码来精确估计

相位误码,最终的安全密钥率公式为

R = 1−h(ephase)−h(ebit) = 1−2h(ebit). (9)

其中 h(x) = −x log2 x− (1− x) log2(1− x)是香农熵函

数, 而此时允许引入量子信道的最大比特误码率为

0.11.图 3给出了最终安全密钥率与误码率之间的关

系, 需要指出的是此处安全性分析的对象是理想的

纠错和保密放大, 但实际系统往往难以满足理想条

件,通信双方可能泄露给窃听者更多的信息量.
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图 3 密钥率 (RATE)与比特误码率 (QBER)之间的关系

Figure 3 The relationship between secret key rate and quantum bite

error rate.

3.2 基于量子信息论的 BB84类协议安全性 [4–6]

定理 基于信息论的最终密钥率公式为

R = minσAB∈TS(X |E)−H(X |Y ), (10)

其中 T是所有希尔伯特空间 HA ⊗HB 内满足要求的

密度算子 σAB的合集. S(X |E)是窃听者的辅助粒子 E

对于 Alice端测量结果 X 的不确定度,因为窃听者可

以存储其量子态并根据双方的通信结果选取最优的

测量, 所以其不确定度需要利用冯诺依曼熵来度量.

而 H(X |Y )是接收端 Bob的测量结果 Y 对于 Alice端

测量结果 X 的不确定度, 考虑到双方此时经过测量

已经得到了经典二进制比特串, 因此该不确定度只

需要经典香农熵来度量.

与基于纠缠提纯协议的安全性分析类似, 假定

Alice事先制备了最大纠缠态, 并发送其中一个粒子

给 Bob,在 Alice和 Bob对量子态进行测量前,整个系

统可以由下述量子态描述:

|ψ⟩ABE =
4

∑
i=1

√
λi|φi⟩AB ⊗|vi⟩E , (11)

其中 ∑4
i=1 λi = 1, Alice 和 Bob 的系统经过量子信道

中窃听者的干扰后,可以用 Bell态公式 (6)表示演化

结果.

窃听者 Eve对应的量子态可以分别表示为如下

形式:

|θ 00⟩= 1√
2
(
√

λ1|v1⟩+
√

λ2|v2⟩),

|θ 11⟩= 1√
2
(
√

λ1|v1⟩−
√

λ2|v2⟩),

|θ 01⟩= 1√
2
(
√

λ3|v3⟩+
√

λ4|v4⟩),

|θ 10⟩= 1√
2
(
√

λ3|v3⟩−
√

λ4|v4⟩),

(12)

其中 |θ xy⟩ 是当 Alice 和 Bob 的测量结果分别为 x,y

时,窃听者所能获得的量子态. 进一步考虑到合法通

信双方所有的测量结果,可以给出 Alice和 Bob测量

后整个系统的密度矩阵形式为

σXY E = ∑x,y |x⟩⟨x|⊗ |y⟩⟨y|⊗ |θ xy⟩⟨θ xy|, (13)

对 Bob的系统求迹,得到 Alice和 Eve系统的密度矩

阵形式如下:

σXE

= trB(σXY E)

= ∑
x,y

|x⟩⟨x|⊗ |θ xy⟩⟨θ xy|

=
1
2


λ1

√
λ1λ2 0 0

√
λ1λ2 λ2 0 0

0 0 λ3
√

λ3λ4

0 0
√

λ3λ4 λ4

⊗|0⟩⟨0|

+
1
2


λ1 −

√
λ1λ2 0 0

−
√

λ1λ2 λ2 0 0

0 0 λ3 −
√

λ3λ4

0 0 −
√

λ3λ4 λ4


⊗|1⟩⟨1|, (14)

该密度矩阵对应的冯诺依曼熵为

S(σXE)

=−(λ1 +λ2)log2

(
λ1 +λ2

2

)
−(λ3 +λ4)log2

(
λ3 +λ4

2

)
= 1+h(λ1 +λ2). (15)
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在上述分析的基础上,对 Alice和 Bob的系统求迹得

到 Eve的密度矩阵为

σE

= trAB(σXY E)

= ∑
x,y

|x⟩⟨x|⊗ |θ xy⟩⟨θ xy|

=
1
2


λ1

√
λ1λ2 0 0

√
λ1λ2 λ2 0 0

0 0 λ3
√

λ3λ4

0 0
√

λ3λ4 λ4



+
1
2


λ1 −

√
λ1λ2 0 0

−
√

λ1λ2 λ2 0 0

0 0 λ3 −
√

λ3λ4

0 0 −
√

λ3λ4 λ4

 ,

(16)

该密度矩阵对应的冯诺依曼熵为

S(σE) =(λ1 +λ2)h
(

λ1

λ1 +λ2

)
+(λ3 +λ4)h

(
λ3

λ3 +λ4

)
+h(λ1 +λ2). (17)

不失一般性,可以假定 Alice和 Bob的测量基分别为

{|0⟩ |1⟩ }, 则 Alice和 Bob之间的不确定度可以由经

典香农熵来计算得到

H(X |Y ) = h(λ1 +λ2), (18)

此时,最终的密钥率公式为

R >minλ1,λ2,λ3,λ4S(X |E)−H(X |Y )

= minλ1,λ2,λ3,λ4S(σXE)−S(σE)−H(X |Y )

= minλ1,λ2,λ3,λ41− (λ1 +λ2)h
(

λ1

λ1 +λ2

)
− (λ3 +λ4)h

(
λ3

λ3 +λ4

)
−h(λ1 +λ2), (19)

其中,上述不等式中的相关系数满足下述条件:

λ1 = 1−2Q+λ4,

λ2 = Q−λ4,

λ3 = Q−λ4,

(20)

Q为比特误码率,最终密钥率公式为

R =minλ1,λ2,λ3,λ41− (1−Q)h
(

1−2Q+λ4

1−Q

)
−Qh

(
Q−λ4

Q

)
−h(Q), (21)

其中 0 6 λ4 6 Q,在此基础上对上述密钥率公式求极

小值,可以得到 λ4 需要满足的条件为 λ4 = Q2,代入

上述密钥率公式可以得到

R = 1−2h(Q), (22)

从而可以得到与纠缠提纯方案相同的密钥率公式.

此安全性分析的过程不依赖于纠缠提纯方案,估

计窃听者的信息量与信道中的相位错误无关. 只是

从信息论的角度证明了窃听者能获得的最大信息量.

在此安全性分析的基础上, Renner 等人给出了经典

噪声后处理对量子密钥分配安全性的影响, 直观上

增加经典比特信息的噪声会引入更多的误码, 相应

的合法通信双方会产生更少的密钥比特.事实上,随

机的增加经典噪声可能会导致合法通信双方最终密

钥率的提升, 从纠缠提纯的角度窃听者所能的信息

量是由量子态的比特误码和相位误码所引入的, 而

增加经典噪声的结果是使得窃听者通过比特误码获

得的信息量增加而通过相位误码获得的信息量减小.

这是因为在合法通信双方内部所引入的相位误码是

窃听者所不能控制的, 这个观点对于实际量子密钥

分配系统的安全性分析有着重要的意义. 而从信息

论的角度出发增加经典噪声的后果是在合法通信双

方信息量减小的同时,窃听者的信息量也会减小,当

窃听者减小的信息量更多时合法通信双方可以生成

更多的密钥比特.

如果考虑到 Bob对其经典比特随机以概率 p进

行随机翻转, 此时对 Bob的系统求迹, 得到 Alice和

Eve的系统如下所示:

σUE

=
1
2


λ1

√
λ1λ2 0 0

√
λ1λ2 λ2 0 0

0 0 λ3
√

λ3λ4

0 0
√

λ3λ4 λ4


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⊗ ((1− p)|0⟩⟨0|+ p|1⟩⟨1|)+

1
2


λ1 −

√
λ1λ2 0 0

−
√

λ1λ2 λ2 0 0

0 0 λ3 −
√

λ3λ4

0 0 −
√

λ3λ4 λ4


⊗ ((1− p)|1⟩⟨1|+ p|0⟩⟨0|), (23)

该密度矩阵对应的冯诺依曼熵为

S(σUE) = 1+h(λ1 +λ2)

+(λ1 +λ2)h

[
1
2
+

√
1
4
−4p(1− p)

λ1λ2

(λ1 +λ2)2

]

+(λ3 +λ4)h

[
1
2
+

√
1
4
−4p(1− p)

λ3λ4

(λ3 +λ4)2

]
, (24)

若 Bob不对经典测量结果随机注入噪声,即 p= 0.则

上述冯诺依曼熵进一步的退化为

S(σUE)→ 1+h(λ1 +λ2) = S(σXE). (25)

从上述公式可以看出, 若 Bob 随机注入噪声则整个

系统的不确定程度增加, 而由下面的推导可以看到

窃听者自身的量子态没有变化, 相应的可以分析得

到窃听者对随机注入噪声后的经典密钥比特的不确

定性增加. 在上述分析的基础上,对窃听者 Eve的系

统计算相应的冯诺依曼熵为

S(σE) =(λ1 +λ2)h
(

λ1

λ1 +λ2

)
+(λ3 +λ4)h

(
λ3

λ3 +λ4

)
+h(λ1 +λ2). (26)

Alice和 Bob之间的系统的比特误码率由 λ1+λ2

增加至 (λ1 +λ2)+(1− p)(1−λ1 −λ2),相应的系统的

不确定度可以有下述香农熵来描述:

H(X |Y ) = h[p(λ1 +λ2)+(1− p)(1−λ1 −λ2)]. (27)

与无噪声注入的情况进行类似的分析, 最终的

密钥率公式为

R >minλ1,λ2,λ3,λ41+h(λ1 +λ2)

+(λ1 +λ2)h

[
1
2
+

√
1
4
−4p(1− p)

λ1λ2

(λ1 +λ2)2

]

+(λ3 +λ4)h

[
1
2
+

√
1
4
−4p(1− p)

λ3λ4

(λ3 +λ4)2

]

−

[
(λ1 +λ2)h

(
λ1

λ1 +λ2

)
+(λ3 +λ4)h

(
λ3

λ3 +λ4

)

+h(λ1 +λ2)

]
−h[p(λ1 +λ2)+(1− p)(1−λ1 −λ2)], (28)

对上述密钥率公式进行数值计算可以得到最终的密

钥率公式, 从下图的密钥率公式与误码率的关系可

以看到: Bob 对接收方的经典比特注入噪声可以使

最大误码率容限从 0.11提高至 0.124,图 4描述了在

注入噪声的情况下误码率与密钥率的关系.

3.3 基于不确定关系的 BB84类协议安全性

基于不确定关系证明 BB84 类协议安全性的基

础是非对易的量子测量不可能准确的预知不同测量

基下的测量结果, Tomamichel和 Renner [18]利用不确

定关系证明了 BB84协议的安全性.该安全性分析适

用于窃听者拥有量子存储的情况,其具体过程如下.

考虑量子系统 Alice和量子系统 Bob, Alice发送

其中一个量子态给 Bob. Alice有两组 POVM测量算

子,测量算子 X 对应的测量集合为 {Mx},测量算子 Z

S

Q
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图 4 通过在接收端注入噪声可以提高 BB84协议所能允许的

最大误码率 [5]

Figure 4 The maximal tolerated QBER can be improved by adding

classical noise [5].
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对应的测量集合为 {Mz}. Mario等人 [19]给出的不确

定关系如下所示:

H(X |B)+H(Z|B) > q+H(A|B), (29)

其中 q = log2
1
c , c = maxx,z|⟨x|z⟩|2,此处 Alice的测量为

秩为 1的投影测量算子 Mx = |x⟩⟨x|,Mz = |z⟩⟨z|. 从上
述公式可以看出, 若 Alice 和 Bob 之间存在纠缠, 则

H(A|B)< 0,相应的 Bob的不确定性会减小.

当考虑到窃听者的系统时, Alice, Bob和 Eve成

为三体纯态, 利用上述理论分析可以推导出如下的

不确定关系:

H(X |B)+H(Z|E) > q, (30)

其中 E 为窃听者 Eve 的量子态, 该不确定关系的推

导过程如下:

利用 H(X |B)+H(Z|B) > q+H(A|B)可以得到

H(XB)+H(ZB) > q+H(AB)+H(B), (31)

由于 Alice, Bob 和 Eve 是三体纯态, 则 H(XB) =

H(XE),H(AB) = H(E). 代入上述不确定关系表达式

中可以得到

H(XE)+H(ZB) > q+H(E)+H(B)

⇒ H(X |E)+H(Z|B) > q. (32)

随后, Tomamichel 和 Renner 利用冯诺依曼平滑

熵 (Smooth Min-entropy和 Smooth Max-entropy),给出

了更为普适的不确定关系度量方法:

H(X |E)ε
max +H(Z|B)ε

min > q. (33)

利用该不确定关系证明量子密钥分配安全性有

三条基本假设:

(1) Alice和 Bob拥有各自的随机数发生器且不

能被窃听者控制.

(2) Alice确定性的知道量子态的制备状态,量子

态的制备是完美的或者是可检测的非完美制备.

(3) 测量设备可以认为是黑盒子, 即测量设备

无关.

基于不确定关系的量子密钥分配协议中, 密钥

率的公式为

R > H(X |E)ε
min −H(Z|B)ε

max. (34)

当 Alice端的量子态制备完美时可以得到 c = 1
2 ,

不妨假定合法通信双方在两组测量基下的比特误码

率相同,即 H(Z|B)ε
max = H(X |B)ε

max = h(Q),其中 Q是

比特误码率.则最终的密钥率公式为

R > H(X |E)ε
min −H(Z|B)ε

max > 1−2h(Q). (35)

4 实际量子密钥分配系统安全性分析

QKD系统的实际安全性分析一直是一个备受关

注的研究方向 [20–22].实际安全与理论安全之间存在

差别的主要原因是实际QKD系统中采用的器件存在

多种不满足理论模型要求的非理想特性,这些非理想

性有可能导致器件响应上的误差、边信道 (Side Chan-

nel) 信息的泄漏甚至设备被远程操控, 从而使 QKD

系统的安全性出现漏洞. 窃听者利用这些漏洞可以

在引入低于理论容限的误码率或不引入误码率的情

况下获取部分甚至全部的密钥比特, 因此其攻击行

为难以被合法通信双发检测.

本节总结了近期关于 QKD 系统实际安全性的

研究工作,分别讨论了实际 QKD系统中光源、有源

光学器件、无源光学器件以及单光子探测器等实际

器件的非完美性对系统安全性带来的影响. 在有损

有噪声信道的条件下, 针对实际系统的安全性分析

和攻击方案总结如表 1所示.

4.1 非理想光源

理想的 BB84协议要求使用单光子源,否则窃听

者可以采取光子数分离攻击 (Photon-number Splitting

Attack). 但是由于目前尚无真正可用的单光子光源,

实际 QKD系统一般会使用弱相干光源,结合诱骗态

(Decoy State)方法 [13–15] 来抵御光子数分离攻击.下

面以弱相干光源为重点, 讨论光源非完美性对 QKD

系统安全带来的影响.

诱骗态技术 (Decoy State Method) 诱骗态思想
可以保证实际系统在使用弱相干态光源时也可以生

成密钥比特, 其核心思想利用了窃听者无法区分进

入信道的光子来自信号态还是是诱骗态. Lo和Wang

等人证明了诱骗态量子密钥分配协议在假设密钥无

限长条件下的安全性,其密钥率公式为
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表 1 实际系统的安全性分析和攻击方案

Table 1 Practical security analysis and attacking scheme

光源非理想 有源光学器件 无源光学器件 单光子探测器非理想

诱骗态技术 相位重映射 被动法拉第反射镜 探测效率时域不匹配

光强涨落 不完全随机化相位 波长相关分束器 探测器线性工作模式

非可信光源 相位调制器衰减 探测器死时间

多激光器 相位调制器误差 死时间设置下码率

光强度调制器

R >
1
2
[Y1P1(1−h(e1))−Qµ h(Eµ)], (36)

其中, R 是最终的密钥率, 1
2 是对基过程中的筛选效

率, Y1是单光子态的计数率, P1是发送端单光子态的

概率, e1是单光子态引入的比特误码率, Qµ 是信号态

的计数率, Eµ 是信号态的误码率.首先给出诱骗态量

子密钥分配协议在极限情况下的理论分析,此时 Y1,

P1, e1, Qµ 和 Eµ 分别由下式给出:

Y1 = Y0 +η ,

P1 = µe−µ ,

e1 =
e0Y0 + eDetη

Y1
,

Qµ= Y0 +1− e−ηµ ,

Eµ=
1
2Y0 + eDet(1− e−ηµ)

Qµ
,

η = 10
−αl
10 ηD,

(37)

其中 µ 是信号态的平均光子数, α 是量子信道的损
耗效率参数, l是光纤长度, ηD是探测器的探测效率,

Y0是探测器的暗计数, eDet是探测器自身引入的误码

率值.

不妨假定在实际量子密钥分配系统中, Alice和

Bob选择诱骗态的平均光子数为 ν .实际实验系统中

能够观测到计数率 Qµ 和误码率 Eµ 的测量结果,则

相应的单光子计数率 Y1 和单光子误码率 e1 可以由

下述公式获得 (更详细的诱骗态的讨论和推导过程

可以参考文献 [23]):

Y1 >
µ2e−µ

µν −ν2

(
Qν eν −Qµ eµ ν2

µ2 −Qµ Eµ eµ µ2 −ν2

1
2

µ2

)
,

e1 6
Qµ Eµ

QL
1

, (38)

在密钥无穷长的情况下, 诱骗态协议中的信号态和

诱骗态在相同光子数下的计数率和误码率是相同的,

且光子数分布严格服从泊松分布.但是,在实际的实

验系统中只能得到有限长的密钥比特. 由于密钥长

度有限,光子的计数率和误码率存在着统计涨落,而

窃听者可以通过利用统计涨落来获得更多的信息量.

为了分析诱骗态量子密钥分配协议在密钥有限长时

的安全性, 相应计数率和误码率的结果应该服从数

理统计的大数定律. Scarani和 Renner [24]分析了基于

理想单光子源的 BB84 协议在密钥有限长条件下的

安全性, 并证明了诱骗态量子密钥分配协议在密钥

有限长条件下的安全性 (另见文献 [25, 26]).

光强涨落 (Intensity Fluctuation) [27–30] 在对诱

骗态方法生成的密钥率进行理论计算时, 必须假设

信号态和诱骗态的振幅值是稳定且可知的. 但在实

际实验中, 由于量子波动和调制设备非理想等因素,

光源输出光强存在随机涨落, 引起信号态与诱骗态

的振幅与期望值发生不可预知的偏离, 从而导致密

钥率的计算出现误差. 若光源的光强涨落超出一定

范围, QKD协议将因密钥率的理论值与实际值有过

大偏差而被迫停止运行. 为解决这一问题,有学者分

析了光强涨落对 QKD系统实际安全性的影响.他们

提出了一个描述光强涨落的方案 [27],将光强的涨落

等效为光强调制误差,并证明即使调制误差较大,诱

骗态方法仍能保证 QKD 协议的无条件安全并维持

较高的密钥生成率,进而给出了修正后的密钥率计算

公式 [28–30].此结论之后被证明可以推广至有任意数

量诱骗态的 QKD协议 [31].实验证明,结合诱骗态方
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法和主动光强监控能有效降低光强波动造成的不利

影响 [32]. 此外, 使用下参量转换光源和标记单光子

源的QKD协议方案同样存在光强波动的问题 [33, 34],

但受到的影响明显比使用弱相干光源的方案要小,相

同的结论也适用于标记配对相干态光源 [35].

非可信光源 (Untrusted Source) [36–39] 在双向

“Plug-and-play”式QKD系统 [36]的安全性分析中,光

源在调制为单光子态之前要经过信道的传输,信道中

传输的光源被认为可完全由窃听者 Eve控制,窃听者

可以通过改变光子数的分布来获取更多的密钥信息

量. 国内外学者在理论和实验上已经证明,通过实时

主动地监控光源光子数分布,能够保证使用不可信光

源的 QKD系统维持无条件安全,且密钥生成率对比

可信光源系统无明显降低 [37]. 相比主动监控,有学

者认为被动监控更符合实际应用的需要 [38, 39].被动

监控方法主要有三种:平均光子数监控、光子数分析

和光子数分布监控.当信道信噪比不太低的时候,使

用被动光子数分析是解决不可信光源问题的一个较

易实现且高效的方法.

多激光器 (Multi Sources)[40] 在一些 BB84 协

议的实际编码实现方案中,为了简化调制步骤, Alice

会采用多台激光器来制备四种偏振态. 然而,即使是

相同型号的激光器, 每一台之间总会存在着各种各

样微小的差别.例如,不同的激光器所产生的激光光

谱不能保证完全相同 [40]. 依靠这些细微的差别, 窃

听者可以通过分析光频谱来辨别信道中传播的光子

由哪一台激光器发出,从而可能掌握 Alice的选基信

息.因此与单激光器方案相比,多激光器方案会给窃

听者引入更多的信息量.

4.2 有源光学器件

在实际 QKD 系统中常用的有源光学器件有相

位调制器 (Phase Modulator)、光强调制器 (Intensity

Modulator)、光纤拉伸器 (Fiber Stretcher) 等等. 其中

相位调制器主要被应用在诱骗态方案里对弱相干态

进行相位随机化,以及在相位编码 BB84协议方案里

进行相位编解码调制; 光强控制器则主要被应用于

制备信号态, 或是将激光器输出的连续光调制成光

脉冲. 以下讨论实际相位调制器以及光强调制器的

非完美性对 QKD系统安全造成的影响.

相位重映射攻击 (Phase Remapping Atta-
ck) [41, 42] 相位调制器通过控制加载电压的大小调

制出相应的相位.文献 [41]指出,窃听者可以通过控

制延时, 使脉冲到达相位调制器的时间刚好处在调

制电压的上升沿或下降沿区间, 从而使实际调制的

相位值小于 Alice 预期值. 利用这一漏洞, 窃听者可

以对 Plug-and-play和 Sagnac系统 [43] 实施相位重映

射攻击, 在引入 19.7% 的误码率 (低于阈值 25%) 情

况下,获取到全部的密钥信息 [42].

不完全随机化相位攻击 (Partially Random
Phase Attack) [44] 对于使用弱相干光源的 BB84 协

议 QKD系统而言,相位随机化是实现诱骗态方法的

一个重要假设 [45].相位随机化要求对每个弱相干态

加载的随机相位在 [0,2π] 范围内选取. 若选取范围

小于 [0,2π](即不完全随机化), 窃听者有可能窃取到

密钥信息. 文献 [44] 对无法做到完全相位随机化的

双向 Plug-and-play系统提出了一种可行的截取重发

攻击方案 (不完全随机化相位攻击).在这个攻击方案

里,窃听者制备伪造态 (Fake State)发送给 Alice,再通

过零拍测量 (Homodyne Detection)来获取 Alice的相

位调制信息, 最后依据该信息对 Bob 发送的光脉冲

做相位调制.在中短传输距离情况下,不完全随机化

相位攻击引入的误码率低于阈值,因此可以免于被通

信双方被发现. 这一方案被证明对单诱骗态的 BB84

协议也同样适用.

相位调制器衰减 (Phase Modulator Attenua-
tion) [46] 现有的光纤量子密钥分配实验系统大多基

于相位编码,这是由于光纤信道存在固有的双折射效

应.相位编码系统中常用不等臂干涉环作为编解码器

件.干涉环分为长短臂,其中一个臂上利用相位调制

器对量子态进行调相编解码. 在安全性分析中不等

臂干涉环的一个重要假设是长臂和短臂有相同的衰

减, 其中发射端的衰减对于量子密钥分配系统的整

体安全性没有影响, 而接收端的衰减可以作为信道

衰减的一部分, 原则上也不会影响量子密钥分配系

统的密钥率公式. 然而任何实际的调相器是存在衰

减的, 所以调相器衰减引入的最直接问题是量子态

制备的非平衡性. 而之前的安全密钥率公式 GLLP

不再适用于非平衡干涉环的量子密钥分配系统. 解
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决这一问题的一个直接办法是人为补偿不等臂衰减

的非平衡性, 从而使 GLLP 公式可以适用于该系统.

但是这种安全性证明方法牺牲了一部分多余的密钥

比特,因此并不是最优的. 我们给出了一种新的安全

性证明方法, 通过将一种构造的虚拟光源替代实际

应用的光源,可以得到较优的密钥率公式. 该协议如

图 5所示.

可以证明实际系统中的光子态产生密钥比特的

安全性和虚拟光源经过虚拟酉变换后的光子态生成

的密钥比特在安全性上是等价的. 此安全性证明中

构造的酉变换的详细描述形式如下:

U |0⟩l |0⟩s|0⟩A = |0⟩l |0⟩s|0⟩A,

U |0⟩l |1⟩s|0⟩A = |0⟩l |1⟩s|0⟩A,

U |1⟩l |0⟩s|0⟩A =

√
ν

√µ
|1⟩l |0⟩s|0⟩A (39)

+

√
µ −ν
√µ

|0⟩l |0⟩s|1⟩A,

U |n⟩l |m⟩s|0⟩A = |n⟩l |m⟩s|0⟩A, m+n > 2,

其中 |0⟩A和 |1⟩A是Alice相互正交的量子态,但Alice

不知道每个量子态是属于单光子态、真空态或多光

子态.

相位调制器误差 (Imperfect Modulator) [17] 在

实际调制器误码安全性方面以偏振方案为例来分析,

Alice态相关安全性分析的基础是发送端的量子态与

Alice Bob

Virtual
source U Loss PM

图 5 构造虚拟酉变换和虚拟光源的相位编码量子密钥分配

系统

经过此虚拟酉变换,虚拟光源发送的单光子衰减为真空态或

仍然是单光子态.在量子信道中只有单光子态才可以最终产

生安全的密钥比特

Figure 5 UMZI method QKD with an imaginary unitary transforma-

tion and virtual source. After the unitary transformation, the single pho-

ton state emitted by the virtual source can be transformed into single

photon state and vacuum state respectively. In the quantum channel, only

the single photon state can be used for generating the final secret key.

理想协议相比有角度偏转. 具体来说, Alice 的经典

比特 0被随机编码为偏振量子态 |α1
o⟩或 |45+α2

o⟩,
而经典比特 1 被编码为偏振量子态 |90 + α3

o⟩ 或
|−45+α4

o⟩,其中 α1, α2, α3 和 α4 是描述 Alice角度

偏转的安全参数. Bob 随机的选择非理想水平垂直

基 {|β1
o⟩, |90+β3

o⟩}或非理想对角基 {|45+β2
o⟩, |−

45+β4
o⟩}测量其接收到的量子态,其中 β1, β2, β3和

β4 是描述接收端非理想性的安全参数. 因为编解码

的随机选择性, 所有的非理想性都不应该被窃听者

Eve控制.文献 [17]分析了调制误差参数对最终密钥

率的影响, 由于窃听者不能控制合法通信双方的安

全区, 在安全性分析中可以发现调制误差在降低合

法通信双方信息量的同时也会降低窃听者的信息量.

光强度调制器 (Intensity Modulator) [47] 通过

在光强调制器上加载不同的电压可以控制输入光强

的透过率. 光强调制器能提供的最大透过率与最小

透过率之比称为它的消光比 (Extinction Ratio), 实际

光强调制器消光比一般在 25 dB左右. 在一些 QKD

系统中为了提高效率, Alice 会同时制备 BB84 协议

里所需的四种态 (0, 1, +, −),然后通过光强调制器消

去其中三种, 剩下一种作为被选中的信号态发送给

Bob. 由于光强调制器消光比有限, 本应被消去的三

种态会存留有一定的光强叠加在信号态中, 形成本

底噪声 (Back Ground Noise), 从而增加了 QKD 系统

的误码. 注意到这种本底噪声无法被控制或根除,因

而窃听者并不能通过它来获取到有用的信息. 因此

在计算保密放大过程损失的信息量时, 可以将这部

分由本底噪声造成的误码率剔除, 从而使实际成码

率有所提高.

4.3 无源光学器件

在全光纤 QKD系统中,常用的无源光学器件有

光纤分束器、光纤偏振分束器、法拉第镜、环行器、

波分复用器等等. 以下讨论法拉第反射镜和光纤分

束器的非完美性对 QKD系统安全造成的影响.

被动法拉第反射镜攻击 (Passive Faraday-mirror
Attack) [48] 在 Plug-and-play 系统中, 法拉第反射镜

能够起到补偿信道对信号态偏振干扰的作用, 是让

系统能够稳定工作的一个重要部件. 理想的法拉第

反射镜使反射出来的线偏振光相对入射时偏振旋转
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90◦, 而非理想的法拉第反射镜在这个旋转角度上可

能存在着偏差.文献 [48]的研究指出,这一偏差将导

致从 Alice 返回给 Bob 的信号态在所处希尔伯特空

间中的维度从 2维变成 3维.这一额外维度使窃听者

能更好地估计 Alice的调制信息,从而在截取重发攻

击中引入的误码率小于 25%. 结合上一节提到的相

位重映射攻击方法, 窃听者引入的误码率能进一步

减小到低于 11%,低于 BB84协议在联合攻击下的误

码率容限.因此在对实际系统安全性进行分析时,必

须考虑到法拉第反射镜的非完美性, 对密钥率公式

做出相应的修正.

分束器波长相关攻击 (Wavelength-dependent
Beam Splitter Attack) [49] 几乎所有 QKD系统的设

计都会用到光分束器 (Beam Splitter). 熔融拉锥光纤

分束器因其工艺成熟、价格低廉等优点而被广泛应

用于全光纤 QKD 系统. 在对 QKD 系统的实际安全

性分析中, 光纤分束器的分束比 (Coupling Ratio) 一

般被假定是固定不变且不能被窃听者更改的. 但是

通过理论计算 [50, 51] 和测试验证可以发现, 熔融拉

锥光纤分束器的分束比会随输入光波长的改变产生

周期性的变化. 以 QKD系统中常用的 50:50分束器

为例,虽然在设定的工作波长 (1550 nm)处分束比特

性理想,但是当输入光波长偏离工作波长时,分束比

也随之发生变化.

熔融拉锥光纤分束器这一波长相关特性成为实

际 QKD系统的一个安全漏洞,文献 [49]研究了这一

漏洞对被动偏振编码的 BB84 协议系统所造成的影

响,并提出了一种波长攻击方案.在被动偏振编码方

案中, Bob对测量基的选择依赖于分束器以相同的概

率随机地让单光子到达输出口 PORT1(对应水平垂直

基测量)或是 PORT2 (对应对角基测量). 利用光纤分

束器的波长相关特性,窃听可以通过发送不同波长的

伪造态来控制 Bob 的测量基选择, 从而迫使 Bob 每

次都得到与窃听者相同的选基和响应. 验证实验表

明, 窃听者能够在只增加极少量额外噪声 (约 0.1%)

的情况下获取到几乎全部的密钥信息.

4.4 探测器不完美

为了实现长距离密钥分配,光纤 QKD系统通常

工作在 1550 nm波段,在此波段下,通常使用超导纳

米线探测器或者基于 InGaAs/InP雪崩管的红外单光

子探测器. 后者具有量子效率较高、结构简单、使

用方便等特点,因此在实际 QKD系统中被广泛使用.

为了减少暗计数, 基于 InGaAs/InP 雪崩管的探测器

通常工作在门模式 (Gated Mode)和 −30◦C – 50◦C的

条件下. 门控模式探测器只有在门信号期间才能进

行有效探测, 其探测效率会随光子到达时间发生改

变.这种效率变化在特定条件下会成为攻击漏洞.在

正常工作条件下,有单个光子到达探测器,探测器就

会输出一次雪崩信号.然而,单光子探测器也会对强

光信号进行响应. 攻击者使用强光信号也可以使得

单光子探测器产生特定的输出,从而进行攻击.由于

InGaAs/InP 雪崩管固有的半导体结构缺陷会捕获载

流子并在没有光子到来时释放, 进而产生雪崩信号,

因此该器件在正常的探测信号之容易产生虚假的探

测脉冲输出,这被称为后脉冲效应.为了减小后脉冲

效应,在一次有效探测之后,需要设置一定的死时间,

以减小虚假探测脉冲发生的概率. 攻击者可以利用

死时间作为漏洞进行攻击.

利用探测效率时域不匹配 [52–55] 实际系统中,

探测器效率是时间的函数,图 6给出了双探测器在时

间上探测效率不匹配的示意图.

1 2

t0 t1

图 6 (网络版彩图)双探测器基于时间的探测效率不匹配的示

意图

Figure 6 (Color online) Dual detector has different detection efficiency.
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t0 时刻 SPD0 的探测效率明显高于 SPD1, 而在

t1时刻则刚好相反.利用此漏洞, Makarov等人 [52, 53]

提出了 Faked States 攻击. 这是一种截取重发攻击,

Eve 截取 Alice 发送的量子态, 随机选择基测量. 根

据测量结果, Eve 选用与测量时相反的测量基和测

量结果, 重新制备一个量子态. 例如 Eve 用 Z 基测

量得到 0, 那么他在 X 基下制备 1. Eve 将重做的量

子态发给 Bob,控制其到达时间在 t0 (测量结果为 0)

或者 t1 (测量结果为 1). 这种攻击将引入 25% 的误

码. 并且受条件的限制, 该攻击无法具体实验. 此

后, Qi 等人 [54] 于 2007 年利用相同的漏洞, 提出

了 Time-shift 攻击. 在这种攻击中, Eve 不需要测量

制备量子态, 只需随机改变 Alice 发出的量子态到

达 Bob 端的时间, 使其在 t0 或者 t1 到达即可. 理论

上该攻击不会引入误码, 但在效率部分不匹配情况

下无法获得全部的密钥信息. 2008 年他们给出了此

攻击的实验方案 [55], 使用 ID500 型商用 QKD 系统

(http://www.idquantique.com/), Eve 能够以 4% 的概率

成功获取部分密钥.

利用探测器线性工作模式 [56–59] QKD系统所

用单光子探测器处于线性模式时不会响应单光子信

号,但能响应一定功率的强光信号. 2010年, Lydersen

等人在实验上证明可以利用连续的强光致盲探测器,

使其一直工作在线性模式.在此基础上, Eve截取 Al-

ice发送的量子态,重新制备经典脉冲叠加在强光之

上可实现强光致盲攻击 (Light Blinding Attack) [56].使

用强光致盲探测器的好处在于能消除后脉冲等噪声

对误码的影响,然而 Yuan等人 [57] 指出强光致盲攻

击能够成功的原因在于 APD 电路中包含了偏置电

阻. 他们指出在正确使用 APD 时, 强光致盲攻击对

多数 APD都是无效的. Lydersen等人 [58] 对此的解

释是移除偏置电阻后也有多种方法可以致盲探测器;

即使能够避免致盲,也不能避免攻击.因为工作于门

模式的探测器在门之间就处于线性模式,触发脉冲完

全可以直接在探测器开门之后应用,而这正是 After-

gate攻击 [59]的做法.实际系统中通常将开门时间前

后区域发生的计数也作为正常计数, 这使得可以在

紧邻门之后输入强光脉冲实施攻击, 当然这会引入

很强的后脉冲效应. 如果系统在死时间内仍然接收

计数并重设死时间, 那么 Eve 就可以利用此漏洞使

Bob的探测器在大部分时间内处于死时间状态,这样

实施的攻击也可以减小后脉冲的影响.

利用探测器死时间 [60] 探测器的死时间效应

使得 Eve能够操纵探测器的探测效率实施 Dead time

攻击 [60]. 此攻击不需要截取量子态, 只需在信号脉

冲前面注入一个衰减的攻击脉冲 (脉冲强度满足除

了需要的探测器外,其他的探测器都被能致盲),利用

探测器的死时间效应就能获取全部的密钥信息. 该

攻击方案对几乎所有的 QKD 系统都有效. 以 BB84

偏振编码为例, 具体方法为: Eve 将衰减的光脉冲调

制在协议所使用的四个偏振态之一,先于 Alice发送

的信号态到达 Bob 端的探测器, 根据脉冲的强度和

偏振, Bob有一定概率探测到 Eve发送的脉冲,这样

Eve就部分致盲了 Bob的探测器.随后而至的量子态

只能在没有被致盲的探测器上有响应. 例如在偏振

编码的系统中,如果 Eve随机选择的偏振调制为 |−⟩,
Bob被动选基测量系统中探测 |H⟩, |V ⟩和 |−⟩的探测
器以一定的概率被致盲,只有探测 |+⟩的探测器是有
效的,窃听者由此控制了接收端探测器的响应.值得

注意的是, 致盲脉冲的强度比较低的时候, Eve 成功

的概率也比较低, 可以通过控制脉冲的强度来提高

获取密钥信息的概率. 实验用的是自由空间偏振编

码系统, 结果显示 Eve 的致盲脉冲平均光子数达到

16.52时,他与 Alice和 Bob的 sifted key有 98.83%的

重叠,即 Eve与 Bob之间的信息量达到了 0.908.

死时间设置下码率的估计 [61] 在 QKD实验调

试时,密钥率的估计是一个很重要的方面. 在考虑后

脉冲效应时,系统需要设定死时间来减少误码,我们

采用蒙特卡洛法数值模拟了 QKD的过程,可以快速

得出不同参数配置下的密钥率, 从而能够方便的设

定最优死时间参数,使密钥生成率达到最大值,对实

验具有很好的指导意义.

5 设备无关及半设备无关量子密钥分配

检测所有 QKD 器件的非理想性在技术上是非

常困难的事情, 有学者提出了设备无关量子密钥分

配 (DIQKD)用来抵抗各种器件非理想所引入的攻击

手段, 其安全性证明过程无需对量子设备的内部机
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制做出任何假设. 在 DIQKD中, QKD的态制备和态

测量设备被视为以经典输入产生经典输出的黑盒子.

这些设备被认为实现了一个量子过程, 但是这个过

程没有对 Hilbert空间的维度、以及实际量子过程中

的量子操作或者量子态做出任何假定. 需要指出的

是 Cai和 Lv [62]在 2007年就已经证明使用量子隐形

传态 (Quantum Teleportation)也可以避免边信道攻击

(Side-channel Attacks).

与设备可信任 QKD 协议的安全性假设相比,

DIQKD协议弱化了第三个条件,其描述修改为 3′) Al-

ice和 Bob信任他们的经典设备以及存储和处理量子

仪器所产生的经典数据.

全设备无关 (Full Device Independent) 设备无
关量子密钥分配协议的分析基于量子纠缠, Alice和

Bob不仅不信任纠缠粒子源,同时也不信任他们的测

量仪器. 例如, 由于仪器的缺陷, 测量取向可能随着

时间而不断漂移,或者整个测量装置都不可信,因为

它们有可能由窃听者制作,因此 Alice和 Bob并不能

保证实际测量基就是理想协议所要求. 事实上,他们

甚至不能对他们定义的Hilbert空间的维度做出假设.

在DIQKD中, Alice和 Bob因此需要根据观测到的经

典输入 -输出关系遍历所有与之相符的量子态和测

量基 (在任意维度的 Hilbert 空间中), 并估计窃听者

所能获得的最大信息量. 相比之下, 在通常的 QKD

协议中, Alice和 Bob对执行的测量和 Hilbert空间的

维度都有明确地限定.这些限定对 QKD的安全性是

非常重要的. 例如,在 Alice和 Bob共享四维系统的

情况下, BB84协议的安全性就会被完全的破坏.

QKD 方案的安全性可以基于 Bell 不等式的违

反, 这一直觉认识最早起源于著名的 Ekert1991 协

议 [63], 随后 Barrett 等人 [64] 在定量描述方面取得

了开创性的进展. 他们证明了在窃听者仅被不可超

光速 (No-signaling)原理 (而不是整个量子体系)限制

的情况下, QKD系统仍然是安全的. 2007年 Acin等

人 [65] 在 Ekert1991协议基础上给出了 DIQKD在最

优联合攻击 (Collective Attack)下的安全性,在证明中

并未对量子密钥分发设备的运作和所操纵的量子系

统做出任何假设. 在假设窃听者 Eve 遵循量子力学

的前提下,给出了 Bob和 Eve之间 Holevo信息的一

个紧的上界, 且这个上界是关于 Bell 不等式违反量

的一个函数.

单边设备无关 QKD (One-sided Device-inde-
pendent Quantum Key Distribution) 由于 DI-QKD

方案的实验实现面临着纠缠态制备效率低和探测器

漏洞 (Detection Loophole) 等问题, 2012 年 Branciard

等人 [66] 提出了单边设备无关量子密钥分配协议

(One-side DI-QKD).在该协议中, Alice和 Bob只有一

方 (比如 Bob)信任他的测量装置.这一方案介于标准

的 QKD(两方都信任他们的测量装置)和 DIQKD(两

方都不信任他们的测量装置)之间,在某些现实情况

下这可能是更实际的假设. Branciard 等人表明相对

于 DIQKD 来说, 单边 DIQKD 更容易满足获得最终

密钥的条件, 并且指出 One-side DIQKD 和 Quantum

Steering 之间的关系, 正如 DIQKD 和 Bell 不等式违

反之间的关系,从而为实验的可行性开辟了道路.

半设备无关 QKD (Semi-device-independent
Quantum Key Distribution) 2011 年 Pawlowski 等

人 [67] 提出将设备无关安全性的概念应用于单向

(量子态制备和测量)QKD 之中, 他们证明了半设备

无关 (Semi device-independent) 单向 QKD 协议在个

体攻击 (Individual Attack) 下是安全的. 在半设备

无关的情况下, 可信的各方所使用的设备是未经刻

画的, 但所使用的量子系统的维度是假设受限的.

证明中 Pawlowski 等人主要利用了维度目击 (Di-

mension Witnesses) [68] 和随机存取码 (Random-access

Codes) [69]来度量合法通信双方之间的非经典关联.

基于类似的思想, 我们提出了基于 2 维量子维

度目击不等式的单向无纠缠随机数扩展方案 [70, 71],

该随机数扩展方案可以应用现有的量子密钥分配系

统平台来实现,方案的实现不依赖于纠缠资源,对于

其随机性我们可以通过数值计算测量结果的冯诺依

曼小熵得到. 该方案不需要假设任何的态制备和态

测量模型, 但需假设量子系统的维度限制在 2 维的

希尔伯特空间、攻击模式采用联合攻击.需要指出的

是, 随机数扩展方案中量子态制备和量子态测量在

同一个安全区域, 同时任何经典比特的测量结果不

会泄露给第三方. 该方案在同一个安全区有两个黑

盒子分别描述量子态制备和量子态测量, 具体的方

案如图 7 所示, 基于量子随机存取码的维度目击值

和输出结果小熵之间的关系如图 8所示.
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a = 00, 01, 10, 11 y = 0, 1

C 
2ρ

b

图 7 (网络版彩图)双半设备无关随机数扩展方案

该方案左边的黑盒子为量子态制备的黑盒子,右边的黑盒子

为量子态测量黑盒子.在方案的随机性分析中我们基于量子

随机存取码 (Quantum Random Access Code)构造了维度目击不

等式 (Dimension Witness Inequality)

Figure 7 (Color online) Semi-device independent random number ex-

pansion protocol, the state preparation and measurement can be regarded

as the black box, randomness of the measurement outcomes are based on

the quantum dimension witness inequality.
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图 8 基于随机存取码的维度目击值与测量结果小熵之间的

关系

Figure 8 The relationship between the average efficiency of 2 → 1

QRAC measured by T2 and the min-entropy bound.

测量仪器无关 QKD (或者边信道无关 QKD,
Measurement-device-independent QKD or Side-
channel-free QKD) 众所周知,在量子密码术中如何

消除探测器的边信道攻击是一个棘手的问题. Lo等

人 [72] 提出了一个简单的解决方案, 即测量端仪器

无关量子密钥分配 (Measurement-device-independent

QKD). 它不仅消除了探测器所有的边信道, 而且可

利用传统激光器使安全距离加倍. 相较于之前的

DIQKD解决方案, MDIQKD不要求探测器拥有接近

于 100%的探测效率,而且不需要结合 (基于隐形传

态的) 量子比特放大器或者脉冲光子数的量子非破

坏测量, 因此可以在使用低探测效率的光学元件和

高损耗信道的条件下得以实现.

同样为了解决边信道攻击的问题, Braunstein等

人 [73] 提出了边信道无关量子密钥分配协议 (Side-

channel-free QKD).在通常的 QKD协议中,一般假设

Alice和 Bob的安全区域 (Private Spaces)完全无法从

外部进入. 尽管如此,在实际情况下安全区域的任何

通信端口都有可能引入一个探测安全区内部的边信

道. 为了防止和克服这种攻击,安全区不能直接参与

任何的态制备或响应外部信号的探测. Braunstein等

人利用两体纠缠态的坍缩来进行态制备, 并以一种

类似于隐形传态 (Teleportation) 的方式, 将所有真实

信道替换为虚拟信道. 该协议最简单的设置即对应

于一个纠缠交换 (Entanglement Swapping)实验,其中

双隐形传输通道起到了 Hilbert 空间过滤器 (Filters)

的作用, 进而消除了边信道攻击. 最后, 由一个外部

不可信的中继执行一个适当的局域操作和经典通信

(LOCC) 来创建 Alice 和 Bob 之间的关联, 从而产生

密钥.

6 结论及展望

量子密码技术是一种物理密码, 它使用信息携

带载体的内禀物理量及其量子力学属性对加载的密

钥信息进行保护.这一技术可以有效的解决One-time

Pad密码体制所需的密钥分发信道问题,两者结合可

以实现无条件安全的保密通信. 此外,量子密码具有

按需动态实时分发的特性, 有利于解决密钥管理和

存储的问题, 这些特点使得量子密码学的研究受到

密码学界的高度重视.

由于量子密钥系统安全性分析是一个长期的系

统工程, 理想协议下的安全性并不等价于实际系统

的安全性, 国内外的学者日益关注如何有效的给出

所有实际器件非理想性的度量方式和其对安全性的

影响, 同时探索这些器件的非理想性可能引入的攻

击漏洞和安全性可以采取的预防措施.与此同时,研
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究基于黑盒子器件量子密码安全性可以有效的抵御

器件不完美攻击, 但是这些新型的协议在实验实现

上往往存在着探测器漏洞 (Detection Loophole) 等实

验困难.在这两种安全模式研究的基础上,整个量子

密码系统的安全性度量架构是值得进一步深入探讨

的课题.
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In this work, three security models of quantum key distribution are introduced. The practical characters of the light source,
the modulator and the single photon detector are analyzed, and the corresponding differences between the perfect and
the practical quantum key distribution system are estimated. The details of the attacking methods and measures are de-
scribed and investigated. We also focus on the device-independent class quantum key distribution protocol, which is a new
important aspect of this research area.
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