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医疗 AI 安全风险的伦理与法律保障机制研究 
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（西安交通大学 法学院，西安 710049） 

摘  要: 人工智能（AI）正在迅速发展并应用到医学领域当中，给广大医务工作者和患

者带来了新的机遇与希望。然而，由于对象是人类的疾病与健康，医疗 AI 的应用本身会给

患者和受试者健康带来直接威胁，且因为数据和算法缺陷、系统漏洞或缺陷可能引发的安全

风险也尤为突出。因此，在已经被广为接受的 AI 伦理原则之外，医疗 AI 还应当强调以患者

和受试者为中心创设合理的人机交互，以及保持持续评价的伦理保障机制。此外，应当在我

国现行的医疗 AI 法律监管框架下，明确划定医疗 AI 范围，并针对医疗 AI 的特殊性完善其

注册和后续监管制度，在保证安全的基础上构建患者和临床医生对医疗 AI 的信任，从而使

医疗 AI 能够更好地改善社会医疗保健，保障患者和受试者的安全和最大福祉。 
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引言 

近年来，人工智能（AI）技术已经逐步从实验

室中走出并转向落地应用阶段，而医疗健康领域是

人工智能应用大量集中的场景之一。据国务院发布

的《新一代人工智能发展规划》，“推广应用人工智

能治疗新模式新手段，建立快速精准的智能医疗体

系”[1]是我国今后人工智能发展的重点任务之一。

随着人工智能在成本、质量和接入方面释放出的巨

大力量，它的受欢迎程度正在呈爆炸式增长。据预

测，到 2021 年，人工智能健康市场规模预计将以

40%的复合年增长率增至 66亿美元[2]。  

2017~2018 年，美国食品药品监督管理局

（FDA）已经批准了包括 QuantX 乳腺癌诊断系统

在内的 14个基于人工智能技术的医疗应用[3]。在

国内，2020 年 1 月 15 日，国家药品监督管理局

宣布，北京昆仑医云科技有限公司开发的“冠脉

血流储备分数计算软件”获批上市[4]，这是国内

获批的首个应用人工智能技术的三类医疗器械，

标志着人工智能技术在我国正式进入临床应用阶

段。我国最新颁布的《基本医疗卫生与健康促进

法》中也提出，“国家要推进人工智能等的应用发

展，运用信息技术促进优质医疗卫生资源的普及

与共享。”[5]然而，当前关于医疗人工智能研究成

果以及大规模的商业报道均集中在相关应用的专

业性和可靠度，却很少关注到 AI在医疗领域应用

的潜在风险及对策。 

已经有一些学者开始注意到人工智能技术在

医疗卫生领域的应用将会产生的问题和存在的隐

患[6]：在医学伦理领域，包桉冰、徐佩提出了医

疗 AI 对医生主体地位的挑战[7]，周吉银、刘丹、

曾圣雅关注到了公平受益、失业、患者隐私、医疗

安全、责任划分和监管等一系列问题[8]。在法学研
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究中，学者从不同角度表达了对医疗 AI应用数据

隐私或医疗损害责任分配的担忧。曹艳林、王将军

梳理了人工智能在医疗领域的应用状况和法律问

题[9]，刘建利对医疗 AI 的法律地位、损害责任和

医疗数据利用等医疗 AI临床应用法律问题进行了

研究[10]。然而，与患者隐私或者医疗责任相比，

关于医疗 AI系统本身的安全性问题没有得到普遍

关注。已有学者建议，应当尽快制定与技术进展相

匹配的医疗信息与人工智能系统的行业标准[11]。 

有鉴于此，本文将从 AI在医疗领域应用存在

的主要安全风险出发，探究如何通过构建合理的

伦理和法律机制应对这些安全风险，增进患者和

医务工作者对人工智能的信任。 

1  医疗人工智能及其主要安全风险 

尽管人工智能的概念早在 1956 年就已经诞

生，但时至今日人们还是时常混淆这一概念的内

涵①。欧盟委员会在《可信人工智能伦理指南》中

给出了关于人工智能系统可供参考的定义，“人工

智能（AI）系统是由人类设计的软件（也可能是

硬件）系统，它们在给定复杂目标的情况下，通

过数据采集感知其环境，解释收集的结构化或非

结构化数据，对从这些数据得出的知识进行推理，

或处理信息，并决定为实现给定目标而采取的最

佳行动，从而在物理或数字维度上行动。人工智

能系统既可以使用符号规则，也可以学习数字模

型，它们还可以通过分析环境如何受到之前的操

作影响来调整自己的行为”[12]。最近发展起来的

深层神经网络是一种类脑智能软件系统，它的出

现使得人工智能的研究进入了一个新阶段[13]，算

法的改进、算力上的突破和数据量的上涨使得人

工智能在安防、金融、自动驾驶等各个行业中逐

步落地（图 1）。 

具体到医疗领域，医疗人工智能（“医疗 AI”）  

 

图 1  人工智能相关概念辨析 

 

泛指应用在医疗健康领域的人工智能技术，涉及

医疗行业各个环节，其目标是利用人工智能为患

者进行诊断或治疗、提供健康咨询意见，或为医

疗保险和药物研发等环节提供辅助，以提高医疗

服务的效率及专业水平，减少医疗成本[14]。它区

别于一般的医疗设备软件（SaMD），其独特性在

于医疗 AI应用涉及从数据中进行学习，并且可以

通过不断学习改进和优化输出结果。据研究，目

前医疗 AI在 AI医学影像、AI辅助诊断、AI药物

研发、AI 健康管理和 AI 疾病预测领域均有较为

明显的进步[15]。需要说明的是，机器学习不是人

工智能的全部，本文的研究对象仅为基于机器学

习的人工智能系统，并且仅限于目前已存在的作

为辅助工具的医疗 AI应用，不包含替代人类做出

最终决策的情形。此外，“手术机器人”这类单纯

传递操作者指令以进行微创手术的设备也不属于

本文所研究的医疗 AI的范围。 

然而，所有的医疗 AI应用在为医疗机构带来

效率的同时，也蕴藏着对患者健康的潜在风险

（图 2），这些风险包括应用本身对患者和受试者

健康具有直接威胁、因数据或算法的缺陷引起的

决策失误风险，以及因系统设计缺陷而难以避免

的信息安全风险。 

                           

① 或者说，目前人们没有在同一的语境下讨论这一概念，将“机械姬”与“Siri 语音助手”放在一个语境下谈论，脱离人工

智能的发展现状，过早地憧憬了能够达到或超出人类水平、完全替代人类决策的强人工智能。 
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图 2  医疗人工智能安全风险及成因 

 

1.1  应用本身对患者和受试者健康具有直接

威胁 

斯坦福大学生物医学伦理学中心主任戴

维·马格努斯（David Magnus）指出：“医疗系统中

内置的算法可能反映了不同的，相互冲突的利

益。”医疗 AI 应用的开发，通常会同时考虑多个

因素，如果多个因素的排序出现问题，则会对患

者或受试者的健康与安全造成直接威胁。例如，

如果医院的一套诊疗系统是以节省医保资金开支

为目的设计的，进而根据患者的医保情况给出不

同的诊疗建议，便会带来影响公正等伦理问题，

甚至在特定的情况下直接威胁患者的生命。研究

表明，许多开发医疗 AI应用的独角兽商业公司很

少在有同行评审的期刊上发表研究成果[16]，应用

缺乏足够的透明度，让人们难以对这些应用的安

全性产生充分信任。 

刚诞生不久的深度伪造（Deepfake）技术①则

已经成为人工智能技术被滥用的最典型场景，令

Facebook 等科技公司和政治家们头疼不已，而此

类技术滥用的风险并不会因为应用于“治病救人”

的医疗领域而消失。联合国人工智能和机器人中

心高级战略顾问贝里泽指出：“人工智能是一个工

具，任何一个工具都有可能被用作好的或坏的目

的，因此这完全取决于我们如何使用这一工具。”[17]

尽管目前公众视野中的各种医疗 AI应用，不论是

辅助诊断还是疾病预测，都是以患者健康和福祉

为出发点的，但我们仍然应当对潜在的技术被滥

用的情形保持警惕，2019年发生的“贺建奎事件”

再次为我们敲响了警钟，保证新技术被应用于正

确目的是监管的永久命题。 

1.2  因数据或算法的缺陷引起的风险 

基于机器学习的医疗 AI 应用产生的结果与

用于研发医疗 AI 应用的训练数据和算法高度相

关，产品的安全性和有效性将在很大程度上取决

于数据和算法的质量，这将使医疗 AI应用的输出

结果难以避免地包含“偏见”。研究指出，人的偏

见、设计引入的偏见以及医疗系统使用数据的方

式的偏见都有可能影响健康数据[18]。尽管医疗 AI

应用不会进行价值选择而仅仅是根据数据和算法

输出结果，但越来越多的证据表明，用于开发医

疗 AI应用的数据集可能不能代表广泛的人群，算

法的设计不合理，AI系统的“偏见”可能会导致

不准确甚至有害的临床建议[19]。还有研究表明，

即使是简单的问题也可以将低风险软件转换为严

重的安全威胁，从而导致高风险的产品召回[20]。

因此，美国医学会（AMA）敦促美国 FDA，在医

疗 AI应用的审批过程中，应该强调偏见是机器学

习的一个重大风险[21]。  

此外，医疗 AI系统中的偏见不但对个体有影

响，还可能削减弱势群体的整体福祉，进而影响

                           

① deep fake是英文“deep learning”（深度学习）和“fake”（伪造）的混成词，指基于人工智能的人体图像合成技术的应用，

该技术可将已有的图像或影片叠加至目标图像或影片上，目前被大量用于制作色情影片和虚假新闻视频。 
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社会公平。美国的一项研究表明，在一个用于确

定谁可以正常访问高风险医疗管理程序的软件程

序中，由于处于特定健康水平的黑人最终产生的

成本低于白人，故会让健康的白人先于健康状况

较差的黑人进入程序[22]。 

值得注意的是，医疗 AI应用还面临着与其他

行业不同的挑战。在临床中，许多事故通常不会

被报告，而且其影响难以衡量[23]，这意味着一旦

纳入临床实践，智能决策支持系统的正面和潜在

负面影响可能很难确定。并且，在其他行业的 AI

应用系统中，由于软件可以方便地更新升级，即

使系统出现错误，也可以迅速地进行自我纠正。

然而，针对患者健康和福祉开发的医疗 AI系统，

在安全性方面几乎没有试错的余地，这使得在最

开始进行正确设计和投入使用前的审慎评估显得

尤为重要。 

1.3  因系统漏洞或缺陷引起的信息安全风险 

由于医疗 AI 产品需要通过软件以及网络来

实现其功能，其不可避免地会产生信息安全风险。

研究表明，胰岛素泵、心脏起搏器以及达芬奇外

科手术机器人均被证明已经存在可能危及人生命

健康的信息安全漏洞[24]。对于 AI系统，常见网络

威胁包括但不限于框架漏洞攻击和数据污染，前

者是指利用算法所用现成框架本身漏洞进行网络

攻击，后者则是指通过污染输入数据进行网络攻

击，如对抗样本攻击①。 

医疗器械网络安全出现问题不仅会侵犯患者

隐私，而且可能会产生医疗器械非预期运行的风

险，导致患者或使用者受到伤害或死亡。多个安

全研究机构的报告表明，医疗机构是勒索软件等

黑客攻击针对的首要目标[25]，破坏性关闭关键设

备或篡改患者数据可能会危及生命[26]，这些情况

要求我们必须关注医疗 AI 应用在网络安全方面

的可靠性。 

2  患者和受试者安全的伦理问题及保障

机制 

伴随着医疗 AI市场规模的不断扩大，社会资

本大量涌入医疗 AI领域，因追求利益而导致患者

或受试者伤害的风险值得警惕。为了开发人类基

因编辑等违反伦理的医疗应用、为了获取训练数

据进行伤害性的实验、为了通过上市审批而在申

报材料中弄虚作假等情形均有出现的可能。因此，

必须将医疗 AI 产品研发的全过程纳入到医疗器

械管理的制度中，以此构建一个符合伦理的医疗

AI应用开发流程。 

生命医学伦理学的基本原则包括不伤害原

则、尊重与自主原则、有利原则和公正原则[27]。

而人工智能应当遵循遵守的伦理尽管原则上无一

致的共识，但学术界和相关企业已经有了一些初

步实践。被提及较多的有阿西洛马人工智能原

则②、Google的人工智能七原则③，以及近期欧盟

委员会发布的《可信人工智能伦理指南》[12]，这

些准则可以为我们构建符合伦理的医疗 AI 提供

指引，前提是正确认识医疗领域与 AI其他应用领

域的区别。 

已有研究指出，高新技术的发展可能带来各

种不同的医患伦理冲突，如设备依赖导致的医患

关系固化、技术主导导致人员关怀弱化，“医生-

机器-病人”的生冷关系，妨碍了医患之间的思想

交流和情感沟通[28]。为了使医疗 AI向符合伦理的

方向发展，AMA向 FDA对促进医疗 AI提出了五

点建议，分别是：1）按照以用户为中心的设计最

佳实践进行设计和评估；2）保证透明；3）符合

                           

① 例如，对于一张熊猫的图片, 增加人为设计的微小噪声之后, 人眼对扰动前后两张图片基本看不出区别, 而人工智能模型却

会以 99.3%的概率将其错判为长臂猿。参见 GOODFELLOW I, SHLENS J, CHRISTIAN S.Explaining and harnessing adversarial 

examples[EB/OL]. (2015-03-20) [2018-06-23]. https: arxiv.org/abs/1412.6572.∥  

② 参见 https://futureoflife.org/ai-principles/. 

③ 参见 https://blog.google/topics/ai/ai-principles/. 
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重复性的领先标准；4）识别并采取措施解决偏见，

避免引入或加剧医疗保健差异，尤其是在弱势人

群上测试或部署新的人工智能工具时；5）保护患

者的隐私[21]。 

根据上述已经被广为接受的与医疗 AI 相关

的伦理原则和建议，结合目前医疗 AI发展和应用

的现状，本文认为，以下三方面伦理保障机制应

当被着重强调。 

2.1  以患者和受试者为中心 

美国“以患者为中心医疗研究所”（IPFCC）

将以患者为中心的要求概括为四个核心理念，即

尊严和尊重、信息共享、患者参与、合作[29]。医

学伦理学的第一原则是不伤害，无论在涉及人类

受试者的医学研究中还是在医疗 AI 研发和应用

的过程中，对患者和受试者健康的考虑都应优先

于科学和社会的需要。临床医生必须完全相信算

法的准确性、可靠性和客观性，才能使 AI成为常

规临床应用的一部分。但是，有时用于训练算法

的数据有偏差，或者算法有潜在的缺陷，这些都

将加剧决策失误的风险。同时，如果临床医生不

知道算法是如何得出结果的，他们将无法知道算

法是否有偏差，也使得医生在做出临床决策时很

难完全信任该技术。在英特尔进行的一份调查中，

超过三分之一的受访者表示，患者不信任 AI在医

疗保健中发挥积极作用，而 30％的人认为临床医

生也不信任 AI[30]。因此，医疗 AI 的临床应用应

当积极征得患者的同意。 

以患者为中心的另一要求是医护人员与患者

完整地共享信息，这也是知情同意原则的要求。

在医疗过程中，用于为治疗提供信息的数据质量

对于建立患者对其提供者的信任至关重要。患者

应当确保用于最终决策的数据是准确的，并且相

信这些数据只会以合理的方式使用。然而，临床

医生可能本身也未必明确 AI应用的工作原理，这

可能构成对传统患者知情权的挑战。临床医生应

当尽可能充分理解算法的创建方式，严格评估用

于创建旨在预测结果的统计模型的数据来源，了

解模型如何发挥作用并防止过度依赖这些模型。 

2.2  创设合理的人机交互 

AI参与到对患者治疗的“决策”过程是医疗

AI最大的伦理风险来源。当人们与执行自动化任

务的机器进行交互时，即使人们知道或应该知道

自动化是错误的，他们仍然依赖自动化的结果，

这种现象称为“自动化偏差”。临床决策支持

（CDS）可以通过警告潜在错误来提高安全性，但

有时也会成为新的风险来源。当用户（医护人员）

过度依赖 CDS时就会出现自动化偏差，从而降低

对信息搜索和处理的警惕[31]。将系统应用于混乱

的现实世界临床实践时，其性能无疑将受到影响。

因此，操作人员必须知道何时信任该系统、何时

不信任该系统。如何设计人机交互，对于防止引

入新的偏见和错误至关重要。 

风险稳态（Risk homeostasis）理论指出，人

类冒险行为与所感知的危险程度紧密相关。 减少

活动的感觉风险，人们会更加大胆[32]。临床医疗

实践的过度自动化可能会导致医护人员过于自

信，从而增加错误和事故的发生。例如，对英国

一家重症监护病房的护士进行的一项研究发现了

临床中存在风险波动的证据。该病房在配药过程

中实施的安全措施涉及不同同事在给病人配药前

进行多次交叉检查，虽然护士接受了双重检查的

培训，但安全措施降低了感知的风险水平，故护

士认为出错的可能性较小[33]。AMA 认为，FDA

应当考虑与机器学习相关的风险，例如是否使用

了完全自动化的系统而不需要人类干预。在这一

点上，欧盟委员会伦理小组也有类似的看法，并

要求在 AI决策过程当中必须有“有意义的人类控

制”（Meaningful Human Control）[34]。 

因此，为了实现这种良好的人机交互，医疗

AI的生产者应当在项目设计之初就考虑该应用面

向的使用者情况，做出不同的设计。目前对 AI

错误决策的所有纠正都依赖于人的介入，但如果
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AI产品计划应用在医疗水平较低的地区，需要考

虑到基层医院等机构可能没有经验丰富的临床医

生来发现并纠正这种错误。 

2.3  保证持续评价 

“黑箱”问题是人工智能应用被关注最多的焦

点之一，许多反对者以 AI决策缺乏可解释性为由

拒绝 AI在医疗领域的应用。然而，有许多普通药

品尚无已知的作用机理，但医生依然开处方指示

患者使用，各国的监管机构通过严格的实验和审

批流程来保证这些药品的安全性和有效性。因此，

缺乏可解释性不是阻止医疗 AI 进入临床应用的

理由，问题在于能否保证充足和持续的监管。 

尽管医疗 AI 的开发者往往用各种努力来创

造一个理想的应用，但是仍然必须监控现实生活

中发生的事情，以防止“偏见”危害患者的健康

和其他权益。因此，运营者需要监控数据本身是

否表现出不平等或其他异常，还应当与医疗保健

提供者、患者和管理人员进行交谈，以确定他们

是否发现任何公平问题。“收集的有关患者健康，

诊断和结果的数据已成为医疗系统收集的公开文

献和信息的‘集体知识’的一部分，并且可能会

在不考虑临床经验和患者护理的人为因素的情况

下使用。”[35]另外一个可考虑的做法是，在设计最

终将影响他们生活的算法时，让患者参与其中[36]。 

3  医疗人工智能安全的法律保障机制 

伦理保障机制依靠个体的自觉遵守来发挥作

用，针对患者与受试者的安全这一重要利益的保

障，还需要依靠刚性的法律制度来划定边界和管

控相关风险，确保医疗 AI应用安全、有序且可控

地进行。 

3.1  我国医疗 AI监管的法律框架 

目前我国针对医疗 AI监管的基本思路，是将

医疗 AI作为医疗器械的一种类型进行监管，相关

规范可分为三个层级（表 1）：（1）关于医疗器械

的管理相关的规范，即《医疗器械监督管理条例》

及相关配套制度；（2）针对软件类医疗器械的专

门规范，包括《医疗器械软件注册技术审查指导

原则》、《医疗器械网络安全注册技术审查指导原

则》、《移动医疗器械注册技术审查指导原则》等；

（3）专门针对以人工智能（深度学习）辅助技术

的规范性文件，如国家药品监督管理局医疗器械

技术审评中心（CMDE）在 2019年发布的《深度

学习辅助决策医疗器械软件审评要点》。需要说明

的是，我国还有一些与医疗 AI 相关的规范性文

件，包括《人工智能辅助诊断技术管理规范》、《人

工智能辅助诊断技术临床应用质量控制指标》，这

两份文件尽管也使用了“人工智能”这一表述，

但二者针对的对象实际是机器人手术系统，不属

于本文讨论的医疗 AI的范畴。 

 

表 1  我国医疗人工智能监管规范 

类别 名称 发布机构 效力级别 

《医疗器械监督管理

条例》 
国务院 法规 

医疗器械管理

法规 
《医疗器械分类规则》

国家食品

药品监督

管理总局 

部门规章 

《医疗器械软件注册

技术审查指导原则》 
CMDE 规范性文件

《医疗器械网络安全

注册技术审查指导 

原则》 

CMDE 规范性文件
软件类医疗器

械管理规范

《移动医疗器械注册

技术审查指导原则》 
CMDE 规范性文件

人工智能（深

度学习）辅助

技术的规范

《深度学习辅助决策

医疗器械软件审评 

要点》 

CMDE 规范性文件

 
我国的医疗器械管理制度，制定了医疗器械

的分类规则和分类目录，将医疗器械按照风险程

度分成一二三类实行分类管理，根据医疗器械生

产、经营和使用情况，及时对医疗器械的风险变

化进行分析和评价，并对分类目录进行调整。对

第一类医疗器械实行产品备案管理，对第二类、

第三类医疗器械实行产品注册管理，并设置了较

为严格的管控机制与程序。根据现行的 2017年版
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《医疗器械分类目录》子目录 21，医疗 AI归属于

医用软件类别的医疗器械，这类医疗器械包括治

疗计划软件、影像处理软件、数据处理软件、决

策支持软件、体外诊断类软件和其他类共六类。

该目录同时明确，医疗信息管理软件如果仅仅是

医院管理工具，管理内容是患者信息等非医疗诊

断和/或治疗内容，不按照医疗器械管理[37]。如果

医疗信息管理软件包含患者诊断、治疗数据和影

像，则按照软件处理对象（影像、数据）的不同，

分别归为影像处理软件或数据处理软件。此外，

《医疗器械分类目录》将仅提供诊断建议的辅助诊

断软件归为第二类医疗器械，而对病变部位自动

识别的并提供明确诊断提示的软件按照第三类医

疗器械管理。 

根据《医疗器械监督管理条例》对第二类和

第三类医疗器械注册的规定，注册第二类和第三

类医疗器械，申请材料中应当包含临床试验报告。

这些临床实验要遵守《涉及人的生物医学研究伦

理审查办法》中的六个伦理审查标准，即知情同

意、控制风险、免费和补偿、保护隐私、依法赔

偿和特殊保护，并通过伦理委员会的审查。而在

医用软件类别的医疗器械方面，我国还制定了《医

疗器械软件注册技术审查指导原则》，对其审查进

行了较为细致的规范。此外，我国制定了专门针

对现阶段医疗 AI审批的规范性文件《深度学习辅

助决策医疗器械软件审评要点》，基于深度学习技

术特点，结合软件的预期用途、使用场景和核心

功能，重点关注软件的数据质量控制、算法泛化

能力和临床使用风险。 

在医疗器械上市之后，目前的监管体系还建

立了不良事件监测与召回制度。根据《医疗器械

注册管理条例》的规定，要求医疗器械的生产、

经营企业开展不良事件监测，就不良事件或可疑

不良事件，向医疗器械不良事件监测技术机构报

告。此外，如医疗器械生产企业发现其生产的医

疗器械不符合强制性标准、经注册或备案的产品

技术要求或者存在其他缺陷的，应当停止生产并

召回上市产品。 

总体来说，我国对于医疗 AI监管的法律框架

已经基本具备。 

3.2  我国医疗 AI 安全保障法律机制的待改

进之处 

3.2.1  明确医疗 AI的范围 

尽管我国已经在《医疗器械分类目录》中对

医疗 AI的范围和分类进行了基本界定，然而“辅

助诊断”和“明确诊断提示”的边界并不清晰，

在实际注册和评审过程当中难以准确判断。相比

较而言，美国 FDA 在《21 世纪治愈法》中，采

取反面排除的规定，将与疾病诊断、治愈、缓解、

预防和治疗无关的软件排除出了“医疗器械”的

范围[38]。之后，美国 FDA又发布了《临床决策软

件指南草案》[39]，其中规定，需要首先判断软件

是否：（a）获取、处理分析来自体外的诊断信号；

（b）旨在显示、分析或打印患者医疗信息或其他

医疗信息；（c）旨在支持医护人员或向医护人员

提供有关预防、诊断或治疗疾病或病症的建议。

在满足上述（a）（b）（c）三项条件的前提下，FDA

再根据（d）项条件判断使用者是否依赖软件。在

医疗器械的范围内，FDA表示对危险系数较低的

临床决策支持软件并不进行监管，例如执行常规

临床实践计算的临床决策支持软件。而对危险系

数较大的则会重点监管，例如通过分析睡眠呼吸

暂停监测仪监测到的呼吸模式来诊断睡眠呼吸暂

停的软件，以及用于诊断脑血肿的和分析近红外

照相机信号的软件等[14]。通过综合运用正反面的

标准，FDA将对患者健康影响最大的部分纳入监

管范围，这种灵活定义既减轻了监管压力，又给

予了医疗器械充足的创新空间，值得借鉴。 

此外，我国相关制度中未明确必须作为医疗

器械注册的医疗 AI的范围。由于并非所有的医疗

AI应用都属于医疗器械，对于属于医疗器械的产

品，自然可以适用现行的医疗器械管理制度，并

为其进一步构建详细注册标准。然而，由于《医
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疗器械注册管理办法》和《医疗器械分类规则》

中未明确医疗 AI应用作为医疗器械的范围，部分

性质不明的医疗 AI应用，如医院管理软件或移动

医疗健康软件可能落入监管盲区。其中，对于以

移动设备 app形式提供的医疗 AI应用，美国 FDA

的做法可供参考。在 FDA发布的《移动医疗应用

指南》中，FDA认为，如果某个移动医疗应用被

视为一种“已受监督的医疗设备”的附件，或者

将移动平台转变为“已受监督的医疗设备”，那么

这个应用就会受到 FDA的监管[40]。 

另外，还有一部分医疗 AI 的应用，如 AI 制

药应用，AI主要在药物设计环节发挥作用，即通

过 AI缩短设计、合成和实验的周期，药品的临床

试验和上市仍然需要按照《药品管理法》审评注

册，这种 AI 几乎不会对患者的权利产生任何影

响，因此暂时没有必要纳入监管的范围。 

3.2.2  针对医疗 AI 的特殊性完善其注册和后续

监管的制度 

1）伦理审查 

医疗 AI 与传统的医疗器械不同，很多医疗

AI的研发企业是信息技术企业，并不具备与医疗

器械伦理审查相关的资质与条件。2017年 10月，

中共中央办公厅和国务院办公厅印发了《关于深

化审评审批制度改革鼓励药品医疗器械创新的意

见》，明确要完善伦理委员会机制，提高伦理审查

效率，其中一项重点内容是，各地可根据需要设

立区域伦理委员会，指导临床试验机构的伦理审

查工作，可接受不具备伦理审查条件的机构或注

册申请人委托对临床试验方案进行伦理审查。目

前，上海、山东、广东和深圳等省市已经成立了

区域伦理委员会。 

区域伦理委员会的设立为不具备伦理审查条

件的人工智能企业提供了进行伦理审查的渠道，

但还存在一些问题。一方面，目前的伦理审查制

度是从受试者角度出发的，关注的主要是受试者

的权益和研究人员的资格等，在医疗 AI产品的注

册过程中，并未对医疗 AI产品本身所实现的效果

进行审查。另一方面，区域伦理委员会中缺乏人

工智能领域的专业学者，例如上海市临床研究伦

理委员会的 46位委员和专家中，并无人工智能行

业的相关从业者，这使得区域伦理委员会可能对

医疗 AI的审查缺乏专业性。 

2）数据算法评价制度 

对数据和算法的审查评价是保证医疗 AI 应

用输出结果准确和有效的最关键环节。《深度学习

辅助决策医疗器械软件审评要点》要求着重考虑

相关算法的特点，将软件的数据质量控制、算法

泛化能力和临床使用风险全面纳入审评范围，并

保持持续监管。 

需要注意的是，审评要点采用的是针对软件

的评审思路与流程，基于风险的全生命周期管理

方法考虑软件技术审评要求，包括需求分析、数

据收集、算法设计、验证与确认以及软件更新等

内容，涵盖算法性能评估、临床评价以及网络与

数据安全等要求。然而，对于医疗 AI与医疗本身

的结合程度，以及相关伦理原则和价值观在算法

中的体现等问题，还有待改进的空间。 

3）网络安全评价制度 

医疗器械网络安全是医疗器械安全性和有效

性的重要组成部分之一[41]。2019年网信办安全中

心在测评中发现，我国目前医疗器械存在较多安

全隐患且无法得到及时修复；厂商在设计时没有

考虑相应的安全性问题，而安全性提高需要得到

医院等医疗机构的配合。我国国家药品监督管理

局医疗器械技术评审中心在 2017年发布了《医疗

器械网络安全注册技术审查指导原则》。国家药品

监督管理局于 2018年 10月 18日发布了新版《医

疗器械网络安全管理上市前申报指南》草案征求

公众意见。相较于 2014年版的指南，修订后的指

南草案纳入了新建议：将医疗器械网络安全风险

层级分为“高网络安全风险”和“标准网络安全

风险”，并引入了网络安全物料清单（CBOM）的概
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念[42]。另外，在 2019年的测评中，网信办安全中

心捕获了大量的明文健康数据，这表明大部分医

疗器械制造商均未考虑健康数据传输过程中的保

密性问题，也反映出国内医疗器械厂商的信息安

全意识不足。 

因此，医疗 AI产品的信息安全性受两方面因

素影响，一是应用厂商设计时是否充分考虑到系

统信息安全性，二是医疗机构使用时是否充分维

护网络安全。为此，我国需要从应用上市前的审

批和投入运行后的监管两方面强化来确保医疗AI

应用的信息安全。 

3.3  医疗 AI应用的上市后监管 

医疗 AI应用上市后的监管涉及三个问题：一

是不良事件监测与召回的问题；二是软件更新的

问题；三是设备培训问题。 

在不良事件监测与召回方面，鉴于医疗AI目前

的定位是辅助工具，医疗 AI导致的不良事件是不

容易从实际病例中被分离和发现的，监管机构需

要进一步研究和确定其不良事件监测的方法和判

定标准。 

在软件更新方面，《深度学习辅助决策医疗器

械软件审评要点》明确软件版本命名规则应涵盖

算法驱动型和数据驱动型软件更新，并应列举重

大软件更新的全部典型情况。轻微数据驱动型软

件更新可通过质量管理体系控制，无需申请注册

变更。但是这一界定是否会对患者的安全有实质

性的影响，还需要再观察一段时间才能确定。 

在设备培训方面，医疗AI目前还是辅助工具，

如何正确地使用医疗AI工具是事关患者安全的重

要因素，需要在立法规范的层面予以关注，并加

大其强制性监管力度。 

4  结语 

医疗 AI与软件医疗器械的最大区别在于，AI

涉及从现有数据中学习并优化算法。对医疗AI监

管的目标，是在保证安全的基础上构建患者和临

床医生对医疗 AI 的信任，从而使医疗 AI 能够更

好地为改善社会医疗保健提供支撑。伦理的规则

在其中非常重要，因为法律不能解决所有问题。

正如风险社会理论的创立者贝克所说，“法律制度

的价值和意义就在于规范和追寻技术上的可以管

理的，哪怕是可能性很小或影响范围很小的风险

和灾难的每一个细节”[43]。在医疗 AI的监管过程

中，法律制度的主要目的是帮助伦理的规范并保

障伦理审查程序的实施，确保每一个患者与受试

者的安全、健康和最大利益。 
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Ethical and Legal Protection Mechanisms for Security Risks of 
Medical Artificial Intelligence 

Wang Yue, Dai Haiyang 

(School of Law, Xi’an Jiaotong University, Xi’an 710049, China) 

Abstract: Artificial intelligence (AI) is rapidly developing and being applied in the medical field, bringing 

new opportunities and hopes to medical professionals and patients. However, as the objects of medical AI are hu-

mans, an AI application can pose a direct threat to the health of patients and human subjects; moreover, the poten-

tial security risks from data and algorithm defects, system flaws, or defects are particularly prominent. Therefore, 

in addition to the widely accepted ethical principles for AI, medical AI should also emphasize an ethical guarantee 

mechanism centered on patients and subjects, create reasonable human-computer interactions, and maintain con-

tinuous evaluation. In addition, the current medical AI should be regulated under a legal regulatory framework to 

further clearly define the scope of medical AI, aiming at the particularity of medical AI for improving registration 

and follow-up supervision systems. This will help ensure safety, based on building the trust of patients and clini-

cians in regard to medical AI. In such cases, medical AI can improve social health care conditions, and protect the 

security and welfare of the largest number of patients and human subjects. 
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