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摘要:随着网络科学的发展和复杂系统理论的兴起ꎬ学者们开始对复杂网络的结构和动力学特性展开深入研究ꎮ 在复杂

网络动力学特征中ꎬ级联失效作为复杂网络动力学特征中重要的研究领域之一ꎬ描述了一个系统或过程中的一个故障或

错误导致其他相关组件或环节的连锁反应性故障ꎮ 学者们针对复杂网络中的级联失效提出了多种级联失效模型和恢复

策略ꎮ 本文对级联失效的发生机理进行了分析ꎬ总结了国内外针对复杂网络中级联失效的研究成果ꎬ并概括了应对级联

失效的恢复策略ꎬ同时指出了现有研究存在的问题与不足之处ꎬ为未来的研究提供了一定的思路ꎮ
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　 　 随着人类科学与技术的高速发展ꎬ如何描述复杂系统的结构与性质成为一个亟待解决的问题ꎮ 自网络
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的无标度特性和小世界特性被发现以来[１￣２]ꎬ随着网络科学的不断发展完善ꎬ越来越多的学者使用复杂网络

的概念与模型去描述复杂系统的结构与性质ꎮ 复杂网络将系统中的组成部分定义为节点ꎬ组成部分之间的

相互关系描述为连边ꎬ从而抽象化和数学化现实生活中许多的复杂系统ꎮ 例如运用复杂网络理论ꎬ刻画人与

人之间的社交关系[３]ꎬ描述电力网络[４]、道路网络[５]、航空网络[６]等基础设施系统或是将其用于医学领域对

神经网络[７]、药理科学[８]等问题进行研究ꎮ
在复杂网络研究中ꎬ网络中的动力学传播问题是一个十分重要的研究领域ꎬ无论在自然界或是人类社会

中ꎬ大量的行为和现象都能够通过网络传播来影响网络中的各个组成部分ꎮ 如传染病可以通过接触关联网

络在人群中迅速传播ꎬ信息电流可以在大脑神经网络中进行传递ꎬ交通拥堵可以在道路网络中扩散等ꎮ 在复

杂网络的研究中ꎬ级联失效被认为是最重要的传播问题之一ꎮ 级联失效用来描述在网络中一个或者几个节

点或连边受到干扰或破坏时ꎬ其周围的部分受到连锁影响ꎬ导致干扰继续传播ꎬ最终整个系统可能因此功能

失效ꎬ引发网络的灾难性崩溃ꎮ 现实生活中的网络具有强耦合关联特性ꎬ这为级联失效的传播提供了更多的

路径与选择ꎬ进而增加了网络的脆弱性[９]ꎮ 以电力网络为例ꎬ电力网络中的一个组件故障或者损坏时ꎬ负载

会传递到相邻的元件ꎬ如果相邻组件的负载超出其容量过载ꎬ就可能发生故障ꎬ从而引发级联失效现象ꎬ影响

整个电力网络ꎬ严重时导致整个电力系统陷入瘫痪ꎮ ２００３ 年 ８ 月发生在美国和加拿大的大停电事件就是一

个经典的级联失效案例ꎮ 该事件导致美国东北部地区及加拿大东部地区出现大范围停电ꎬ四千万人受到影

响ꎬ造成了大约 ２７０ 亿美元的经济损失[１０]ꎮ 因此ꎬ对网络中的级联失效现象进行研究ꎬ对于提高网络的鲁棒

性至关重要[１１]ꎮ
级联失效现象已经成为一个新兴且具有极大研究意义的跨学科研究方向ꎬ涵盖了计算机科学[１２]、医

学[１３]、交通工程[１４]、电气工程[１５]与社会科学[１６]等众多学科领域ꎮ 研究网络中的级联失效不仅揭示了网络

结构对级联失效传播的影响ꎬ更为重要的是ꎬ通过对级联失效进行提前的建模和模拟ꎬ可以减轻对网络的不

利影响ꎬ提高网络的鲁棒性ꎮ 在交通工程、电气工程等关键领域ꎬ对网络中级联失效现象的研究是网络鲁棒

性研究的重要一环ꎮ 对于级联失效真正的刻画需要首先明确其失效机理ꎬ然后在机理揭示的基础上进行复

杂系统的级联失效建模ꎬ最后根据对失效影响范围和强度的定量分析ꎬ提出相应的快速恢复策略ꎮ 鉴于此逻

辑ꎬ本文主要归纳了不同复杂网络中级联失效的发生机理ꎬ回顾了级联失效现象在单层网络和多层网络中的

传播特点ꎬ总结了几类主要的级联失效模型ꎬ以加深对级联失效现象的理解ꎬ同时着重探讨如何通过研究级

联失效来提升网络的鲁棒性ꎬ以减轻或遏制级联失效带来的灾难性影响ꎬ这一研究方向对未来网络设计和管

理具有重要的启发和指导作用ꎮ

１　 级联失效机理

在现实生活中ꎬ级联失效现象最常见的发生机理为单个关键节点的过载ꎬ导致节点失效ꎬ如图 １ 所示ꎮ
随后ꎬ故障节点的负载会被重新分配到网络中的其他节点ꎬ这可能导致其他节点也超负荷运行ꎮ 这种故障类

似于雪崩效应ꎬ迅速而广泛地在网络中传播ꎬ直到所有节点都受到损害或系统失去大部分功能ꎬ无法正常运

转ꎮ 例如ꎬ在航空网络中ꎬ当通过节点或连边的流量超过其容量时ꎬ人员和货物需要在机场内部重新分配ꎬ这
可能引发级联失效现象ꎬ导致整个机场无法正常运作[１７]ꎮ 类似地ꎬ互联网是一个全球性的网络ꎬ包括各种网

络设备、路由器、交换机和光缆等ꎮ 在互联网中ꎬ当某个网络节点或网络链路的负载过高或发生故障时ꎬ可能

会导致周围节点或链路的负载增加ꎬ进而引发级联失效ꎮ 针对这一现象ꎬ文献[１８￣１９]进行了深入的调查与

研究ꎮ 其他级联失效现象的发生机理包括但不限于表 １ 所示ꎮ
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图 １　 网络级联失效过程示意图

Ｆｉｇ.１　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ａ ｃａｓｃａｄｉｎｇ ｆａｉｌｕｒｅ ｐｒｏｃｅｓｓ

表 １　 级联失效机理及其定义与特点

Ｔａｂｌｅ １　 Ｍｅｃｈａｎｉｓｍｓꎬ ｄｅｆｉｎｉｔｉｏｎｓꎬ ａｎｄ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ａ ｃａｓｃａｄｉｎｇ ｆａｉｌｕｒｅ

发生机理 机理定义 机理特点

网络拓扑结构

复杂网络通常具有复杂的拓扑结构ꎬ包括小世界网络、无标度网络

等ꎮ 这些网络结构具有高度的连通性和鲁棒性ꎬ但也存在脆弱性ꎮ

当一个节点或边故障时ꎬ其相邻节点或连边可能受到影响ꎬ从而引

发级联失效

网络拓扑结构复杂ꎬ具有高度的连通性和鲁

棒性ꎬ但也存在脆弱性ꎬ容易引发级联失

效[２０￣２１]

动态耦合和

反馈效应

复杂网络中的节点和连边通常相互耦合ꎬ并且存在着反馈效应ꎮ 当

一个节点或边故障时ꎬ其故障信息可能通过网络传播并影响其他节

点ꎮ 同时ꎬ其他节点的响应和调整可能会反过来影响故障节点ꎬ形

成正反馈循环ꎬ导致级联失效的扩散

节点和连边相互耦合ꎬ存在反馈效应ꎬ容易形

成正反馈循环ꎬ导致级联失效的扩散[２２￣２３]

网络动力学

和系统失衡

复杂网络中的节点和连边通常具有自适应和动态调整的特性ꎮ 当

一个节点或连边故障时ꎬ它可能会破坏网络的平衡状态ꎬ引发系统

的失衡ꎮ 失衡状态可能导致其他节点或连边的过载或不稳定ꎬ从而

引发级联失效

节点和连边具有自适应和动态调整的特性ꎬ

故障可能会破坏网络平衡状态ꎬ引发系统失

衡ꎬ导致级联失效[２４￣２５]

　 　 失效机理是复杂系统动力学过程研究的重要方向ꎬ是深入了解系统复杂性的重要手段ꎬ也是进行级联失

效建模的基础和关键ꎮ 虽然国际上对此方向的研究已有众多成果ꎬ但不可否认还存在大量的研究空白ꎮ 事

实上ꎬ真实网络中的级联失效机理非常复杂ꎬ涉及的要素及要素间的相互作用很难用一个统一的机理模型进

行描述ꎮ 因此ꎬ需要更多的研究结合研究网络对象的性质和特征ꎬ进行针对性的机理分析ꎮ 此外ꎬ在机理的

揭示和解释方面ꎬ深入挖掘大量数据ꎬ同时考虑不同研究对象的核心影响因素ꎬ结合大数据、人工智能等新技

术ꎬ可以建立机理模型来揭示其演化规律ꎬ充分辨识影响源及其失效路径ꎬ从而对级联失效过程有更清晰的

理解ꎮ

２　 级联失效的建模与影响分析

自级联失效概念提出以来ꎬ已经针对不同的网络对象开展了大量的研究分析工作ꎮ 特别是复杂网络及

其动力学过程研究的兴起ꎬ进一步推动了对复杂系统中级联失效的研究ꎮ
２.１　 单层网络级联失效建模

在单层网络中ꎬ对级联失效现象的研究ꎬ可以揭示不同类型的级联失效模型在不同网络中对系统功能和

鲁棒性的影响ꎮ 本节主要分析了单层网络中经典的三种级联失效模型及其在现实网络中的应用ꎮ
学者们已经提出了多种模型用以描述级联故障的机制ꎮ 主要包括负荷－容量模型(节点动态模型、边动

态模型、节点与边混合动态模型)、沙堆模型以及基于耦合映像格子的级联失效模型等ꎮ

７８



山　 东　 科　 学 ２０２４ 年

在级联失效模型研究中ꎬＭｏｔｔｅｒ 等[２６] 于 ２００２ 年提出的节点动态模型被广泛应用ꎮ 该模型假设网络中

的信息、能量等传输量沿着最短路径进行传输ꎬ因此节点处的负载通过节点的所有最短路径上的传输量总和

来确定ꎮ 节点的容量被定义为该节点理想的最大负载ꎬ假设节点 ｊ 的容量 Ｃ ｊ 与其初始负载 Ｌ ｊ 满足式(１):
Ｃ ｊ ＝ (１ ＋ α)Ｌ ｊꎬ ｊ ＝ １ꎬ２ꎬ􀆺ꎬＮ ꎬ (１)

其中常数 α ≥ ０ 是容忍参数ꎬ Ｎ 为初始的节点数ꎮ 当节点被移除后ꎬ最短路径的分布会发生变化ꎬ从而导致

节点负载的改变ꎮ 如果某些节点的负载增加并超过容量ꎬ则这些节点将发生故障ꎬ任何故障都会导致节点负

载分布的变化ꎬ这个模型描述了级联失效的过程ꎮ 同年ꎬＨｏｌｍｅ 等[２７] 考虑了在 ＢＡ 无标度网络中ꎬ优先连接

过程中边的过载问题ꎮ 因为节点动态模型只考虑节点的状态ꎬ没有考虑连边的动态行为ꎬ于是在 ２００３ 年ꎬ
Ｍｏｒｅｎｏ 等[２８]正式提出了边动态模型ꎬ以 ＢＡ 无标度网络为例ꎬ研究了由于边的容量有限所引发的级联失效

现象ꎮ ２００４ 年ꎬＣｒｕｃｉｔｔｉ 等[２９]将节点动态模型与连边混合模型相结合ꎬ提出了考虑连边效率与最优路径的节

点与边混合动态模型ꎮ 该模型将级联失效的过程描述为当某个节点由于故障而失去特定的功能后ꎬ网络中

节点之间的最优路径发生变化ꎬ导致负载重新分布ꎬ从而引发连续的故障ꎮ
在沙堆模型[３０]中ꎬ沙子被随机撒放到沙堆上ꎬ导致一些位置发生塌陷ꎬ并将沙粒转移到相邻的塌陷位

置ꎮ 当堆的斜度超过一定阈值时ꎬ沙粒的放置引发雪崩ꎬ并可能进一步引发级联失效现象ꎬ影响许多其他位

置ꎮ 在临界状态下ꎬ沙堆坍塌规模的概率分布遵循幂律分布ꎮ 沙堆模型适用于许多领域中的级联失效问题ꎬ
如经济学[３１]、地质学[３２]等ꎮ Ｄｏｂｓｏｎ 等[３３]研究发现ꎬ沙堆模型下的级联失效中失效节点的数量遵循扩展的

准二项分布ꎮ
１９８４ 年ꎬ耦合映像格子(ＣＭＬ) [３４]被首次提出用于描述时空混沌现象ꎮ 由于 ＣＭＬ 模型能够描述丰富的

时空动态行为ꎬ在 ２００４ 年[３５]被引入网络科学领域ꎬ用于研究不同耦合拓扑结构网络中的级联失效故障ꎮ 考

虑一个具有 Ｎ 个节点的 ＣＭＬ 模型ꎬ其表达式如下:

ｘｉ( ｔ ＋ １) ＝ (１ － ε) ｆ(ｘｉ( ｔ)) ＋ ε ∑
Ｎ

ｊ ＝ １＆ｊ≠ｉ
ａｉｊ ｆ(ｘ ｊ( ｔ)) / ｋ( ｉ) ꎬ　 ｉ ＝ １ꎬ２ꎬ􀆺ꎬＮ ꎬ (２)

其中 ｘｉ( ｔ) 表示第 ｔ 个时间步第 ｉ 个节点的状态变量ꎬ如果节点 ｉ 与节点 ｊ 之间存在连边ꎬ则 ａｉｊ ＝ ａ ｊｉ ＝ １ꎬ否则

ａｉｊ ＝ａｊｉ ＝０ꎻ ｋ(ｉ) 表示为节点 ｉ 的度ꎻ ε ∈ (０ꎬ１) 表示耦合强度ꎬ函数 ｆ 为混沌 Ｌｏｇｉｓｔｉｃ 映射ꎬ即 ｆ(ｘ)＝ ４ｘ(１－ｘ)ꎮ
如果节点 ｉ 在第 ｍ 个时间步处于正常状态ꎬ则 ０ < ｘｉ(ｍ) < １ꎬ如果在第 ｍ 个时间步节点 ｉ 出现了故障ꎬ则
ｘｉ(ｍ) ≥１ꎮ 在时刻 ｍ ꎬ节点受到干扰后ꎬ节点在以后的任意时刻状态恒等于 ０ꎬ即 ｘｉ( ｔ) ＝ ０ꎬ ｔ > ｍ ꎮ 为了模

拟单个节点在受到干扰下如何发生级联失效现象ꎬ引入外部干扰项 Ｒ ≥ １ꎬ模拟在第 ｍ 个时间步第 ｉ 个节点

的状态ꎬ见式(３):

ｘｉ(ｍ) ＝ (１ － ε) ｆ(ｘｉ(ｍ － １)) ＋ ε ∑
Ｎ

ｊ ＝ １＆ｊ≠ｉ
ａｉꎬｊ ｆ(ｘ ｊ(ｍ － １)) / ｋ( ｉ) ＋ Ｒ ꎬ (３)

此时节点 ｉ 的状态 ｘｉ(ｍ) > １ꎮ 在 ｍ ＋ １ 时刻ꎬ与节点 ｉ 相邻的节点会受到节点 ｉ 的干扰ꎬ其状态值可能大

于 １ꎬ从而引起新一轮的节点故障ꎮ 这个过程反复出现ꎬ导致级联失效现象的发生ꎮ
对拓扑网络进行级联失效的模拟分析可以更好地理解与分析网络结构与功能ꎮ 在 ２００２ 年ꎬＷａｔｔｓ[３６] 通

过对随机网络上的级联失效进行研究ꎬ发现当网络足够稀疏时ꎬ级联失效对应的临界点呈幂律分布ꎬ并且最

高度的节点在触发级联方面具有关键作用ꎮ Ｍｏｒｅｎｏ 等[３７]研究 ＢＡ 无标度网络下的级联失效现象ꎬ指出为了

防止级联失效现象的发生需要找到一个同时考虑网络本身的鲁棒性与能够预见网络崩溃的最佳标准ꎮ Ｘｉａ
等[３８]在研究 ＷＳ 小世界网络中的级联失效时发现ꎬ级联失效现象中的鲁棒性与脆弱性主要与异构介数有关

而与网络度分布无关ꎮ Ｍｉｒｚａｓｏｌｅｉｍａｎ 等[３９]在研究加权网络时提出了一种能提高网络鲁棒性ꎬ降低级联失效

对网络影响的方法ꎮ Ｚｈａｏ 等[４０]为了了解级联失效如何在时间与空间上的传播ꎬ分析与数值研究了空间嵌入

网络上级联失效现象的时空传播行为ꎬ发现级联失效从初始的故障中心会以恒定的速度径向传播ꎮ 谢丰[４１]

等则是在考虑网络动态性的基础上ꎬ对级联失效条件下复杂网络的抗毁性能进行了研究ꎮ
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在研究基于一般网络的级联失效现象时ꎬ学者们也广泛探索和研究了真实的现实网络ꎮ Ｃａｒｒｅｒａｓ 等[４２]

通过对发电机、输电网络以及一些组件进行限制ꎬ研究电力网络中的级联失效现象ꎬ确定了由输电线路流量

限制和发电机能力限制的两种临界值ꎮ Ｗｕ 等[４３]通过研究无标度交通网络在不同移除策略下的级联失效现

象ꎬ发现基于混合移除的方法可以减少级联失效的破坏并延迟网络的崩溃时间ꎮ 同年ꎬ还考虑到交通量分配

的用户均衡原则ꎬ研究了加权交通网络的级联失效现象[４４]ꎮ 基于北京城市轨道交通网络的数据ꎬＳｕｎ[４５] 等

考虑了静态客流加载与重新分配ꎬ并对 ＣＭＬ 模型进行了改进ꎬ通过改进模型能够识别关键站点ꎬ深入分析北

京城市轨道交通网络脆弱性ꎮ 在此基础上ꎬＬｕ 等[４６]使用改进的 ＣＭＬ 模型对级联失效中的重要影响因素进

行了量化ꎬ对轨道交通网络的脆弱性进行建模ꎮ 除了在交通网络与电力网络的应用之外ꎬ社交网络[４７]、金融

网络[４８]等真实网络中的级联失效现象也得到了广泛的研究ꎬ取得了较多的进展ꎮ
２.２　 多层网络级联失效建模

目前大多数研究中ꎬ涉及的网络都是独立的单层网络ꎬ其中所有的连边只具有单一属性ꎮ 然而ꎬ在现实

生活中ꎬ仅使用单层网络难以准确描述一些复杂的现实网络ꎬ例如ꎬ在社交网络中ꎬ每个人拥有不同类型的社

交关系ꎬ如朋友、同事、亲人等ꎬ从而抽象出不同的社交网络层[４９]ꎮ 同样的ꎬ在城市交通网络中ꎬ存在着多种

不同类型的交通工具满足人们的出行需求ꎬ不同类型的交通工具可以被抽象为不同的交通网络层[５０]ꎮ 图 ２
展示了按照 ３ 种不同类型的交通工具对马德里的交通网络进行了 ３ 层划分[５１]ꎮ 因此ꎬ为了更好地研究复杂

系统ꎬ多层网络结构被引入到复杂系统的研究中ꎮ 通过引入多层网络ꎬ研究者可以更全面地考虑网络中的多

个层面和属性ꎬ从而更好地理解和分析复杂系统的行为和功能ꎮ

图 ２　 马德里交通系统的多层表示法[５１]

Ｆｉｇ.２　 Ｍｕｌｔｉｌａｙｅｒ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ｏｆ ｔｈｅ ｔｒａｎｓｐｏｒｔ ｓｙｓｔｅｍ ｉｎ Ｍａｄｒｉｄ[５１]

在现实生活中ꎬ存在着大量相互依存的多层网络ꎬ与孤立的单层网络相比ꎬ这些多层网络在面对蓄意攻

击或随机扰动时会更加脆弱ꎬ具有较低的鲁棒性[５２]ꎮ 例如ꎬ由电力网络与通信网络组成的多层网络中ꎬ现代

电力系统依赖通信网络进行控制ꎬ而通信网络则需要电力网络来维持自身正常的运行ꎬ一旦其中一层网络受

到干扰ꎬ将对整个多层网络的稳定性造成干扰[５３]ꎮ Ｖｅｓｐｉｇｎａｎｉ[５４]认为ꎬ在多层网络中ꎬ级联失效现象的传播

具有极大的毁灭性ꎬ评估其对整个网络的影响具有极大的研究价值ꎮ 当一个或多个节点或边在一个层面上

失效时ꎬ这些失效可能会扩散到其他层ꎬ引发更广泛的级联失效ꎮ 这种级联失效的传播可能导致整个多层网

络的系统性崩溃ꎬ造成严重的后果ꎮ
尽管多层网络中的级联失效现象已经引起了许多研究者的关注ꎬ但在该问题上尚未形成统一的标准和

定义ꎮ 直到 ２０１０ 年ꎬＢｕｌｄｙｅｒ 等[５５]提出了一个基于渗流模型的框架ꎬ用于描述相互连接的双层网络在面对

级联失效时的鲁棒性ꎮ 在该模型中ꎬ作者认为组成双层网络的网络 Ａ、Ｂ 需要有相同的节点数 Ｎ ꎬ并且两个
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网络中的所有节点之间都存在一对一的连边ꎬ即在该模型中ꎬ网络 Ａ 的每个节点都依赖于网络 Ｂ 中的节点ꎬ
反之亦然ꎮ 当 Ａ 层中的一组节点受到干扰故障时ꎬ与这些受到干扰节点相邻的 Ｂ 层节点也会受到影响发生

故障ꎮ 同时ꎬ在 Ａ 层中ꎬ只有最大连通子图中的节点能够保证正常工作ꎬ其余节点全部失效ꎮ 接下来ꎬ在 Ｂ
层中ꎬ最大连通子图中的节点保持正常工作而剩余节点全部失效ꎮ 交替分析 Ａ 层和 Ｂ 层ꎬ并迭代该算法ꎬ可
以模拟级联失效现象从一层传播到另一层的过程ꎮ 图 ３ 展示了双层网络中级联失效的具体过程ꎮ

图 ３　 多层网络级联失效示意图

Ｆｉｇ.３　 Ｓｃｈｅｍａｔｉｃ ｏｆ ａ ｃａｓｃａｄｉｎｇ ｆａｉｌｕｒｅ ｉｎ ａ ｍｕｌｔｉｌａｙｅｒ ｎｅｔｗｏｒｋ

在此基础上ꎬＢｕｌｄｙｅｒ 团队中的 Ｇａｏ 等[５６]、Ｓｈａｏ 等[５７] 将模型扩展到多个网络相互依存的多层网络

(ｎｅｔｗｏｒｋ ｏｆ ｎｅｔｗｏｒｋ)与部分相互依存的双层网络ꎮ 他们发现ꎬ在依赖程度较低的双层网络面对级联失效现

象时ꎬ极易受到一阶渗流相变解体的影响ꎮ 同一团队的 Ｌｉ 等[５８] 通过研究发现ꎬ在多层网络中ꎬ相互依存的

节点之间的距离处于中间范围时ꎬ多层网络的脆弱性降低ꎬ故障更容易在网络中传播ꎬ从而导致级联失效现

象的发生ꎮ Ｂａｘｔｅｒ 等[５９]研究了级联失效导致网络发生雪崩这一现象ꎬ确定了导致雪崩现象发生的临界情况

的节点群ꎬ这些集群决定了级联失效对网络的破坏情况以及剩余网络的统计特性ꎮ Ｌｉｕ 等[６０] 考虑渗流诱导

下的多层网络的级联失效现象ꎬ并揭示了影响多层网络面对级联故障鲁棒性的因素ꎬ同时提供了一种设计或

控制系统以达到期望鲁棒性水平的情况ꎮ Ｈａｎ 等[６１] 将单层网络中的节点与边混合动态模型扩展到多层网

络中ꎬ并对其进行改进ꎬ模拟结果表明多层网络的鲁棒性与容量呈正相关ꎬ而与负载呈负相关ꎮ 通过这些研

究ꎬ能够更好地理解多层网络中级联失效的传播机制和影响因素ꎬ进一步分析多层网络的性质ꎮ
同样的ꎬ学者们也广泛研究了现实生活中多层网络的级联失效现象ꎮ Ｒｏｓａｔｏ 等[６２] 以意大利电力网络与

通信网络组成的多层网络为基础ꎬ分别研究了因电力网络与通信网络受到干扰所引发的级联失效现象对多

层网络性能造成的退化ꎮ 他们发现在两个网络之间存在适度耦合的情况下ꎬ电力网络故障对通信网络的影

响会显著放大ꎮ Ｚｈａｎｇ 等[６３]研究了由城市轨道交通网络、公交网络与其他交通方式网络组成的多层交通网

络ꎮ 他们考虑了在不同负载条件下不同故障产生的级联失效现象对多层交通网络的影响ꎬ并构建了一个稳

定性分析模型用于分析级联失效情况下多层网络的稳定性ꎮ 通过多个角度的分析ꎬ揭示了多层交通网络的

稳定性特征ꎮ Ｎａｅｉｎｉ 等[６４]将城市基础设施网络抽象为多层网络ꎬ并提出了一种基于马尔科夫链的框架来模

拟多层网络中的级联失效现象ꎮ 该框架能描述两层网络之间的相互依赖性ꎬ以预测它们组成的多层网络对

级联故障的恢复能力ꎬ并描述相互依赖对系统可靠性的影响ꎮ 综上所述ꎬ学者们通过对现实生活中多层网络

的级联失效现象进行研究ꎬ为理解多层网络的鲁棒性和稳定性提供了重要的见解ꎮ 这些研究成果有助于指

导设计和管理具有高可靠性的多层网络ꎬ以应对可能发生的级联失效风险ꎮ
目前用于描述级联失效现象的模型存在一定的局限性ꎬ无论是应用于单层网络还是多层网络的模型ꎬ都

无法有效分析更加复杂的结构ꎮ 随着科技的高速发展ꎬ出现了越来越多超级复杂巨系统ꎬ现有研究的深度远

远不足ꎮ 因此ꎬ有必要引入更多交叉学科领域的技术用于研究超级复杂巨系统中级联失效现象ꎮ 例如ꎬ借鉴

融合系统科学中的多系统理论ꎬ将系统分解为多个子系统ꎬ并研究子系统之间的相互作用和影响ꎮ 通过对子

系统之间的耦合关系和交互作用进行分析和建模ꎬ可以深入研究级联失效现象ꎮ 这些新颖的技术可以为级

联失效建模提供更加精细和准确的方法与手段ꎬ有效地分析超级复杂巨系统的鲁棒性与安全性ꎮ 此外ꎬ失效
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建模需要针对不同的网络对象进行研究ꎬ同样很难找到一个普适性的、大一统的模型进行表示ꎮ 因此ꎬ需要

更多的研究去关注影响复杂网络级联失效的内部核心关键要素及其分解和交互作用ꎮ 通过对这些要素进行

建模和表征ꎬ以满足实际应用的需求ꎮ
２.３　 级联失效对网络的影响分析

级联失效对网络的影响不仅在于其潜在的破坏性ꎬ更重要的是其对网络整体鲁棒性的挑战ꎮ 网络鲁棒

性是指网络系统对于各种内部或外部干扰、攻击或故障的抵抗能力ꎬ即网络在面对各种挑战时能够保持正常

运行的能力[６５]ꎮ 在网络科学中ꎬ鲁棒性是一个关键的概念ꎬ它直接关系到网络的稳定性、可靠性和安全性ꎮ

众多学者已对在面对级联失效情境下网络鲁棒性的问题展开了深入研究ꎮ Ｓｃｈｎｅｉｄｅｒ 等[６６] 考虑到级联失效

的特性ꎬ提出了一种创新的复杂网络鲁棒性度量方法ꎬ用于评估网络在面对级联失效条件下的整体鲁棒性ꎮ
该研究将网络的鲁棒性定义为 ηꎬ其表达式见式(４):

η ＝
Ｓｓｕｍ

Ｎ
＝ １

Ｎ∑
Ｔ

ｔ ＝ １
Ｓｔ ꎬ (４)

其中 Ｔ是基于级联失效攻击需要的总轮数ꎬ Ｓｓｕｍ 为网络最大连通子图的累计大小ꎬ ｔ为级联失效的攻击次数ꎬ

Ｎ 为整个网络的总节点数ꎮ Ｋｏç 等[６７]提出了一种基于熵的方法ꎬ用于量化电力网络在应对级联故障时的鲁

棒性ꎮ Ｚｈａｎｇ 等[６８]在研究中专注于城市轨道交通网络ꎬ基于网络的拓扑结构和功能特征ꎬ采用两种鲁棒性指

标ꎬ分别考察网络边数量的变化和地铁网络的运行效率变化ꎮ 将这两项指标综合考量ꎬ提出了一个综合的动

态鲁棒性指标ꎬ用于评估城市轨道交通网络在级联失效背景下的鲁棒性表现ꎮ 此外ꎬ周琴等[６９] 则通过模拟

开发者协作网络中的级联失效现象ꎬ利用相对最大连通子图和网络的剩余负载率两个指标ꎬ从网络结构和功

能两个方面来描述网络的鲁棒性特征ꎮ 这些研究为深入理解级联失效对网络鲁棒性的影响提供了重要的学

术贡献ꎮ
持续深入研究和评估级联失效对网络鲁棒性的影响对确保网络系统的稳定运行和持续发展至关重要ꎮ

只有不断提升网络的鲁棒性水平ꎬ才能更好地保护网络系统免受级联失效带来的各种威胁和风险的侵害ꎬ确
保网络在面临挑战时能够稳健应对ꎬ持续发挥其重要作用ꎮ 未来技术的不断发展将为网络鲁棒性研究带来

新的机遇和挑战ꎮ 人工智能、物联网和区块链等新技术的应用将为网络系统设计和运行方式带来革新ꎬ有助

于更准确地分析网络结构、预测潜在的级联失效路径ꎬ并实现智能化的网络管理和应急响应ꎮ 未来技术的推

动也将促进跨学科合作ꎬ促使不同领域的专家共同探讨级联失效对网络鲁棒性的影响ꎬ推动网络系统适应未

来挑战的发展和优化ꎮ

３　 级联失效恢复策略

尽管在过去的近二十年中ꎬ级联失效现象得到了广泛的研究ꎬ但如何在级联失效发生前制订计划以及减

轻级联效应的影响并预防系统的崩溃也成为了学界关注的重点[７０]ꎮ 近年来ꎬ来自不同领域的学者开始致力

于制定策略ꎬ提出有意义的方法去解决上述问题ꎮ Ｍｏｔｔｅｒ[７１]在 ２００４ 年首次提出了一种削弱因级联失效引起

全局故障的策略ꎬ即在受到初始故障后ꎬ选择性地移除某些节点和连边ꎬ以大幅度减少级联失效的规模ꎮ 以

本篇综述为基础ꎬ应对级联失效的恢复策略大多是针对节点和连边两个方面制订恢复策略ꎬ本节将回顾这两

种策略ꎬ从不同的角度去了解如何减轻级联失效的影响并避免网络崩溃ꎮ
３.１　 减少过载

Ｌｉｕ 等[７２]提出了一种基于自愈机制的减轻由于过载引起的级联失效的策略ꎮ 作者引入了一种针对过载

传播的自愈模型ꎬ并在同质(ＥＲ 随机网络)与异构(ＢＡ 无标度网络)网络上研究了该模型在减轻级联失效方

面的恢复作用ꎮ 结果表明ꎬ相似的恢复特性对不同的拓扑性质的网络会产生不同的自愈效果ꎮ Ｚｈａｎｇ 等[７３]

针对多层网络中的级联失效现象进行了模拟研究ꎬ探讨了每层网络耦合的最佳范围ꎬ即网络分配给其他网络
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的负载ꎬ以最大限度地提高多层网络的鲁棒性ꎮ Ｏｕｙａｎｇ 等[７４]结合实际网络以电力网络为例ꎬ将网络受到级

联失效的影响分为三个阶段:抵抗阶段、吸收阶段和恢复阶段ꎬ并提出了强化关键部件的容量、减少负载量等

措施有效应对级联失效现象的建议ꎮ
３.２　 修复节点

Ｗａｎｇ[７５]提出了 ４ 种修复策略ꎬ分别为:对负载最高的节点进行缓解(ＭＨＬ)ꎻ对最低负载的节点进行缓

解[７６](ＭＬＬ)ꎻ对那些邻居节点故障更有可能触发其自身故障的节点进行缓解(ＭＨＨＣ)和那些自身故障更有

可能导致邻居节点故障的节点进行缓解(ＭＨＣ)ꎮ 通过研究这 ４ 种策略对 ＢＡ 无标度网络在面对级联失效现

象时提高网络鲁棒性的效率ꎬ作者认为在面对较大尺度的级联失效现象时ꎬＭＨＬ 是最有效的方法ꎬ而在面对

较小尺度的级联失效现象时ꎬＭＨＨＣ 和 ＭＨＣ 比 ＭＨＬ 与 ＭＬＬ 更有作用ꎮ 在此基础上ꎬＳｔｉｐｐｉｎｇｅｒ 等[７７]提出了

一种在双层网络中的级联失效恢复模型ꎬ旨在减轻系统中级联失效所带来的故障ꎮ 该模型的思路为使用受

影响节点邻居节点新的连边替换节点发生故障时失效的连边ꎮ Ｌａ ｒｏｃｃａ 等[７８]则是采用随机概率将失效的节

点重新连接到最大连通子图中以恢复节点功能ꎬ并发现该策略在应用于平均度较低的网络时最为有效ꎬ网络

对于级联失效的鲁棒性较强ꎮ 唐亮等[７９]构建了节点故障概率随故障次数增加而逐渐降低的故障概率函数ꎬ
考虑节点具有恢复和重复失效等特点ꎬ设计了概率恢复与阶段恢复两种节点恢复策略ꎬ建立了节点恢复条件

下的级联失效模型ꎮ
随着云计算、大数据、人工智能等技术的不断发展ꎬ未来的系统将变得越来越复杂和庞大ꎬ级联失效的风

险也将随之增加ꎮ 因此ꎬ针对级联失效的恢复策略需要不断地进行优化和升级ꎬ在未来与强化学习、自动控

制等不同学科交叉融合ꎬ不断地研究和开发新的技术和工具ꎬ以适应不断变化的系统环境和业务需求ꎮ 此

外ꎬ复杂系统的恢复过程涉及元素众多ꎬ是一个真正意义上的大规模、强关联系统优化问题ꎮ 在模型特别是

算法方面ꎬ仍然存在大量的研究挑战ꎮ 同时ꎬ结合大模型ꎬ实现对失效的快速恢复也将成为一个重要的研究

领域ꎮ

４　 总结与展望

级联失效是复杂网络动力学研究方向中最重要的研究内容之一ꎬ它揭示了扰动如何引发进一步的失效ꎬ
并可能导致全局规模的突变ꎮ 对级联失效的主要理论与应用进行梳理后ꎬ本文对其发生机理进行了总结与

分析ꎮ 此外ꎬ本文着重介绍了三类常用的单层网络级联失效模型ꎬ并对这些模型在真实网络中的应用进行了

分析ꎮ 同时ꎬ本文明确了对多层网络进行研究的重要性ꎬ指出多层网络相较于单层网络更为脆弱ꎬ发生级联

失效的后果更加严重ꎬ并对多层网络中的级联失效模型进行了总结ꎮ 本文还总结了级联失效对网络特别是

鲁棒性的影响ꎮ 在应对级联失效的恢复策略方面ꎬ本文将目前的研究工作分为了减少过载与修复节点两种

不同侧重点的恢复策略ꎮ 结合已有研究进展ꎬ从以下方面提出对未来研究的建议:
(１)尽管现有的级联失效模型在理论上具有一定的可行性和实用性ꎬ但它们都缺乏精细的建模ꎬ研究模

型偏理想化ꎬ因此需要更加贴近实际情况的级联失效模型ꎮ 可以基于数据分析和深度学习等技术ꎬ在多重数

据的驱动下ꎬ建立适用于不同场景的更智能化、精细化级联失效模型ꎮ
(２)现有的对多层网络中级联失效的研究普遍集中在双层的相互依存网络ꎬ很少有学者对两层以上的

多层网络进行研究与分析ꎮ 此外ꎬ对多层网络中的级联失效现象进行建模时ꎬ学者普遍使用渗流理论中的模

型进行仿真计算ꎬ极少有学者从多层网络中故障产生与传播机制出发来建立级联失效模型ꎮ 因此ꎬ在未来的

研究中ꎬ需要建立更贴近实际情况的级联失效模型ꎬ以更好地模拟多层网络甚至更复杂的系统中的故障传播

过程ꎮ
(３)针对级联失效的恢复策略的研究仍处于起步阶段ꎬ需要进一步改进ꎬ并需发展准确、高效的模型和

算法以提高网络的鲁棒性和可靠性ꎬ以应对潜在的系统崩溃和灾难性的影响ꎮ 如结合多智能体控制的方法ꎬ
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可以训练针对所有网络更加普适的级联失效恢复策略ꎬ甚至可以利用该技术设计出具有更强鲁棒性的复杂

网络ꎮ
随着复杂网络理论的不断完善和发展ꎬ针对不断出现的问题ꎬ进一步改进和发展准确、高效的模型和算

法对于理解和应对复杂网络中的级联失效现象至关重要ꎮ 这将有助于提高网络的鲁棒性和可靠性ꎬ以应对

潜在的系统崩溃和灾难性的影响ꎮ 同时也希望引导读者关注一些与该领域密切相关的问题和难题ꎬ相信这

些问题很可能会迅速引起专家学者们的关注ꎬ并得到有效地解决ꎮ
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