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摘　　　要：针对传统欺骗检测算法对斜率较小的斜坡式欺骗检测时间过长、虚警率和漏检率

偏高等问题，提出一种最小二乘支持向量机（LS-SVM）和抗差估计的全球卫星导航系统（GNSS）
和惯性导航系统（INS）紧组合欺骗检测算法。所提算法通过抗差自适应调整增益矩阵，有效削弱

欺骗对新息的影响，将抗差优化的训练数据集经 LS-SVM 回归得到的预测新息来代替滤波器中的欺

骗新息，从而进一步提高对斜率较小的斜坡式欺骗检测处理能力。仿真结果表明：在检测欺骗值为

0.1 m/s 的斜坡式欺骗时，所提算法与传统算法相比，检测时间缩短 26.65%，虚警率降低 40.63%，

定位精度提高 72.72%。所提算法具有检测快、虚警率低的优势，适用于 GNSS/INS 紧组合导航用户

的斜坡式欺骗检测。
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全球卫星导航系统 (global  navigation  satellite

system,  GNSS)和惯性导航系统 (inertial  navigation
system, INS)的紧组合是以 GNSS伪距、伪距率测

量值和 INS对应的预测值作差并输入组合导航滤

波进行解算，而后输出导航信息。GNSS具有全球

性、全天候、高精度、连续性和实时性的优点 [1]，

但其易受欺骗干扰，欺骗干扰是指干扰源生成与真

实信号类似的欺骗信号或转发真实信号用以欺骗

接收机，从而解算出错误的导航信息[2]；而 INS具有

自主性强、隐蔽性好、短时精度高、抗干扰能力强

的优点，但其导航误差随时间积累。因此，GNSS
与 INS进行优势互补，能够增加系统可靠性和冗余

度。在 GNSS/INS紧组合导航系统中，GNSS欺骗

影响 Kalman滤波器解算错误的新息，导致生成错

误的导航数据；同时错误的数据通过闭合环路反馈

校正机制影响 INS预测值，最终输出组合导航欺骗

信息 [3]。因此，对 GNSS/INS紧组合导航系统进行

实时性和准确性欺骗检测是非常必要的。

χ2

χ2

GNSS/INS紧组合欺骗检测算法主要是基于新

息向量作为检验统计量 [4]，采用二元假设检验的算

法。常用的算法有 检验法 [5] 和自主完好性监

测外推 (autonomous integrity monitored extrapolation，
AIME)法[6]， 检验法类似于“快照法”，如：多子集

分离 (multiple solution separation，MSS)法 [7]，即对当

前历元的新息检验统计量进行实时检测，适合阶跃

式欺骗检测；而 AIME法类似于“连续法”，需设置

合理“检测窗口”求平均新息检验统计量，适合斜

坡式欺骗检测 [8]。然而，欺骗的影响使得 GNSS输

入观测量有误差影响，从而影响 Kalman滤波器输

出的新息检验统计量，导致其对欺骗敏感度降低，
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引起检测时间过长 ，虚警率和漏检率偏高等问

题 [9]。针对上述问题，文献 [10]和文献 [11]分别对

新息和新息速率检验统计量进行优化，进一步提高

了欺骗检测效率和检测性能。

χ2

支持向量机（support vector machine，SVM）是一

种基于统计学和结构风险最小化的机器学习方

法[12]。该方法适用于小样本、高维度和非线性的数

学问题，具有较好的预测效果。最小二乘 SVM(least
squares SVM, LS-SVM)是 SVM的改进算法，具有

运算效率高、收敛速度快的特点，在紧组合导航系

统中检测斜坡式欺骗具有广泛应用价值。刘海颖等[13]

针对各种斜率的斜坡式欺骗进行仿真，分别施加欺

骗值为 2，1，0.2，0.1 m/s的斜坡式欺骗，用 AIME法

检测时间分别为 22，32，75，90 s，结果表明斜率越小

的斜坡式欺骗，检测时间越长。钟丽娜等[14] 针对组

合导航斜率较小的斜坡式欺骗检测延时过长的问

题，设计 LS-SVM与 AIME结合改进的算法，对比

传统 AIME法，对欺骗值为 0.25 m/s的斜坡式欺骗

检测时间分别为 25.4 s和 32.3 s，检测时间缩短了

6.9 s，检测延时减小了 21.4%。文献 [9]设计了 LS-
SVM增强的 AIME的算法，对欺骗值为 0.1 m/s的
欺骗检测时间为 40.70 s，同时又设置了 10、50和

100的“检测窗口”进行对比 ，检测时间分别为

40.70，37.80，37.78 s，可以看出 50与 100的“检测窗

口”进行对比，并没有缩短检测时间。但这 3种算

法，只进行了检测时间的对比，没有进行虚警率和

漏检率的对比。张闯等 [15] 设计 LS-SVM辅助的缓

变检测与容错法，利用 LS-SVM预测的新息代替原

始新息自适应调整增益矩阵，提升估计精度和检测

灵敏度，对欺骗值为 0.6 m/s和 0.8 m/s的欺骗进行

仿真，相比 检验法，其漏检率分别降低了 22% 和

16%，且其维持在 0.245。基于上述基础，本文提出

一种 LS-SVM和抗差估计的 GNSS和 INS紧组合

欺骗检测算法，进一步研究斜率较小的斜坡式欺骗

检测。 

1　基于抗差估计的 AIME 紧组合欺骗

检测算法
 

1.1　AIME 欺骗检测算法

Zk

k rk

Vk

AIME欺骗检测算法是通过检验新息向量是否

服从卡方分布来判断 GNSS/INS紧组合系统是否受

到了欺骗 [16]。GNSS/INS紧组合是以 GNSS和 INS
的伪距和伪距率作差作为观测量 输入组合导航

滤波器，采用 Kalman滤波器对系统状态进行预测

更新，由此 时刻的新息向量 及其协方差矩阵

分别为

rk = Zk −Hk X̂−k （1）

Vk = Hk P−k HT
k +Rk （2）

Hk X̂−k P−k Rk式中： 、 、 和 分别为观测矩阵、状态估计

矩阵、预测状态协方差矩阵和观测噪声协方差矩

阵。基于新息及其协方差矩阵计算的检验统计量[6] 为

S 2
avg = rT

avgV−1
avgravg （3）

S 2
avg ravg V−1

avg式中： 、 和 分别为 AIME的检验统计量、

新息的加权平均值和协方差矩阵均值的倒数，表达

式为

ravg = (V−1
avg)−1

l∑
k=1

V−1
k rk （4）

V−1
avg =

l∑
k=1

V−1
k （5）

l

S 2
avg n χ2

S 2
avg σ χ2

H0 S 2
avg ∼ χ2(0,n) H1

S 2
avg ∼ χ2(σ,n) α Td

P{S 2
avg ⩾ Td} = α

式中： 为检测窗口。当 GNSS/INS紧组合不存在欺

骗时， 服从自由度为 的中心化 分布，当存在

欺骗时， 服从非中心化参数为 的非中心 分

布。故原假设 为 ，备择假设 为

。设虚警率为 ，检测阈值为 ，则有

。则欺骗判断标准为®
S 2

avg ⩾ Td

S 2
avg < Td

（6）

式中：上方表示有欺骗，下方表示无欺骗。 

1.2　基于抗差估计的 AIME 欺骗检测算法

Hk+1Φk Kk∆Zk Φk Kk ∆Zk

AIME欺骗检测算法对于斜率较大的斜坡式欺

骗具有较好的检测效果，但对于斜率较小的斜坡式

欺骗（如欺骗值为 0.1m/s）检测效果较差。在实际要

求较高的应用中，对斜率较小的斜坡式欺骗进行检

测时，会出现检测时间过长或难以检测，产生漏检

现象；同时，闭环校正难以抑制正常通道的新息偏

离正常值，导致虚警现象发生。在 GNSS/INS紧组

合导航系统中，新息可以反应系统传播和观测量的

误差。然而，组合导航滤波器在预测和更新阶段

中，GNSS欺骗对新息具有一定的影响，当新息受欺

骗时，称为欺骗新息，即真实新息并不等于欺骗新

息 [9]。文献 [9]和 [11]分析了 GNSS欺骗对新息的

影响，表明欺骗新息的值一般低于真实新息的值，

其减少的增量为 ，其中， 、 和

分别为转移矩阵、增益矩阵和欺骗幅度。通过滤波

循环更新，导致新息的增量减少逐渐增大，从而降

低了欺骗检测性能。

W2,i
avg

故通过引进抗差估计算法，可以很好的削弱欺

骗对新息的影响，降低漏检率和虚警率。因此，使

用 IGG-III等价权函数[17]，定义 为抗差估计中的
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χ2

i i = 1,2, · · · ,n n

pi

新息检验统计量，服从自由度为 1的 分布，上标

为通道数（ ， 为可见卫星数，即卫星通

道数），则构造三段函数 判断标准：

pi =


1 W2,i

avg ⩽ Td1

Td1

W2,i
avg

ß
Td2−W2,i

avg

Td2−Td1

™2

Td1 <W2,i
avg < Td2

0 Td2 ⩽W2,i
avg

（7）

Td1 Td2

Td2 = 3.0 ∼ 8.0 Td1 = 0.5Td2

W2,i
avg ⩽ Td1 i

Td2 ⩽W2,i
avg

Td1 <W2,i
avg < Td2

式中： 和 是常数，根据蒙特卡罗仿真实验，并

结合新息检验统计量的统计特性选择对应的抗差

门限范围，令 ， 。由式 （7）
得出，当 时，表明第 个通道不存在欺骗，

故权重为 1；当 时，表明存在欺骗，故权重

为 0；当 时，表明可能存在欺骗，且该

通道的检验量值低于正常计算值，故权重小于 1，降
低欺骗对新息的影响，采用自适应调整等价权的抗

差估计进行处理。

P̄k P̄k定义等价权矩阵 ，通过调整 进一步对增益

矩阵进行调整[18]，具体推导如下：

P̄i
k = Ri

k/pi （8）

K̂k = P−k HT
k (Hk P−k HT

k + P̄k)−1 （9）

P̄i
k Ri

k P̄k Rk i式中： 和 各自代表 和 的第 个通道测量值。
 

2　基于 LS-SVM 和抗差估计的 AIME
紧组合欺骗检测算法

 

2.1　基于 LS-SVM 的 AIME 欺骗检测算法

LS-SVM是 SVM的重新表述，与神经网络等算

法相比，LS-SVM更多应用在学习和回归算法中，

其将二次规划问题转化为求解线性方程的问题。

D = {(xk,yk)|k = 1,2, · · · ,N} xk

yk N

设训练集表示为 ， ，

和 分别为输入集，输出集和训练样本数，非线性

回归函数[19]：

f (x) = w ·φ(xk)+b[10] （10）

w b φ(xk)式中： 和 分别为权向量和偏差量， 为特征

图。由此 LS-SVM转化为min J(w,e) =
1
2
∥w∥2+ 1

2
γ

N∑
k=1

e2
k

s.t. yk = w ·φ(xk)+b+ ek

（11）

γ ek式中： 和 代表惩罚和松弛因子。为解决优化问

题，定义拉格朗日函数寻找最小解：

L(w,b,e,αL) = J(w,e)−
N∑

k=1

αk(w ·φ(xk)+b+ ek − yk) （12）

αL式中： 为拉格朗日因子。

w b αk ek对式（12）中的因变量 、 、 和 求偏导数并

取零，可得ï
0 IT
1 Ω+γ−1 I

òï
b
αL

ò
=

ï
0
y

ò
（13）

Ω = φ(xi)Tφ(x j) = K(xi, x j)式中： 。故推导出回归函

数为

f (x) = w ·φ(xk)+b =
N∑

k=1

αk(φ(xk) ·φ(x))+b =

N∑
k=1

αkK(xk, x)+b
（14）

Z̄k

r̄k

因此，在 GNSS/INS紧组合系统有欺骗时，回归

函数用观测量 作为输入，来预测输出新息向量

，故式（14）转化为

r̄k = w ·φ(Z̄k)+b （15）

故，不同于文献 [9]和 [14]的 LS-SVM检测算

法，本文基于 LS-SVM的 AIME欺骗检测算法是在

欺骗情况下提出的，定义其检验统计量为

S̄ 2
avg = r̄T

avgV̄−1
avg r̄avg （16）

S̄ 2
avg

r̄avg V̄−1
avg

式中： 、 和 分别为 LS-SVM的 AIME的检

验统计量、新息的加权平均值和协方差矩阵均值的

倒数，另外：

r̄avg =
(
V̄−1

avg

)−1
l∑

k=1

V̄−1
k r̄k （17）

V̄−1
avg =

l∑
k=1

V̄−1
k （18）

 

2.2　基于 LS-SVM 和抗差估计的 AIME 欺骗检测

算法

为了削弱欺骗对新息的影响，进一步缩短斜率

较小的欺骗检测时间，降低漏检率和虚警率，本文

提出了一种基于 LS-SVM和抗差估计的 AIME欺

骗检测算法，引入抗差估计对欺骗新息进行初步处

理，将抗差处理的新息和受 GNSS欺骗的观测量作

为 LS-SVM训练输入量，训练参数采用径向基函数

（radial basis function-kernel, RBF-Kernel），其他参数

通过参数优化函数获得 [20]，通过 LS-SVM回归的预

测新息来代替组合导航滤波器中的欺骗新息，使得

欺骗产生的误差更多地反应在预测新息中。本文

算法的具体实施流程如图 1所示，主要步骤如下。

步骤 1　抗差估计

在 GNSS欺骗情况下，计算欺骗新息和新息检

验统计量，对新息检验统计量进行抗差处理，得到

优化的新息，作为下一步 LS-SVM训练输入集。

k1） 计算初步检验统计量。在 时刻的欺骗情况
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下，计算新息检验统计量。

W2,i
avg

p K̂k

2） 计算权重矩阵。将 代入式 (7)计算权重

矩阵 ，再由式 (9)计算新增益矩阵 。

k

Zk rk

k+1

Z r

3） 保留训练数据集。当 时刻滤波循环结束

时，保留观测量 和抗差优化的新息 ，然后进行

时刻循环。当整个循环结束时，保留整个 LS-
SVM训练数据集，观测量 和新息 。

步骤 2　LS-SVM训练

Z r通过步骤 1经抗差保留的 和 作为训练集进

行训练，得到训练模型。

Z1） 训练输入。将 作为训练输入。

r2） 训练输出。将 作为训练输出。

3） 训练参数。训练参数选择 LS-SVM的核函

数是 RBF-Kernel，其他参数通过参数优化函数获

得 [19]。通过训练数据集和参数设置可得训练模型，

为下一步回归预测作准备。

步骤 3　LS-SVM预测

Z̄k

1） 预测输入集。在欺骗下 GNSS观测量受影

响，则此时 GNSS观测量和 INS的预测观测量作差

的观测量为 ，将其作为预测输入集。

r̄k

2） 预测输出集。利用步骤 2得到的训练模型，

由式 (15)计算预测输出 。

步骤 4　计算加权预测新息

r̃avg由式 (19)和 (20)计算加权预测新息 ：

r̃avg =
(
Ṽ−1

avg

)−1
l∑

k=1

V̄−1
k r̄k （19）

Ṽ−1
avg =

l∑
k=1

V̄−1
k （20）

Ṽavg V̄k r̃avg r̄k式中： 和 分别为 和 的协方差矩阵。

步骤 5　计算检验统计量

S̃ 2
avg

基于 LS-SVM和抗差估计的 AIME欺骗检测算

法计算归一化检验统计量 为

S̃ 2
avg = r̃T

avgṼ−1
avg r̃avg （21）

步骤 6　欺骗检测®
S̃ 2

avg ⩾ Td

S̃ 2
avg < Td

（22）

式中：上方表示有欺骗，下方表示无欺骗。 

3　仿真实验与对比分析

为了验证本文算法（简称 M4）的有效性，引入

其他 3种算法进行对比分析，①AIME欺骗检测算

法（简称 M1）；②基于抗差估计的 AIME的欺骗检

测算法（简称M2）；③在欺骗情况下的基于 LS-SVM
的 AIME欺骗检测算法（简称M3）。

针对 GNSS/INS紧组合导航系统欺骗检测仿真

实验，设计 3个实验场景如表 1所示。①对 1路通

道施加不同斜率的斜坡式欺骗时，对比 M1检测情

况；②对 1路通道施加欺骗值为 0.1 m/s的斜坡式欺

骗时，对比 M1与 M2的检测情况；③对随机 2路通

道施加欺骗值为 0.1 m/s斜坡式欺骗时，对比 M2、
M3和 M4的检测情况及位置误差和均方根（root
mean square error，RMSE）情况。
  

表 1    欺骗场景设置

Table 1    Spoofing scenario settings

实验序号 欺骗值/(m·s−1) 通道 持续时间/s

1 0.5,0.4,0.3,0.2,0.1 1 350～550

2 0.1 1 350～550

3 0.1 1,6 350～550
  

3.1　仿真条件

Pfa

1×10−5 l

仿真设置 GNSS星座模型假定圆轨道，且卫星

均匀分布在 6个轨道面上。无 GNSS信号遮挡、衰

减、干扰或反射等，GNSS和惯性测量单元 (inertial
measurement unit, IMU)的更新频率分别为 1 Hz和
100 Hz， IMU参数设置如表 2所示。虚警率 为

[21]，检测窗口 为 10，M1、M2、M3和 M4计

算所得阈值均为 19.51。仿真轨迹使用 MATLAB
模拟飞机轨迹 [22]，飞机的导航轨迹如图 2所示，其

中，实线箭头表示飞行轨迹的方向。 

 

LS-SVM 训练

LS-SVM 预测

加权
预测新息

检验统计量

结束

训练输出集

RBF-Kernel

训练输入集

预测输出集

预测输入集

训练模型

N

N

Y

Y

Y

开始

抗差估计

计算权重矩阵

降权处理

权重 0Td2≤Wavg?2,i

Wavg≤Td1?2,i

Td1<Wavg<Td2?2,i

权重 1

图 1    本文算法的流程

Fig. 1    Flow chart of proposed algorithm
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3.2　仿真结果与分析 

3.2.1　实验 1
通过实验 1对通道 1施加不同程度的斜坡式

欺骗，对比 M1的检测能力。对通道 1分别施加

欺骗值为 0.5，0.4，0.3，0.2，0.1 m/s的斜坡式欺骗，欺

骗持续时间为 350～550 s，M1不同斜率的对比仿真

结果如图 3所示，其中，“T”为阈值，由数据表明：

施加欺骗值为 0.5，0.4，0.3 m/s的斜坡式欺骗时，都

是在时间为 370 s时被检测出来，但速率越大，其检

测值越大，越容易超过阈值；而施加欺骗值为 0.2，
0.1 m/s的斜坡式欺骗时，分别于 380 s和 410 s被检

测出来， 说明斜率越小，检测时间越长（见图中黑色

圆点）。由此可得，针对不同斜率的斜坡式欺骗，

M1检测时间和检验统计量不同。 

3.2.2　实验 2
通过实验 2对通道 1施加欺骗值为 0.1 m/s的

斜坡式的欺骗，对比 M1与 M2的检测能力，验证抗

差估计降低了正常通道的虚警率。

对通道 1施加欺骗值为 0.1 m/s的斜坡式欺骗，

M1与 M2的斜坡式欺骗检测仿真结果如图 4所示，

其中，“C”为通道，即“C1、C2 和 C3”分别为通道 1、
通道 2和通道 3，其余以此类推。图 4中数据表明：

①图 4(a)是 M1不同通道的虚警仿真图，显示了通

道 1的检测时长为 60 s，检验统计量为 21.62 m，而

通道 3、通道 4和通道 5均受到了不同程序的欺骗

影响 ，导致其新息偏离正常值 ，出现虚警情况。

②图 4(b)是 M2不同通道的虚警仿真图，显示了通

道 1检测时长为 60 s，检验统计量为 21.89 m，缩短

检测时间未缩短，但其余通道的新息值未受欺骗影

响，未出现虚警情况，证明抗差估计有效削弱并抑

制了欺骗对新息的影响。
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图 4    M1与M2仿真对比

Fig. 4    Simulation comparison of M1 and M2
 

为了进一步说明 M2的优势，表 3为实验 2的

100次循环的蒙特卡罗仿真情况。其中，“*”表示

施加欺骗的通道。

对通道 1施加欺骗值为 0.1m/s的欺骗时，结合

图 4和表 3数据表明：①M1与 M2的检测时长均

为 60 s，对比两者检测时间不变。②对于漏检率，

M1与 M2的通道 1均为 0。对于虚警率，M1的通

 

表 2    IMU 仿真参数设置

Table 2    IMU simulation parameter settings(
mg ·
√

Hz
−1)加速度计随机

噪声/
加速度计
零偏/mg °√h

陀螺仪随机
噪声/( )

陀螺仪
零偏/((°)·h−1)

20 (30,−45,26) 0.002
(−0.000 9,0.001 3,

−0.000 8)
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图 2    飞行轨迹

Fig. 2    Flight trajectory
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Fig. 3    Simulation comparison of different slopes of M1
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道 2、通道 3、通道 4、通道 5、通道 6、通道 7和通

道 8分别为 8%、82%、100%、50%、0、31% 和 0，而
M2对应分别为 1%、3%、21%、0、0、0和 0，M2比

M1的虚警率分别降低了 7%、79%、79%、50%、0、
31% 和 0，平均降低为 30.75%，最大降低为 79%。

由此可得，M2优于 M1，且 M2的抗差估计效果能

够很好的削弱欺骗对新息的影响，降低了正常通道

的虚警率，但 M2的检测时间没有发生缩短，只是

起到了抑制或削弱欺骗对新息影响的作用。 

3.2.3　实验 3
针对实验 2的检测时间未缩短问题，通过实验 3

设置 2组实验，分别对通道 1和通道 6施加欺骗值

为 0.1 m/s的斜坡式欺骗，对比 M2、M3和 M4的检

测和位置误差情况，验证 M4继承了 M2的抗差估

计效果且M4缩短了检测时间并提升了检测性能。

第 1组实验对通道 1施加欺骗值为 0.1 m/s的
斜坡式欺骗，M3和 M4仿真不同通道虚警情况如

图 5所示，结合图 4(b)和图 5可得：①M3和 M4对

通道 1的检测时长均为 40 s，其检测量分别为 29.16，
28.90  m，对比 M2的检测时间缩短了 20  s，说明

M3和 M4在加入 LS-SVM算法后，缩短了检测时

间，提升了检测效率；②对比 M3和 M4的虚警情

况，M3中正常通道发生虚警现象，而 M4未出现虚

警情况，说明M4继承了M2的抗差估计效果。

第 2组实验对通道 6施加欺骗值为 0.1 m/s的
斜坡式欺骗，对比 M2、M3和 M4仿真检测情况，验

证随机选择的通道 6，M4也继承了 M2的抗差估

计，且 M4优于 M2和 M3的检测性能。由图 6数据

表明：M2、M3和M4的检测时长分别为 50，40，40 s，
说明 AIME经过 LS-SVM训练，得到回归的预测新

息，能够缩短检测时间，但 M3和 M4的检验统计量

分别为 23.02，26.62 m，说明抗差估计对欺骗检测有

一定影响。

为了进一步说明 M4的优势，实验 3的 100次

循环的蒙特卡罗仿真情况如表 4所示。M2，M3和

M4对通道 6的位置误差和均方根对比分别如图 7
和表 5所示。

结合图 5～图 7与表 4和表 5数据表明：①对

于通道 1，M4比 M2检测时间缩短了 33.3%，对于通

道 6，检测时间缩短了 20%；则 M4比 M2平均检测

时间缩短了 26.65%。②对于漏检率 ，M2、M3和

M4的通道 1、通道 6均为 0。对于虚警率，M2、M3

和 M4的平均虚警率分别为 3.5%、41.3% 和 0.67%，
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Fig. 5    Simulation comparison of M3 and M4
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Fig. 6    Simulation comparison of M2, M3 and M4 on C6
 

 

表 3    实验 2 蒙特卡罗仿真结果
 

Table 3    Monte Carlo simulation results of exp.2 %　

算法 C1*漏检率
虚警率

C2 C3 C4 C5 C6 C7 C8

M1 0 8 82 100 50 0 31 0

M2 0 1   3   21   0 0   0 0

 

表 4    实验 3 蒙特卡罗仿真结果
 

Table 4    Monte Carlo simulation results of exp.3 %　

算法
漏检率 虚警率

C1* C6* C2 C3 C4 C5 C7 C8

M2 0 0 2 3 13 0 0 3

M3 0 0 7 69 100 43 29 0

M4 0 0 0 2 2 0 0 0
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M4比 M3降低了 40.63%；由此可得，M4继承了 M2
的抗差估计，降低了虚警率，同时经 LS-SVM训练，

得出的回归预测新息检验统计量，从而缩短了检测

时间。③图 7为 M2，M3和 M4对通道 6的位置误

差仿真对比，其中，“No spoofing”代表无欺骗的位

置误差，在 350～550 s加入欺骗，3种算法的北向、

东向和地向位置误差开始出现波动，其中 M4与

“No spoofing”的变化曲线较为接近，说明定位精度

较好。表 5所示均方根对比、“No spoofing”、M2、
M3和M4的 3个方向平均的均方根分别为 0.4，1.15，
2.2，0.66 m，说明 M4与“No spoofing”的精度较为

接近，对比M4和M3，精度提高了 72.72%。
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图 7    M2，M3和M4对通道 6的位置误差仿真对比

Fig. 7    Simulation comparison of position errors of

M2, M3 and M4 on C6  

表 5    通道 6 的位置误差和均方根对比

Table 5    Position error and RMSE comparison of C6

算法 误差 北向/m 东向/m 地向/m

No spoofing

最大值 0.99 0.95 1.46

均值 0.04 0.48 0.07

均方根 0.16 0.52 0.51

M2

最大值 1.39 3.08 6.11

均值 0.21 0.83 0.69

均方根 0.44 1.1 1.92

M3

最大值 2.70 5.71 11.98

均值 0.42 1.23 1.59

均方根 0.86 1.90 3.84

M4

最大值 0.99 1.70 2.63

均值 0.11 0.63 0.26

均方根 0.25 0.73 0.99
  

4　结　论

1） 介绍了传统欺骗检测 AIME及 LS-SVM的

基本原理，比较分析了传统检测算法的对检测斜率

较小的斜坡式欺骗具有局限性。

2） 在 GNSS受欺骗情况下，通过抗差估计自适

应调整增益矩阵，从而自适应调整新息检验统计量

的权重，有效地削弱了欺骗对新息的影响。而后，

将抗差优化的新息和观测量作为 LS-SVM训练数

据，通过 LS-SVM回归的预测新息代替滤波器中的

欺骗新息，使得欺骗产生的误差更多地反应在预测

新息中。进一步提高对斜率较小的斜坡式欺骗的

检测处理能力，有效提升检测灵敏度。

3） 在处理欺骗值为 0.1 m/s的斜坡式欺骗时，

本文算法与传统算法相比，检测时间缩短了 26.65%，

虚警率降低了 40.63%，定位精度提高了 72.72%。

证明本文算法具有检测时间短、检测性能好的优

势，适用于 GNSS/INS紧组合导航系统用户的斜坡

式欺骗检测。

为使本文算法能有效地针对各种场景下的车

载和机载导航用户欺骗检测，未来可开展工作：

①增加实测数据的算法实验验证；②考虑欺骗识别

与抑制技术；③考虑多通道的欺骗检测技术。④运

用方差膨胀法设置更加合理的抗差门限值。
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Tightly-coupled GNSS/INS spoofing detection algorithm for
LS-SVM and robust estimation

KE Ye1，2，LYU Zhiwei1，*，ZHOU Wenlong1，DENG Xu1，SHANG Xiangyong1，3，WU Wenbo1

(1.   School of Geospatial Information，PLA Strategic Support Force Information Engineering University，Zhengzhou 450001，China；

2.   31618 of the PLA，Fuzhou 350000，China；

3.   Key Laboratory of Electro-Optical Countermeasures Test & Evaluation Technology，Luoyang 471000，China)

Abstract： The  traditional  spoofing  detection  algorithm  suffers  from  a  prolonged  time  of  detecting  ramp
spoofing with small slopes, a high false alarm rate, and a high missed detection rate. Therefore, this study proposes a
spoofing  detection  algorithm with  tightly-coupled  global  navigation  satellite  system (GNSS)  and  inertial  navigation
system  (INS)  based  on  least  squares-support  vector  machine  (LS-SVM)  and  robust  estimation.  The  algorithm
effectively mitigates the influence of spoofing on innovation by adaptively adjusting the gain matrix with robustness.
It then replaces the spoofing innovation in the filter with the forecasted innovation obtained by LS-SVM regression of
the  training data  set  optimized with  robustness,  thus  further  improving the  detection and processing ability  of  ramp
spoofing  with  small  slopes.  Simulation  results  show  that  when  detecting  0.1  m/s  ramp  spoofing,  the  proposed
algorithm  can  shorten  the  detection  time  by  26.65%,  reduce  the  false  alarm  rate  by  40.63%  and  improve  the
positioning accuracy by 72.72%, compared with the traditional algorithm. The proposed algorithm has the advantages
of  fast  detection  and  low  false  alarm  rate,  suitable  for  ramp  spoofing  detection  of  tightly  integrated  GNSS/INS
navigation users.

Keywords： least  squares-support  vector  machine； robust  estimation； tightly-coupled  GNSS/INS； spoofing
detection；ramped
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